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1. Grundlagen & Mindset

Warum dieser Guide existiert, wer ithn braucht — und wie du anfingst, deine I'T mit anderen
Augen zu sehen.

1.1. Wie lange konntest du ohne deine IT arbeiten?

Nimm dir einen Moment und stelle dir diese Frage wirklich. Nicht theoretisch, nicht abs-
trakt — sondern konkret. Stell dir vor, du 6ffnest morgen frith deinen Laptop und nichts
geht mehr. Dein E-Mail-Programm zeigt eine Fehlermeldung. Dein Cloud-Speicher ist nicht
erreichbar. Deine Website ist offline. Das Passwort fiir deinen Webshop funktioniert nicht
mehr.

Wie lange konntest du unter diesen Umsténden noch arbeiten? Eine Stunde? Einen halben
Tag? Und danach?

Die meisten Selbstédndigen, denen ich diese Frage stelle, pausieren kurz — und dann kommt
die Antwort, die sie selbst iiberrascht: nicht sehr lange. Vielleicht ein paar Stunden, wenn
iiberhaupt. Denn fast alles, womit wir heute arbeiten, hingt an der digitalen Infrastruktur:
Kommunikation, Kundendaten, Rechnungen, Angebote, Termine, Vertrage. Das Biiro des
21. Jahrhunderts lebt im Rechner, in der Cloud und im Netz.

Das ist keine Katastrophen-Fantasie. Das ist Alltag. Konten werden gesperrt — manchmal
durch einen Fehler des Anbieters, manchmal weil ein Hacker eingebrochen ist, manchmal
weil eine automatisierte Priifung einen falschen Alarm ausgelost hat. E-Mail-Provider ha-
ben Ausfille. Festplatten sterben ohne Vorwarnung. Ransomware verschliisselt in Minuten
alles, was nicht gesichert ist. Und wer seine Domain nicht im Griff hat, hat sie im Zweifel
auch nicht mehr — jedenfalls nicht dann, wenn er sie braucht.

Dieser Guide ist keine Panikmache. Er ist das Gegenteil davon: eine niichterne, pragmati-
sche Anleitung, wie du dich so aufstellst, dass solche Ereignisse dich treffen konnen, ohne
dich zu ruinieren. Resilienz statt Angst. Vorbereitung statt Improvisation.

Merksatz: Resilienz bedeutet nicht, dass nichts schiefgeht. Es bedeutet, dass
du wieder auf die Beine kommst, wenn etwas schiefgeht — und weift, wie.




1. Grundlagen & Mindset
1.2. Fur wen ist dieser Guide?

Dieser Guide wurde fiir Selbstédndige und kleine Unternehmen geschrieben — fiir alle, die
keine eigene IT-Abteilung haben und trotzdem téglich auf eine funktionierende digitale
Infrastruktur angewiesen sind.

Du musst kein Informatiker sein, um diesen Guide zu verstehen. Du musst aber bereit
sein, dich mit Dingen zu beschéftigen, die du bisher vielleicht aufgeschoben hast — weil sie
komplex wirken, weil sie Zeit kosten oder weil du gehofft hast, dass es dich schon nicht
treffen wird.

Du wirst dich vielleicht in einigen der folgenden Beschreibungen wiederfinden:

e Du hast eine eigene Website, weifit aber nicht genau, wo deine Domain registriert ist
oder was passiert, wenn du den Zugang zu deinem Hoster verlierst.

e Du nutzt Microsoft 365 oder Google Workspace fiir E-Mail und Dokumente — aber
du hast dir nie gefragt, wie du an deine Daten kommst, wenn das Konto gesperrt
wird.

e Du machst Backups — irgendwie. Vielleicht synchronisierst du Dateien in die Cloud.
Du bist aber nicht sicher, ob das wirklich ein Backup ist.

e Du hast schon von der DSGVO gehort und eine Datenschutzerklarung irgendwo auf
deiner Website. Ob sie aktuell und korrekt ist, weifit du nicht genau.

e Du nutzt KI-Tools wie ChatGPT fiir die Arbeit — und du fragst dich manchmal, was
eigentlich mit den Daten passiert, die du dort eingibst.

e Du hast ein gutes Passwort — das du fiir mehrere Dienste verwendest, weil du dir
nicht noch mehr merken kannst.

Wenn du dich in mindestens einem dieser Punkte wiedererkennst: Dieser Guide ist fiir
dich.

Und wenn du denkst, du bist schon gut aufgestellt — dann nutze diesen Guide als Checkliste.
Vielleicht findest du Liicken, die du noch nicht auf dem Radar hattest. Erfahrungsgeméf
findet sie jeder.

1.3. Was dieser Guide ist — und was nicht

Dieser Guide ist ein Orientierungsrahmen, kein Rundum-sorglos-Paket. Er zeigt dir, wo
die kritischen Punkte liegen, was du tun kannst und warum es wichtig ist. Er ersetzt keine
individuelle I'T-Beratung, keinen Rechtsanwalt und keinen Steuerberater.

Wo rechtliche Themen beriihrt werden — Datenschutz, Urheberrecht, Vertragsrecht — gibt
dieser Guide eine Orientierung. Eine individuelle Rechtsberatung ist das ausdriicklich nicht.
Fir konkrete rechtliche Fragen in deiner Situation wende dich an einen Anwalt.

Auflerdem ist dieser Guide kein Hochsicherheitstrakt-Handbuch. Es geht nicht darum, das
theoretisch Optimale zu erreichen — sondern das praktisch Erreichbare. Denn ein Schutz,
den du nicht umsetzt, hilft niemandem. Lieber 80 Prozent konsequent umgesetzt als 100
Prozent als guter Vorsatz im Kopf.



1.4. Die vier Grundprinzipien

Rechtlicher Hinweis: Alle rechtlichen Ausfithrungen in diesem Guide — ins-
besondere zu DSGVO, Urheberrecht und Impressumspflichten — dienen der
allgemeinen Orientierung. Sie ersetzen keine individuelle Rechtsberatung. Fiir
konkrete Fragen in deiner Situation wende dich bitte an einen zugelassenen
Rechtsanwalt.

Quellengrundlage: Die technischen Empfehlungen dieses Guides orientie-
ren sich an den Verdffentlichungen des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI), insbesondere den jahrlichen Lageberichten zur
IT-Sicherheit in Deutschland sowie dem BSI-Grundschutz-Kompendium.
Rechtliche Grundlagen entstammen den verlinkten Gesetzestexten auf
gesetze-im-internet.de. Fiir konkrete Behauptungen, die auf statistischen
Erhebungen oder spezifischen Vorfallsberichten beruhen, finden sich Fufinoten
im jeweiligen Kapitel. Eine Ubersicht aller Quellen und weiterfithrenden Links
steht im Quellenverzeichnis am Ende dieses Guides.

Nobody is perfect. Niemand ist perfekt. Ich nicht, du nicht — und auch die-
ser Guide erhebt nicht den Anspruch, perfekt zu sein. Ich habe alle Inhalte
nach bestem Wissen und Gewissen recherchiert. Trotzdem kénnen sich Fehler
und Ungenauigkeiten eingeschlichen haben, die auch nach unzéhligen Korrek-
turschleifen unerkannt geblieben sind. Falls dir Fehler auffallen oder du Anre-
gungen zur Verbesserung hast, wiirde ich mich {iber dein ehrliches Feedback
freuen. Nur so kann dieses Projekt wachsen und besser werden. Und natiirlich
freue ich mich auch zu horen, ob und wo dir dieser Guide weitergeholfen hat.

1.4. Die vier Grundprinzipien

Bevor wir in die konkreten Themen einsteigen, lohnt es sich, vier Prinzipien zu verstehen,
die sich durch den gesamten Guide ziehen. Sie sind kein Selbstzweck — sie sind die Brille,
mit der du deine eigene I'T-Situation von nun an betrachten wirst.

1.4.1. Prinzip 1: Redundanz — Verlasse dich nie auf ein einziges System

Redundanz bedeutet: Wenn etwas wegfillt, gibt es einen Ersatz. Keine Panik, kein Still-
stand — nur ein Umschalten auf Plan B. In der Praxis heifit das: Deine wichtigen Daten
existieren an mehr als einem Ort. Deine E-Mails laufen iiber eine eigene Domain, nicht
nur iiber den Postfach-Anbieter. Du hast fiir kritische Dienste eine alternative Kontakt-
moglichkeit.

Redundanz ist nicht teuer — aber sie braucht Planung. Wer erst dann an Plan B denkt,
wenn Plan A gerade brennt, hat in der Regel keinen Plan B.



1. Grundlagen & Mindset

1.4.2. Prinzip 2: Unabhangigkeit — Wer kontrolliert eigentlich deine
Infrastruktur?

Hinter jedem Dienst, den du nutzt, steckt ein Unternehmen. Dieses Unternehmen kann
sein Angebot dndern, die Preise erh6hen, den Dienst einstellen — oder dein Konto sperren.
Manchmal zu Recht, manchmal irrtiimlich, manchmal ohne Vorwarnung.

Das Prinzip der Unabhéngigkeit bedeutet nicht, alle Dienste zu meiden oder alles selbst
zu betreiben. Es bedeutet: Verstehe, wovon du abhéngig bist — und sorge dafiir, dass du
im Notfall handlungsfahig bleibst. Deine Domain gehort dir, nicht deinem Webdesigner.
Deine Daten liegen in einem Format, das du auch ohne den jeweiligen Dienst lesen kannst.
Du hast Zugangsdaten zu allem, was dein Unternehmen betrifft.

1.4.3. Prinzip 3: Worst-Case-Denken — Was passiert, wenn X wegfallt?

Das klingt pessimistisch. Es ist das Gegenteil. Wer sich vorstellt, was im schlimmsten Fall
passiert — und sich dafiir vorbereitet — erlebt dann, wenn es passiert, keine Katastrophe,
sondern eine losbare Situation.

Die Frage lautet immer: Was tue ich, wenn X morgen nicht mehr funktioniert? Was tue ich,
wenn mein E-Mail-Provider nicht erreichbar ist? Was tue ich, wenn mein Laptop gestohlen
wird? Was tue ich, wenn mein Webshop-Konto gesperrt ist? Diese Fragen haben konkrete
Antworten — wenn man sie sich vorher gestellt hat.

1.4.4. Prinzip 4: Pragmatismus — Gut ist besser als perfekt

IT-Sicherheit hat immer einen Idealzustand. Dieser Idealzustand ist fiir die meisten Selb-
stdndigen weder erreichbar noch notig. Was zdhlt, ist nicht das theoretisch Optimale,
sondern das praktisch Umgesetzte.

In diesem Guide gilt: Lieber eine einfache Mafinahme, die du heute umsetzt, als eine
perfekte Losung, die du nie angehst. Wo es Kompromisse gibt, werden sie ehrlich benannt.
Und wo etwas wiinschenswert, aber in der Praxis kaum umsetzbar ist, wird das ebenfalls
klar gesagt.

1.5. Wie du mit diesem Guide arbeitest

Du musst diesen Guide nicht von vorne bis hinten durchlesen. Wenn du ein akutes Problem
hast — etwa weil du nicht weifit, wie du im Notfall an deine Domain herankommst — springe
direkt in das entsprechende Kapitel.

Wenn du noch am Anfang stehst und deine Lage grundsétzlich verbessern méchtest, emp-
fehle ich dir, die Teile in der Reihenfolge zu lesen. Der Aufbau ist so gestaltet, dass jedes
Kapitel auf dem vorherigen aufbaut — und jedes fiir sich verstandlich ist.

Am Ende jedes Hauptteils findest du eine Checkliste. Nutze sie. Drucke sie aus, wenn dir
das hilft. Hake ab, was du erledigt hast. Notiere, was noch offen ist. Eine Checkliste, die



1.6. Selbsteinschéitzung: Wo stehst du heute?

du zur Halfte abgehakt hast, ist unendlich besser als ein Guide, den du vollsténdig gelesen,
aber nicht umgesetzt hast.

Technische Begriffe werden beim ersten Auftreten kurz erklért. Wer tiefer einsteigen méch-
te, findet am Ende des Guides optionale Vertiefungskapitel — sogenannte Deep Dives. Sie
sind freiwillig. Niemand muss wissen, wie DNS intern funktioniert, um eine sichere Domain-
Verwaltung zu betreiben. Aber wer es verstehen mochte, findet die Antworten dort.

Tipp: Lies diesen Guide mit einem Stift in der Hand — oder einem geo6ffne-
ten Notizdokument. Schreib auf, was dich aufhorchen ldsst. Das wird deine
personliche Aufgabenliste fiir die nachsten Wochen.

1.6. Selbsteinschiatzung: Wo stehst du heute?

Bevor du weiterliest: Nimm dir fiinf Minuten. Geh die folgende Liste durch und markiere
die Punkte, bei denen du dir nicht sicher bist oder bei denen du weif3t, dass du noch nichts
getan hast. Diese Punkte sind dein personlicher Fahrplan fiir den Rest dieses Guides.

1.6.1. Infrastruktur & Zugange

[0 Ich weifl, wo meine Domain registriert ist — und ich habe Zugang zu dem Konto.

[0 Ich habe alle wichtigen Zugangsdaten sicher gespeichert — nicht nur in meinem Kopf
oder auf einem Zettel.

[ Ich nutze fir alle wichtigen Dienste unterschiedliche Passworter — am besten mit
einem Passwort-Manager.

(0 Ich nutze Zwei-Faktor-Authentifizierung fiir E-Mail, Cloud und alle kritischen Diens-
te.

[0 Ich weif3, wie ich im Notfall auf meine Daten zugreife — auch wenn ein Dienst oder
Konto nicht verfiigbar ist.

1.6.2. Backups & Datensicherung

[0 Ich habe eine regelméaflige Backup-Strategie — und sie ist mehr als nur Cloud-
Synchronisierung.

0 Meine Backups befinden sich an mehr als einem Ort — z. B. lokal UND extern.

[J Ich habe mein Backup zuletzt getestet — also gepriift, ob die Wiederherstellung
funktioniert.

1.6.3. E-Mail & Kommunikation

0 Meine geschéftliche E-Mail lduft {iber eine eigene Domain — nicht {iber eine Provider-
Adresse wie @Qgmail.com oder @Qt-online.de.

[J Ich weif}, was ich tue, wenn mein E-Mail-Anbieter ausfillt — und habe eine alternative
Kontaktmoglichkeit.
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1.6.4. Website & Online-Prasenz

[0 Meine Website hat ein korrektes Impressum und eine aktuelle Datenschutzerklarung.

O Alle Bilder auf meiner Website darf ich verwenden — ich habe die Rechte gepriift
oder sie selbst erstellt.

O Ich weifl, wo meine Website gehostet wird — und ich habe Zugang zu dem Hosting-
Konto.

1.6.5. Kl & Datenschutz

O Ich weil, welche Daten ich KI-Tools wie ChatGPT geben darf — und welche nicht,
insbesondere Kunden- oder Patientendaten.

O Ich nutze Kl-generierte Inhalte mit Bedacht und priife sie auf Richtigkeit, bevor ich
sie veroffentliche.

1.6.6. Notfallplanung

[J Ich habe einen schriftlichen Notfallplan, der beschreibt, was ich tue, wenn mein
System ausfallt.

[J Jemand in meinem Umfeld weifl, wo meine wichtigen Zugangsdaten sind — fiir den
Fall, dass ich selbst nicht handlungsfahig bin.

Viele Hikchen fehlen? Das ist normal — und kein Grund zur Panik.
Es ist der Grund, warum dieser Guide existiert. Jedes fehlende Hékchen ist
ein konkreter Schritt, der dich resilienter macht. Fang mit dem an, was dir am
dringlichsten erscheint.



2. Deine Bestandsaufnahme — Was hast du,
wovon hangst du ab?

Bevor du in die Details gehst: Nimm dir eine Stunde. Diese Stunde ist die wertvollste
Investition, die du aus diesem Guide mitnehmen kannst.

2.1. Warum eine Bestandsaufnahme?

Die folgenden Kapitel beschreiben allgemeine Risiken und Mafinahmen. Aber deine Situa-
tion ist nicht allgemein — sie ist konkret. Du nutzt bestimmte Geréte, bestimmte Dienste,
bestimmte Tools. Du hast bestimmte Kunden, bestimmte Daten, bestimmte Abhangigkei-
ten.

Wer nicht weifl, was er hat, kann es nicht schiitzen. Wer nicht weifl;, wovon er abhéngt,
kann keinen Notfallplan schreiben. Und wer nicht weif3, wo sensible Daten liegen, kann die
DSGVO nicht einhalten.

Die Bestandsaufnahme ist dein personlicher Ausgangspunkt. Alles, was du in den néchsten
Kapiteln liest, kannst du direkt auf sie beziehen. Sie ist kein einmaliges Dokument — sie
ist eine lebende Grundlage, die du regelméfig aktualisierst.

Drucke diese Seiten aus. Fiille sie mit einem Stift aus. Hange sie irgendwo auf, wo du sie
siehst. Und nimm sie mit, wenn du deinen Notfallplan schreibst.

2.2. Teil A: Deine Gerate

Liste alle Gerdte auf, mit denen du arbeitest oder die fiir dein Unternehmen relevant
sind.

Modell / Wo wird es
Gerit Beschreibung Betriebssystem  Verschliisselt? genutzt?
Laptop / Ja / Nein / ? Biiro /
Desktop Unterwegs /
Beides
Smartphone Ja / Nein / ?
Tablet Ja / Nein / ?



2. Deine Bestandsaufnahme — Was hast du, wovon hédngst du ab?

Modell / Wo wird es
Gerét Beschreibung Betriebssystem  Verschliisselt? genutzt?
NAS / Ja / Nein / ?
Heimserver
Externe Ja / Nein / ?
Festplatte
Sonstiges Ja / Nein / ?
Reflexionsfragen:

e Welches Geriét ist dein wichtigstes Arbeitsgerdt? Was passiert, wenn es morgen aus-
fallt?

o Auf welchen Geréten liegen Kundendaten oder andere sensible Informationen?

o Welche Gerite verldsst du mit dem Haus — und sind sie fiir diesen Fall ausreichend
geschiitzt?

2.3. Teil B: Deine digitalen Dienste

Liste alle Dienste auf, die du regelmdjf$ig fir deine Arbeit nutzt.

2.3.1. B1 — Kommunikation & Zusammenarbeit

Wie lange kannst du

Dienst Anbieter Wie wichtig? ohne ihn arbeiten?

E-Mail Kritisch / Wichtig / Stunden / Tage /
Nice-to-have Wochen

Kalender

Videokonferenz

Messenger / Chat

Sonstiges

2.3.2. B2 — Daten & Dokumente

Wie lange kannst du
Dienst Anbieter Wie wichtig? ohne ihn arbeiten?

Cloud-Speicher
Dokumentenbearbeitung
Projektmanagement
Notizen /

Wissensbasis

Sonstiges
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2.3. Teil B: Deine digitalen Dienste

2.3.3. B3 — Website & Online-Prasenz

Wie lange kannst du
Dienst Anbieter Wie wichtig? ohne ihn arbeiten?

Domain-Registrar
Webhosting
Website / CMS
Webshop

2.3.4. B4 - Social Media & Plattformen

Social-Media-Konten fihlen sich stabil an — sind es aber nicht. Du hast keinen Vertrag,
der dir garantiert, dass dein Konto morgen noch existiert. Trage hier alle Plattformen ein,
die fiir dein Marketing oder deine Kundenkommunikation relevant sind.

Wie wichtig fiir dein  Kontakte / Follower Alternative falls

Plattform Geschéft? exportiert? gesperrt?
LinkedIn Kritisch / Wichtig / Ja / Nein
Nice-to-have

Instagram Ja / Nein

Facebook Ja / Nein

YouTube Ja / Nein

Xing Ja / Nein

Sonstiges Ja / Nein

Reflexionsfragen:

o Uber welche Plattform kommen die meisten Neukundenanfragen?
e Was passiert mit deiner Sichtbarkeit, wenn dieses Konto morgen gesperrt wird?
e Hast du eine E-Mail-Liste als plattformunabhéngigen Fallback?

2.3.5. B5 — Geschaftskritische Tools

Wie lange kannst du
Dienst Anbieter Wie wichtig? ohne ihn arbeiten?

Buchhaltungssoftware
Rechnungsstellung
Zahlungsdienstleister
Terminbuchung
Branchenspezifische
Software

Sonstiges

Reflexionsfragen:
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2. Deine Bestandsaufnahme — Was hast du, wovon hédngst du ab?

2.4.

Welche drei Dienste sind fiir dich absolut kritisch — ohne die du nach wenigen Stunden
nicht mehr arbeiten kannst?

Bei welchen Diensten weifit du nicht genau, wer dein Ansprechpartner im Supportfall
ware?

Welche Dienste nutzt du, ohne genau zu wissen, wo deine Daten dabei landen?

Teil C: Deine Daten

Wo liegen welche Daten — und wie sensibel sind sie?

2.4.1. C1 - Datenkategorien

Geh die folgende Liste durch und markiere, welche Datenarten du verarbeitest:

I O I B Y I

Kundenkontaktdaten (Name, Adresse, E-Mail, Telefon)

Kundendaten mit Vertragsbezug (Auftrage, Rechnungen, Angebote)
Gesundheitsdaten (eigene Kunden, Patienten)

Finanzdaten von Kunden oder Geschéaftspartnern

Bankverbindungen oder Zahlungsdaten

Daten von Minderjahrigen

Besonders sensible Daten (nach Art. 9 DSGVO: Gesundheit, Religion, politische
Uberzeugung etc.)

[0 Mandats- oder berufsgeheimnisgeschiitzte Daten
O Mitarbeiterdaten (falls du Subunternehmer oder Mitarbeiter hast)
O Eigene Geschéaftsdaten (Buchhaltung, Vertriage, Strategiepapiere)

2.4.2. C2 — Wo liegen deine Daten?

Datenkategorie Wo gespeichert? Backup vorhanden? DSGVO-relevant?
Kundenkontakte Ja / Nein Ja / Nein
Rechnungen & Ja / Nein Ja / Nein
Vertrage

Projektdateien Ja / Nein Ja / Nein
E-Mail-Archiv Ja / Nein Ja / Nein
Buchhaltung Ja / Nein Ja / Nein
Sonstige sensible Ja / Nein Ja / Nein

Daten

Reflexionsfragen:
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Gibt es Daten, die nur auf einem einzigen Gerét oder Dienst liegen — ohne Backup?
Gibt es sensible Kundendaten, bei denen du dir nicht sicher bist, ob ihre Speicherung
DSGVO-konform ist?



2.5. Teil D: Deine Abhéangigkeiten und Risiken

o Unterliegen bestimmte Daten einer gesetzlichen Schweigepflicht? Und weifit du, wel-
che Tools du dafiir nutzen darfst?

2.5. Teil D: Deine Abhdngigkeiten und Risiken
Das ist der wichtigste Teil der Bestandsaufnahme — und der unbequemste.

2.5.1. D1 - Single Points of Failure

Ein Single Point of Failure ist ein System, Dienst oder Zugangsdatum, dessen Ausfall alles
zum Stillstand bringt. Liste deine auf:

Was passiert bei Habe ich einen Plan
Was? Warum kritisch? Ausfall? B?

Ja / Nein
Ja / Nein
Ja / Nein
Ja / Nein

Typische Single Points of Failure fiir Selbstindige: Die eine E-Mail-Adresse ohne Fallback.
Der Domain-Registrar, zu dem nur der Webdesigner Zugang hat. Das Passwort, das nur
im Kopf existiert. Der Laptop ohne Backup. Das LinkedIn-Konto als einziger Neukunden-
kanal.

2.5.2. D2 — Ausfalltoleranz

Wie lange kannst du arbeiten, wenn folgendes ausfallt?

Szenario Ausfalltoleranz Habe ich einen Notfallplan?

Mein Hauptgerét fallt aus Stunden / 1 Tag / mehrere Ja / Nein
Tage / keine Ahnung

Meine E-Mail ist nicht Ja / Nein
erreichbar

Meine Website ist offline Ja / Nein
Mein wichtigster Ja / Nein
Cloud-Dienst ist gesperrt

Mein Social-Media-Konto Ja / Nein
ist gesperrt

Mein Internet-Anschluss Ja / Nein
fallt aus

Ich selbst falle fiir 2 Ja / Nein

Wochen aus
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2. Deine Bestandsaufnahme — Was hast du, wovon hédngst du ab?

2.5.3. D3 - Drittanbieter-Risiken

Von wem bist du abhéngig — und weiflt du, was passiert, wenn dieser jemand ausféllt oder
das Angebot einstellt?

Was passiert, wenn Alternative
Anbieter / Person Wovon abhéngig? er wegfallt? vorhanden?

Ja / Nein
Ja / Nein
Ja / Nein

2.6. Dein personliches Risikoprofil

Nachdem du die Bestandsaufnahme abgeschlossen hast, beantworte diese drei Fragen —
am besten schriftlich, in ein paar Sétzen:

1. Was ist mein grofites IT-Risiko im Moment?

2. Welche drei Mafinahmen wiirden meine Situation am meisten verbessern?

3. Was werde ich in den nichsten 30 Tagen konkret umsetzen?

Hinweis: Du musst nicht alle Felder sofort ausfiillen. Manche Antworten wirst
du erst kennen, nachdem du die folgenden Kapitel gelesen hast — zum Beispiel
ob deine Backups wirklich Backups sind, ob deine DSGVO-Situation in Ord-
nung ist, oder wie abhéngig du wirklich von einzelnen Plattformen bist. Komm
nach dem Lesen zuriick und ergénze, was du gelernt hast. Die Bestandsaufnah-
me wird mit jedem Durchgang besser.
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3. Digitale Infrastruktur & IT-Sicherheit

Die Bausteine deiner digitalen Existenz — und was passiert, wenn einer davon wegbricht.

3.1. Ein Montag morgen, den du nicht vergisst

Es ist 8:47 Uhr. Du o6ffnest deinen Browser, um eine Kundenmail zu beantworten. Die
Website lddt nicht. Du versuchst es nochmal. Nichts. Du rufst einen Kollegen an, der
deine Website aufruft: , Gibt’s nicht. Auch keine Fehlermeldung, einfach nichts.”

Du 6ffnest dein E-Mail-Programm — Verbindungsfehler. Du versuchst, dich beim Domain-
Anbieter einzuloggen. Das Passwort funktioniert nicht. Die Passwort-zuriicksetzen-Mail
kommt nicht an — weil sie an die E-Mail-Adresse geht, die genau auf dieser Domain liegt.
Der Domain, die gerade weg ist.

Willkommen im Worst Case.

Was ist passiert? Vielleicht ist die Domain abgelaufen — die Verldngerungsmail ging in den
Spam. Vielleicht hat der Anbieter das Konto wegen eines Zahlungsproblems gesperrt. Viel-
leicht hat jemand die Zugangsdaten gestohlen und die Domain auf einen anderen Anbieter
umgezogen. All das passiert. Regelméflig. Echten Menschen, echten Unternehmen.

Dieses Kapitel zeigt dir, wie du deine digitale Infrastruktur so aufbaust, dass ein einzelner
Ausfall kein Totalschaden wird. Wir gehen die kritischen Bausteine einen nach dem anderen
durch: Domains & DNS, E-Mail, Passworter & Zwei-Faktor-Authentifizierung, Backups,
Cloud-Abhéngigkeiten und deine Endgeréte.

Aber bevor wir anfangen, eine Zahl, die du kennen solltest: Nach einem Ransomware-
Angriff wenden Unternehmen in Deutschland durchschnittlich 1,2 Millionen Euro fiir die
Wiederherstellung auf — Loésegeldzahlungen, Betriebsunterbrechung, Datenwiederherstel-
lung und Folgekosten zusammen. Das ist der Durchschnitt iiber alle Unternehmensgro-
Ben.!

Fiir Selbstdndige und kleine Praxen sehen die absoluten Zahlen kleiner aus — die Verhalt-
nisméfigkeit ist es nicht. Ein Ransomware-Angriff auf eine Arztpraxis verursacht allein
an direkten Kosten rund 18.500 Euro, ohne UmsatzeinbuBen und Reputationsschaden.?
DSGVO-Bufigelder bei Datenschutzverstéfien im Gesundheitswesen lagen in dokumentier-
ten Fallen im fiinfstelligen Bereich — und das ist nur der behérdliche Teil des Schadens.

ExtraHop, Global Ransomware Trends 2024 Report. extrahop.com/resources/reports/global-ransomware-
trends-2024

2GDV (Gesamtverband der Deutschen Versicherungswirtschaft), Musterszenarien Cyberversicherung
(Ransomware-Szenario kleine Arztpraxis), Stand 2023. gdv.de/gdv/themen/digitalisierung/aerzte-und-
apotheker-verdraengen-ihre-cyberrisiken
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Und 80 Prozent der angezeigten Cyberangriffe treffen kleine und mittlere Unternehmen —
nicht weil Kriminelle es auf sie personlich abgesehen haben, sondern weil automatisierte
Angriffe den Weg des geringsten Widerstands gehen.?

Eine detaillierte Kostenaufstellung nach Schadensarten — Sofortkosten, Betriebsunterbre-
chung, Folgekosten — findest du in Anhang A4. Hier geht es jetzt darum, was du konkret
tun kannst.

Du musst das nicht alles auf einmal umsetzen. Aber du solltest nach diesem Kapitel wissen,
wo deine Schwachstellen liegen — und in welcher Reihenfolge du sie angehen solltest.

3.2. Domains & DNS — Die Adresse deiner digitalen Existenz

3.2.1. Was ist eine Domain — und warum ist sie so kritisch?

Deine Domain ist mehr als eine Web-Adresse. Sie ist die Wurzel deiner gesamten digitalen
Identitdt. Deine Website lduft unter ihr. Deine E-Mails laufen iiber sie. Deine Kunden
kennen sie. Wenn die Domain weg ist, ist alles weg — Website, E-Mail, Erreichbarkeit.

Technisch gesehen ist eine Domain ein Eintrag in einem weltweiten Verzeichnis, dem Do-
main Name System — kurz DNS. Dieses System iibersetzt menschenlesbare Adressen wie
deinunternehmen.de in IP-Adressen, die Computer verstehen. Wer diesen Eintrag kon-
trolliert, kontrolliert, wohin deine Domain zeigt: auf welchen Webserver, auf welchen E-
Mail-Anbieter, auf welchen Dienst.

Merksatz: Deine Domain ist wie der Schliissel zu deinem Biiro. Wer ihn hat,
kommt rein. Wer ihn verliert, steht drauflen.

3.2.2. Die haufigsten Domain-Fallen

Die Domain geh6rt dem Webdesigner, nicht dir. Das ist erschreckend haufig. Viele
Selbstédndige haben ihre Website von jemandem erstellen lassen — und dieser jemand hat
die Domain auf seinen eigenen Account registriert. Solange die Zusammenarbeit gut lauft,
fallt es nicht auf. Sobald sie endet oder der Webdesigner nicht mehr erreichbar ist, wird
es zum Problem.

Was tun: Priife jetzt, wer der registrierte Inhaber deiner Domain ist. Das geht tiber eine
WHOIS-Abfrage — gib einfach deinen Domainnamen in ein Online-WHOIS-Tool ein, zum
Beispiel unter whois.domaintools.com oder direkt bei der DENIC fiir .de-Domains unter
denic.de. Der Inhaber sollte dein Name und deine Adresse sein, nicht die einer Agentur
oder eines Freelancers.

Die Domain lduft ab — unbemerkt. Domains werden jahrlich oder mehrjahrig verlan-
gert. Die Verlangerungsmail landet im Spam, die Kreditkarte ist abgelaufen, du bist im
Urlaub — und plétzlich ist die Domain frei und jemand anderes registriert sie.

Was tun: Stelle die automatische Verldngerung ein und hinterlege eine Zahlungsmethode,
die dauerhaft funktioniert. Trage das Ablaufdatum zuséatzlich in deinen Kalender ein — mit
einer Erinnerung drei Monate vorher.

3BSI, Die Lage der IT-Sicherheit in Deutschland 2024. bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lagebericl
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Die Zugangsdaten zum Registrar sind weg. Der Registrar ist das Unternehmen,
bei dem du deine Domain registriert hast — zum Beispiel IONOS, Strato, united-domains
oder Hetzner. Wenn du das Passwort nicht mehr weifit und die Wiederherstellungs-E-Mail
auf eine nicht mehr existierende Adresse zeigt, wird die Riickgewinnung zur miithsamen
Angelegenheit.

Was tun: Speichere die Zugangsdaten zu deinem Registrar sicher und getrennt — mehr dazu
im Abschnitt Passworter & 2FA.

Die Domain liegt beim Hoster, nicht beim Registrar. Viele Anbieter bieten Domain
und Hosting aus einer Hand an. Das klingt bequem, hat aber einen Nachteil: Wenn du den
Hoster wechselst, musst du auch die Domain umziehen. Das ist machbar, aber fehleranfillig.
Besser ist es, Domain und Hosting bewusst zu trennen — die Domain bei einem reinen
Registrar, das Hosting bei einem Hoster. So bist du flexibler.

3.2.3. DNS-Eintrage — das Minimum, das du kennen musst

Du musst kein DNS-Experte sein. Aber du solltest wissen, welche Eintrége existieren und
was sie tun — damit du im Notfall handlungsfihig bist.

Die wichtigsten DNS-FEintréage fiir Selbstédndige:

o A-Record: Zeigt deine Domain auf einen Webserver (eine IP-Adresse). Wenn dein
Hoster ausfillt, &nderst du diesen Eintrag, und deine Website zeigt auf einen anderen
Server.

e MX-Record: Steuert, wohin E-Mails fiir deine Domain zugestellt werden. Wenn
dein E-Mail-Anbieter ausfillt, kannst du diesen Eintrag dndern und E-Mails tempo-
rér woanders empfangen.

« CNAME-Record: Ein Alias, der eine Subdomain auf eine andere Adresse zeigt —
zum Beispiel www.deinunternehmen.de auf deinunternehmen.de.

e TXT-Record: Wird unter anderem fiir SPF und DKIM genutzt — Mechanismen,
die verhindern, dass andere in deinem Namen E-Mails versenden.

Tipp: Mach einmal einen Screenshot oder ein PDF aller deiner aktuellen DNS-
Eintrége und lege ihn in dein Notfalldokument. Wenn du im Stress Eintrége
dndern musst, weiflt du, was urspriinglich dort stand — und kannst im Zweifel
zuriick.

3.2.4. Im Notfall: Domain umlenken oder umziehen

Wenn dein Webhoster ausféllt oder du wechseln musst, brauchst du zwei Dinge: Zugang
zu deinem Registrar und Kenntnis deiner DNS-Eintrage. Du &nderst den A-Record auf
die IP-Adresse des neuen Servers — das dauert wenige Minuten. Die Anderung ist dann
allerdings nicht sofort weltweit sichtbar, weil das DNS-System Zeit braucht, um die neue
Information zu verteilen. Diese sogenannte Propagationszeit betragt typischerweise wenige
Stunden, in seltenen Féllen bis zu 48 Stunden.

Das Gleiche gilt fiir E-Mail: Du &nderst den MX-Record auf einen neuen Anbieter, und
neue eingehende E-Mails kommen dort an.
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Wichtig: Wahrend der Propagationszeit konnen einige Nutzer noch die alte,
andere schon die neue Adresse sehen. Plane einen Wechsel daher nie kurz vor
einem wichtigen Kundentermin.

3.2.5. Checkliste: Domains & DNS

O

Ich bin der registrierte Inhaber meiner Domain — nicht mein Webdesigner oder Hos-
ter.

Ich habe Zugang zum Konto bei meinem Registrar und kenne das Passwort.

Die automatische Verlangerung ist aktiviert und die Zahlungsmethode ist aktuell.
Das Ablaufdatum meiner Domain ist in meinem Kalender eingetragen.

Ich habe eine Kopie meiner DNS-Eintrége in meinem Notfalldokument.

Ich weif3, wie ich im Notfall den A-Record und den MX-Record meiner Domain
dndern kann.

ooood

3.3. E-Mail & Fallback — Deine Kommunikation absichern

3.3.1. Warum eine eigene Domain fiir E-Mail heute faktisch Standard ist

Wenn du geschéftlich unter @gmail. com, @web.de oder @t-online.de erreichbar bist, hast
du ein strukturelles Problem: Du bist vollstdndig abhéingig von diesem Anbieter. Wenn
das Konto gesperrt wird — irrtiimlich oder nicht — ist deine geschéftliche Kommunikation
sofort tot. Und du kannst diese Adresse nicht zu einem anderen Anbieter mitnehmen.

Eine eigene Domain 16st dieses Problem. vorname@deinunternehmen.de gehoért dir. Du
entscheidest, welcher Anbieter die E-Mails verarbeitet. Wenn du den Anbieter wechselst,
bleibt die Adresse dieselbe. Deine Kunden miissen nichts d&ndern. Du behéltst die Kontrol-
le.

Falls du noch keine eigene Domain fiir deine E-Mail nutzt: Das ist eine der wichtigsten
Mafinahmen aus diesem Guide. Die Kosten sind gering — eine .de-Domain kostet wenige
Euro pro Jahr, ein einfaches E-Mail-Hosting beginnt bei rund fiinf Euro im Monat.

3.3.2. SPF, DKIM und DMARC - Schutz vor Missbrauch

Diese drei Abkiirzungen tauchen im Zusammenhang mit E-Mail-Sicherheit immer wieder
auf. Sie erschweren erheblich, dass Dritte E-Mails in deinem Namen versenden — und
verbessern die Erkennbarkeit gefdlschter Mails deutlich. Vollstdndig verhindern kénnen
sie Missbrauch nicht: Die Wirkung héngt von der Konfiguration, dem Empfiangersystem
und der DMARC-Policy ab. Aber gut eingerichtet machen sie Spoofing deiner Domain fiir
Angreifer deutlich unattraktiver und gefélschte Mails besser erkennbar.

o SPF (Sender Policy Framework) legt in einem DNS-TXT-Record fest, welche Server
berechtigt sind, E-Mails fiir deine Domain zu versenden.

o DKIM (DomainKeys Identified Mail) fligt jeder ausgehenden E-Mail eine digitale
Signatur hinzu, die der empfangende Server priifen kann.
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o DMARC (Domain-based Message Authentication) definiert, was mit E-Mails pas-
siert, die SPF oder DKIM nicht bestehen — zum Beispiel dass sie abgelehnt oder in
den Spam-Ordner verschoben werden.

Die gute Nachricht: Die meisten E-Mail-Anbieter richten SPF und DKIM automatisch ein,
wenn du deine Domain verbindest. Priife in den Einstellungen deines Anbieters, ob diese
Eintrage aktiv sind — oder nutze einen kostenlosen Online-Checker wie mxtoolbox. com.

Warum das wichtig ist: Ohne SPF und DKIM kann jeder beliebige Server ei-
ne E-Mail mit deiner Absenderadresse versenden. Deine Kunden bekédmen dann
gefilschte Rechnungen oder Phishing-Mails — scheinbar von dir. Das schadet
nicht nur deinen Kunden, sondern auch deinem Ruf.

3.3.3. E-Mail-Archivierung — mehr als Komfort

Viele Selbsténdige denken bei Backups zuerst an ihre Dateien — aber nicht an ihre E-
Mails. Dabei stecken in E-Mails oft die wichtigsten Informationen: Auftragsbestétigungen,
Vereinbarungen, Rechnungen, Kommunikation mit dem Finanzamt.

Richte eine lokale Archivierung ein: Lade deine E-Mails regelméflig per IMAP in ein lokales
E-Mail-Programm wie Thunderbird herunter und sichere dieses Archiv in dein normales
Backup. So hast du deine E-Mails auch dann, wenn der Anbieter ausfillt oder das Konto
gesperrt wird.

3.3.4. Fallback: Was tust du, wenn die E-Mail ausfallt?

Kein Anbieter ist unfehlbar — selbst grofie Dienste wie Microsoft 365 oder Google Work-
space haben gelegentlich Ausfille. Die Frage ist nicht ob, sondern wann.

Sofortmafinahmen beim Awusfall:

Priife zuerst, ob der Ausfall beim Anbieter liegt — die meisten grofien Anbieter haben eine
Statusseite (zum Beispiel status.office365.com). Wenn es ein allgemeiner Ausfall ist,
ist Abwarten oft die einzige Option.

Mittel- und langfristige Vorbereitung:

e Habe eine alternative Kontaktmoglichkeit, die deine Kunden kennen — eine Telefon-
nummer, eine zweite E-Mail-Adresse bei einem anderen Anbieter, oder ein Messenger-
Kanal.

o Kommuniziere diese Alternative aktiv: in deiner E-Mail-Signatur, auf deiner Website,
bei langeren Projekten auch direkt mit dem Kunden.

o Erwédge eine zweite, einfache E-Mail-Adresse bei einem anderen Anbieter rein als
Notfallkontakt — zum Beispiel eine kostenlose Adresse bei einem deutschen Anbieter
wie Posteo oder Mailbox.org, die du nur im Notfall nutzt.
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3.3.5. Checkliste: E-Mail & Fallback

O

Meine geschéftliche E-Mail 1auft iiber eine eigene Domain — nicht iiber @gmail.com,
@web.de o. .

SPF und DKIM sind fiir meine Domain eingerichtet und aktiv.

Meine E-Mails werden lokal archiviert und sind Teil meines Backups.

Ich habe eine alternative Kontaktmoglichkeit fiir den Fall eines E-Mail- Ausfalls.
Meine Kunden kennen mindestens eine alternative Moglichkeit, mich zu erreichen.
Ich weif}, wie ich den MX-Record meiner Domain dndern kann, wenn ich den E-Mail-
Anbieter wechseln muss.

ooood

3.4. Passworter & Zwei-Faktor-Authentifizierung — Der
Schliissel zu allem

3.4.1. Das Passwort-Problem

Lass mich raten: Du hast ein Passwort, das du magst. Es ist lang genug, hat Grof3- und
Kleinbuchstaben, vielleicht eine Zahl. Und du verwendest es — mit kleinen Variationen —
fiir mehrere Dienste. Weil du dir nicht fiir jeden Dienst ein neues Passwort merken kannst.
Weil das unpraktisch ist. Weil es bisher ja gut gegangen ist.

Das ist menschlich. Und es ist eines der groBiten Sicherheitsrisiken im Alltag von Selbstén-
digen.

Das Problem heifit Credential Stuffing: Wenn eine Website gehackt wird und Passworter
gestohlen werden — was stdndig passiert — versuchen Angreifer diese Zugangsdaten auto-
matisiert bei hunderten anderen Diensten. Wer dasselbe Passwort mehrfach verwendet,
gibt Angreifern mit einem einzigen gestohlenen Datensatz Zugang zu allem.

Priife jetzt: Unter haveibeenpwned. com kannst du deine E-Mail-Adresse ein-
geben und sehen, ob sie in einem bekannten Datenleck aufgetaucht ist. Das
Ergebnis ist oft erniichternd.

3.4.2. Die Losung: Ein Passwort-Manager

Ein Passwort-Manager ist ein Programm, das fiir jeden Dienst ein eigenes, langes, zufélliges
Passwort generiert und speichert. Du musst dir nur noch ein einziges Passwort merken —
das Master-Passwort fiir den Manager selbst. Den Rest iibernimmt das Programm.

Das klingt wie ein Single Point of Failure — alles hiangt an einem Passwort. In der Praxis ist
es sicherer als das, was die meisten Menschen heute tun, weil: Das Master-Passwort kann
lang und stark sein, du verwendest es nirgendwo sonst, und der Manager verschliisselt
alles lokal, bevor es in die Cloud synchronisiert wird.

Empfehlenswerte Passwort-Manager:

e Bitwarden — Open Source, kostenlose Version reicht fiir die meisten aus, synchro-
nisiert zwischen Geréten, kann selbst gehostet werden.

e 1Password — Sehr gute Benutzeroberfliche, kostenpflichtig, bewéhrt fiir Selbstén-
dige und kleine Teams.
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¢ heylogin — Deutsches Unternehmen, passwortloser Ansatz: Anmeldungen werden
iiber ein gekoppeltes Smartphone per Biometrie bestétigt. Interessant fir alle, die
auf européische Losungen setzen mochten, und fiir Teams mit mehreren Zugéngen.

o« KeePassXC — Lokal, kein Cloud-Zwang, fiir alle, die ihre Daten nicht in fremde
Héande geben wollen. Erfordert etwas mehr manuelle Pflege.

Tipp fiir den Einstieg: Fang nicht damit an, alle Passworter auf einmal zu
migrieren. Richte den Manager ein und ersetze Passworter dann nach und nach
— immer wenn du dich bei einem Dienst anmeldest, erzeuge ein neues, starkes
Passwort und speichere es im Manager.

3.4.3. Zwei-Faktor-Authentifizierung (2FA)

Ein starkes, einzigartiges Passwort ist gut. Ein zweiter Faktor macht es deutlich sicherer.
Die Idee dahinter: Selbst wenn jemand dein Passwort kennt, kommt er ohne den zweiten
Faktor nicht rein.

Der zweite Faktor ist typischerweise einer von drei Typen:

o TOTP (Time-based One-Time Password): Eine App auf deinem Smartphone
— zum Beispiel Google Authenticator oder Authy — erzeugt alle 30 Sekunden einen
neuen sechsstelligen Code. Diesen Code gibst du beim Login zusétzlich zum Passwort
ein. Viele moderne Passwort-Manager haben diese Funktion inzwischen integriert,
sodass du keine separate App bendétigst.

o Hardware-Key (z. B. YubiKey): Ein physischer USB-Stick, den du beim Login
einsteckst oder antippst. Sehr sicher, etwas aufwendiger in der Einrichtung.

e SMS-Code: Ein Code wird per SMS gesendet. Praktisch, aber die schwéichste 2FA-
Variante — SMS konnen in seltenen Fillen abgefangen werden. Besser als nichts, aber
wenn moglich durch TOTP ersetzen.

Fiir welche Dienste ist 2FA Pflicht?

Mindestens fiir: E-Mail-Konto, Domain-Registrar, Cloud-Speicher (Microsoft 365, Google
Drive, Dropbox), Passwort-Manager, Banking und alle Dienste, iiber die du Zahlungen
abwickelst.

3.4.4. Der 2FA-Fallstrick: Was passiert, wenn das Smartphone weg ist?

Das ist die Frage, die viele vergessen. Du richtest 2FA ein — sehr gut. Dann verlierst du
dein Smartphone oder es geht kaputt. Und plotzlich kommst du selbst nicht mehr in deine
Konten.

Die Losung: Backup-Codes. Fast jeder Dienst, der 2FA anbietet, generiert beim Einrichten
eine Liste mit Einmal-Backup-Codes. Diese Codes kannst du verwenden, wenn dein zweiter
Faktor nicht verfiigbar ist. Drucke sie aus oder speichere sie sicher — nicht auf demselben
Geriit, das den 2FA-Code erzeugt.

Zuséatzlich: Wenn du eine 2FA-App wie Authy verwendest, bietet diese eine verschliisselte
Cloud-Sicherung deiner Codes an. Das ist ein sinnvoller Kompromiss zwischen Sicherheit
und Komfort.
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Pro-Tipp: TOTP auf mehreren Geriten gleichzeitig einrichten

Die meisten Nutzer richten TOTP {iber einen QR-Code ein — scannen, fertig.
Das Problem: Der QR-Code wird nur einmal gezeigt, und damit ist genau
ein Gerét als zweiter Faktor registriert. Geht dieses Geréat verloren, ist man
ausgesperrt.

Es geht anders: Statt den QR-Code zu scannen, wéhlst du beim Einrichten
die Option ,manuell hinzufiigen” oder ,,Code manuell eingeben”. Der Dienst
zeigt dir dann einen alphanumerischen Secret-Code — das ist derselbe Schliissel,
der hinter dem QR-Code steckt. Diesen Code kannst du nicht nur einer App
iibergeben, sondern beliebig vielen.

In der Praxis bedeutet das: Du trigst denselben Secret-Code in deine
Authenticator-App auf dem Smartphone ein — und zusétzlich in die TOTP-
Funktion deines Passwort-Managers (1Password, Bitwarden und heylogin
unterstiitzen das) oder in eine zweite App auf einem anderen Gerat. Alle
erzeugten Codes sind identisch und giiltig, weil sie denselben Schliissel
verwenden.

Das Ergebnis: Ein Geréateverlust sperrt dich nicht aus. Du kannst dich {iber
ein anderes Gerat oder deinen Passwort-Manager anmelden — und danach in
Ruhe den verlorenen Zweifaktor ersetzen.

3.4.5. Account-Recovery — die unterschdtzte Hintertiir

Ein starkes Passwort und 2FA schiitzen den Haupteingang. Aber fast jeder Dienst hat
eine Hintertiir: den Passwort-Reset. Und diese Hintertiir ist oft das schwéchste Glied in
der ganzen Kette.

Die haufigsten Angriffswege iiber Account-Recovery:

Recovery-E-Mail-Adresse: Die meisten Dienste erlauben es, ein vergessenes Passwort
iiber eine hinterlegte E-Mail-Adresse zuriickzusetzen. Wenn diese Recovery-Adresse ein
altes, schlecht gesichertes Konto ist — oder wenn jemand Zugang zu dieser Adresse hat —,
kann er dariiber das Hauptkonto iibernehmen, ohne das Passwort oder den zweiten Faktor
zu kennen. Das Recovery-Konto ist damit genauso wertvoll wie das Hauptkonto selbst.

SIM-Swap: Beim SIM-Swap iiberzeugt ein Angreifer den Mobilfunkanbieter, die Telefon-
nummer des Opfers auf eine neue SIM-Karte zu tibertragen — zum Beispiel durch Social
Engineering beim Kundenservice. Sobald die Nummer auf seiner SIM aktiv ist, empfingt
er alle SMS-Codes, die fir die Zwei-Faktor-Authentifizierung oder den Passwort-Reset
an diese Nummer gesendet werden. Das ist einer der Griinde, warum SMS-basierte 2FA
schwécher ist als TOTP.

Sicherheitsfragen: ,Name deines ersten Haustieres?” — Sicherheitsfragen sind oft keine
Sicherheit, sondern eine Schwachstelle. Die Antworten sind héufig 6ffentlich recherchierbar
oder erratbar. Wer Sicherheitsfragen beantworten muss, sollte zuféllige, nicht erratbare
Zeichenfolgen als Antworten verwenden — und diese im Passwort-Manager speichern.

Was du konkret tun solltest:

Priife fiir deine kritischen Konten — E-Mail, Domain-Registrar, Cloud-Dienste, Banking —
welche Recovery-Optionen hinterlegt sind:
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Welche E-Mail-Adresse ist als Recovery-Adresse eingetragen? Ist das Konto dieser
Adresse genauso gut gesichert wie das Hauptkonto?

Welche Telefonnummer ist hinterlegt? Ist SMS-basierter Reset aktiviert — und ist
das bewusst gewéhlt?

Gibt es Sicherheitsfragen?” Wenn ja, sind die Antworten zuféllig und im Passwort-
Manager gespeichert?

Merksatz: Ein Konto ist nur so sicher wie sein schwachster Wiederherstel-
lungsweg. Wer ein starkes Passwort und TOTP hat, aber als Recovery-Adresse
ein altes Gmail-Konto ohne 2FA eingetragen hat, hat trotzdem eine offene Hin-
tertir.

3.4.6. Notfall-Zugdnge: Der Generalschliissel

Es gibt Dienste, bei denen ein gesperrter Zugang existenzbedrohend wéare — dein E-Mail-
Konto, dein Domain-Registrar, dein wichtigster Cloud-Dienst. Fiir diese Dienste solltest
du dokumentieren:

Wo liegt das Konto (URL des Login-Bereichs)?

Welche E-Mail-Adresse ist hinterlegt?

Wo liegt das Passwort (im Passwort-Manager — welcher Eintrag)?
Sind Backup-Codes vorhanden — und wo?

Gibt es eine Wiederherstellungs-Telefonnummer oder -E-Mail?

Diese Informationen gehoren in dein Notfalldokument — das wir in Teil 5 ausfithrlich
besprechen.

3.4.7. Checkliste: Passworter & 2FA

oooo oOod

O

Ich nutze einen Passwort-Manager fir alle wichtigen Dienste.

Jeder Dienst hat ein eigenes, starkes Passwort — kein Passwort wird mehrfach ver-
wendet.

Ich habe meine E-Mail-Adresse auf haveibeenpwned. com gepriift.

Fir E-Mail, Domain-Registrar und Cloud-Dienste ist 2FA aktiviert.

Ich nutze TOTP (App) statt SMS als zweiten Faktor, wo immer moglich.

Beim Einrichten von TOTP nutze ich den manuellen Secret-Code statt des QR-
Codes, damit ich ihn auf einem zweiten Gerdt oder im Passwort-Manager hinterlegen
kann.

Backup-Codes fiir alle 2FA-geschiitzten Dienste sind sicher aufbewahrt — nicht nur
auf dem Smartphone.

Die Recovery-E-Mail-Adresse meiner kritischen Konten ist selbst gut gesichert (star-
kes Passwort, 2FA).

Ich nutze keine SMS-basierte Recovery fiir kritische Konten, wo TOTP verfiigbar
ist.

Sicherheitsfragen sind mit zufilligen, nicht erratbaren Antworten belegt — im
Passwort-Manager gespeichert.

Die wichtigsten Zugangsdaten sind in meinem Notfalldokument dokumentiert.
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3.5. Backups & Datensicherung — Dein Netz unter dem Seil

3.5.1. Die unbequeme Wahrheit iiber Backups

Die meisten Menschen denken, sie haben ein Backup. In Wirklichkeit haben sie eine Syn-
chronisierung.

Dropbox, OneDrive, iCloud, Google Drive — das sind Synchronisierungsdienste. Sie spiegeln
den aktuellen Zustand deiner Dateien in die Cloud. Wenn du eine Datei versehentlich
16schst, ist sie auch in der Cloud geldscht — oft innerhalb von Sekunden. Wenn Ransomware
deine Dateien verschliisselt, werden die verschliisselten Versionen synchronisiert. Du hast
dann einen Cloud-Speicher voller unbrauchbarer Dateien.

Manche dieser Dienste bieten Versionierung oder einen Papierkorb, mit dem sich gel6schte
oder &ltere Dateien fiir einen begrenzten Zeitraum wiederherstellen lassen. Das ist niitz-
lich — ersetzt aber kein bewusst geplantes, unabhéngiges Backup. Versionierung ist eine
Komfortfunktion, kein Sicherheitsnetz.

Ein Backup ist etwas anderes: Es ist eine Kopie deiner Daten zu einem bestimmten Zeit-
punkt, die unabhéngig von den Originaldaten existiert und nicht automatisch verdndert
wird.

Merksatz: Eine Synchronisierung schiitzt dich vor dem Verlust deines Laptops.
Ein Backup schiitzt dich vor dem Verlust deiner Daten.

3.5.2. Die 3-2-1-Regel

Die 3-2-1-Regel ist der Goldstandard der Datensicherung — einfach, einprdgsam und be-
wahrt:

o 3 Kopien deiner Daten (das Original plus zwei Backups)

o 2 verschiedene Speichermedien oder -typen (zum Beispiel externe Festplatte und
Cloud)

o 1 Kopie auBerhalb deines Biiros oder Zuhauses (Offsite-Backup)

Warum drei Kopien? Weil Festplatten ausfallen, Cloud-Konten gesperrt werden kénnen
und Brénde sowie Einbriiche alles auf einmal vernichten, was am selben Ort liegt.

Ein konkretes Beispiel fiir Selbstindige:

e Kopie 1: Die Originaldaten auf dem Laptop

o Kopie 2: Regelméfliges Backup auf eine externe Festplatte im Biiro

o Kopie 3: Verschliisseltes Cloud-Backup bei einem Anbieter deiner Wahl — getrennt
vom Synchronisierungsdienst

Das klingt nach Aufwand. In der Praxis lduft das nach der Einrichtung weitgehend auto-
matisch.
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3.5.3. Backups und Ransomware — eine wichtige Einschrankung

Backups schiitzen vor Ransomware — aber nur unter einer Bedingung, die viele iibersehen:
Das Backup darf zum Zeitpunkt des Angriffs nicht erreichbar sein.

Moderne Ransomware durchsucht beim Befall eines Systems aktiv alle verbundenen Lauf-
werke, Netzlaufwerke und dauerhaft gemounteten Cloud-Speicher. Eine externe Festplatte,
die permanent am Laptop héngt, wird genauso verschliisselt wie die Originaldaten. Ein
Netzlaufwerk, das per SMB eingebunden ist, ist ebenfalls erreichbar. Ein Cloud-Backup,
das als synchronisierter Ordner eingebunden ist, synchronisiert die verschliisselten Datei-
en.

Damit ein Backup wirklich vor Ransomware schiitzt, muss es mindestens eine dieser Ei-
genschaften haben:

e Physisch getrennt: Die externe Festplatte ist nur wihrend des Backups angeschlos-
sen — danach vom System getrennt.

o Immutable (unverdnderlich): Das Backup kann nach dem Schreiben nicht mehr
verédndert oder geloscht werden — auch nicht von einem Angreifer mit Systemzugriff.
Technisch iiber Object Lock bei Cloud-Anbietern wie Backblaze B2 oder Wasabi
umsetzbar.

e Kein dauerhafter Domain-Trust: Das Backup-System lauft in einer eigenen, ge-
trennten Umgebung ohne dauerhafte Vertrauensstellung zum Hauptsystem.

Fiir Selbstédndige ist die einfachste Losung die physische Trennung: Backup anschlieflen,
Backup fahren, Festplatte abziehen. Was nicht erreichbar ist, kann nicht verschliisselt
werden.

Merksatz: Ein Backup schiitzt vor Ransomware — aber nur, wenn es zum Zeit-
punkt des Angriffs nicht erreichbar ist. Eine dauerhaft angeschlossene externe
Festplatte ist kein sicheres Backup.

3.5.4. Backup-Software: Was du brauchst

Fiir macOS ist Time Machine bereits eingebaut und funktioniert gut als lokales Backup
auf eine externe Festplatte. Fiir ein Cloud-Backup empfiehlt sich eine dedizierte Backup-
Losung wie Arq Backup, Duplicati (kostenlos, Open Source) oder Backblaze. Diese ver-
schliisseln deine Daten vor dem Upload und sichern wirklich Versionen — keine blofle Syn-
chronisierung.

Fir Windows gibt es ebenfalls gute Optionen: Macrium Reflect fiir lokale Images, Duplicati
oder Arq fiir Cloud-Backups.

Wichtig: Richte dein Backup-Programm so ein, dass es mehrere Versionen
aufbewahrt — mindestens 30 Tage, besser 90. Wenn du erst drei Wochen spé-
ter merkst, dass eine Datei beschéadigt oder geléscht wurde, brauchst du eine
Version von vor drei Wochen.
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3.5.5. Das Backup testen — der Schritt, den alle iiberspringen

Ein Backup, das du nie getestet hast, ist kein Backup. Es ist eine Hoffnung.

Teste dein Backup mindestens alle drei Monate: Stelle eine einzelne Datei aus dem Backup
wieder her und priife, ob sie korrekt und vollsténdig ist. Einmal im Jahr solltest du einen
vollstdndigen Restore-Test machen — also priifen, ob du dein System komplett aus dem
Backup wiederherstellen kénntest.

Das klingt aufwendig. Es ist es nicht. Und es ist das einzige, was dir im Ernstfall die
Gewissheit gibt, dass dein Backup wirklich funktioniert.

3.5.6. Deep Dive: Immutable Backups — wie die Technik dahinter funktioniert

Oben haben wir erklirt, warum ein Backup physisch getrennt oder unverdanderlich sein
muss. Dieser Abschnitt erkldrt, wie das technisch umgesetzt wird.

3.5.6.1. Was bedeutet ,,immutable”?

Immutable bedeutet unverdnderlich. Ein immutable Backup ist eine Sicherungskopie, die
nach dem Schreiben nicht mehr verédndert, {iberschrieben oder geldscht werden kann —
auch nicht von Administratoren oder Angreifern, die Zugang zum System haben.

Technisch wird das durch sogenannte WORM-Speicher (Write Once, Read Many) oder
durch spezielle Sperrfunktionen in Cloud-Diensten erreicht. Ein gespeichertes Backup
bleibt fiir einen definierten Zeitraum — zum Beispiel 30 oder 90 Tage — garantiert er-
halten.

3.5.6.2. Warum ist das fiir Selbstandige relevant?

Fiir die meisten Selbstdndigen ist ein vollstdndig immutables Backup-System iiberdimen-
sioniert. Es gibt aber eine pragmatische Zwischenlésung: Cloud-Backup-Anbieter wie Back-
blaze B2 oder Wasabi unterstiitzen Object Lock — eine Funktion, die einzelne Backup-
Versionen fiir einen festgelegten Zeitraum vor Loschung schiitzt. Arq Backup unterstiitzt
diese Funktion bei der Verbindung mit solchen Cloud-Diensten.

Die einfachste immutable Losung fiir Selbstandige: Eine externe Festplatte, die nur
wahrend des Backups angeschlossen ist und danach physisch getrennt wird. Was nicht er-
reichbar ist, kann auch nicht verschliisselt werden. Das ist kein echter immutable Speicher
im technischen Sinne — aber es erfiillt denselben Zweck fiir die meisten Bedrohungsszena-
rien.

Merksatz: Ein Backup, das dauerhaft mit deinem System verbunden ist, ist
kein sicheres Backup. Trenne es physisch oder schiitze es durch Object Lock.
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3.5.7. Checkliste: Backups & Datensicherung

Ich habe mindestens zwei Backup-Kopien meiner Daten — zusétzlich zum Original.
Meine Backups liegen auf mindestens zwei verschiedenen Medien oder Diensten.
Mindestens eine Backup-Kopie befindet sich auflerhalb meines Biiros oder Zuhauses.
Ich nutze eine echte Backup-Losung — keine reine Cloud-Synchronisierung.

Mein Backup bewahrt Versionen fiir mindestens 30 Tage auf.

Ich habe mein Backup zuletzt getestet und die Wiederherstellung funktioniert.
Meine externe Backup-Festplatte ist nicht dauerhaft angeschlossen — oder ich nutze
Object Lock.

I I Y I N B I

3.6. Internetzugang absichern — Wenn der Bagger das Kabel
trifft

3.6.1. Die unsichtbare Grundvoraussetzung

Strom und Internet — das sind die zwei Dinge, ohne die heute praktisch nichts mehr geht.
Strom féllt selten aus, und wenn, dann kurz. Internet fallt hdufiger aus — und ein Ausfall
kann Stunden bis Tage dauern, je nachdem was ihn verursacht hat.

Die haufigsten Ursachen: ein Baggerunfall, der das Glasfaserkabel im Straflenbereich durch-
trennt. Ein defekter Router. Eine Stérung beim Provider. Ein Firmware-Update, das den
Router in einen unbrauchbaren Zustand versetzt. Oder schlicht: der Provider fithrt War-
tungsarbeiten durch und hat die Ankiindigung dazu in deinem Spam-Ordner gelandet.

All das sind Szenarien, auf die du keinen Einfluss hast — aber auf die du vorbereitet sein
kannst.

3.6.2. Kenne deine Zugangsdaten

Fangen wir mit dem Einfachsten an: Weifit du, wie deine Zugangsdaten fiir den Internet-
anschluss lauten?

Bei den meisten DSL- und Glasfaseranschliissen gibt es Zugangsdaten, mit denen sich der
Router beim Provider einwdhlt — Benutzername und Passwort, die in der Regel bei der
Einrichtung einmalig eingegeben wurden und seitdem irgendwo im Router gespeichert sind.
Wenn der Router defekt ist und du spontan einen Ersatzrouter einrichten willst, brauchst
du genau diese Daten.

Das Problem: Die meisten Menschen haben sie nie notiert. Sie stehen irgendwo in den
Vertragsunterlagen oder in einer alten E-Mail des Providers — oder gar nicht mehr auffind-
bar.

Was du jetzt tun solltest: Ruf die Zugangsdaten aus dem Router-Interface ab — bei einer
Fritz!Box zum Beispiel unter fritz.box — Internet — Zugangsdaten. Notiere sie in dei-
nem Notfalldokument. Wenn du sie dort nicht findest, ruf beim Provider an und lass sie
dir zusenden — bevor du sie im Notfall brauchst.
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Hinweis: Bei manchen Providern und Anschlusstypen, insbesondere bei neue-
ren Glasfaseranschliissen, werden die Zugangsdaten automatisch iiber den ONT
(den Glasfaser-Abschlusspunkt) iibergeben. In diesem Fall braucht ein kompa-
tibler Ersatzrouter keine manuellen Zugangsdaten. Priife das fiir deinen kon-
kreten Anschluss — am besten beim Provider nachfragen.

3.6.3. Router-Backup: Was viele vergessen — obwohl es so einfach ist

Ein Router ist nicht nur ein Gerét — er ist ein konfiguriertes System. WLAN-Name, WLAN-
Passwort, Portweiterleitungen, VPN-Einstellungen, Telefonieprofil, verbundene Geréte —
all das steckt in der Konfiguration. Wenn der Router defekt ist und du ihn ersetzen musst,
willst du das nicht von Grund auf neu einrichten.

Die Losung ist einfach: Erstelle regelméBig ein Backup der Router-Konfiguration und spei-
chere es lokal — nicht nur auf dem Router selbst. Bei einer Fritz!Box geht das unter
fritz.box — System — Sicherung. Das erzeugte Backup-File kannst du auf einem neuen
Gerét wiederherstellen und bist in wenigen Minuten wieder mit denselben Einstellungen
online.

Empfehlung: Erstelle ein Router-Backup nach jeder gréfleren Konfigurationsdnderung und
mindestens einmal jahrlich. Bewahre es zusammen mit den Zugangsdaten im Notfalldoku-
ment oder in deinem Backup-System auf.

Merksatz: Der Router ist ein vollwertiges Gerdt mit einer Konfiguration, die
du aufgebaut hast. Er braucht ein Backup — genau wie dein Laptop und dein
NAS.

3.6.4. Fallback 1: Mobiler Hotspot iiber das Smartphone

Die schnellste und einfachste Notfalllosung: das Smartphone als WLAN-Hotspot. Prak-
tisch jedes moderne Smartphone kann seinen Mobilfunk-Datenzugang als WLAN teilen —
Laptop und andere Geréte verbinden sich dann iiber das Handy mit dem Internet.

Das reicht fiir leichte Arbeit: E-Mails, Videokonferenzen, Cloud-Zugriff, Recherche. Fiir
bandbreitenintensive Aufgaben — grofie Datei-Uploads, Video-Streaming, Backups — ist es
weniger geeignet.

Was du beachten musst:

e Dein Mobilfunktarif muss Hotspot-Nutzung erlauben — die meisten modernen Tarife
tun das, aber priife es vorher.

e Das Datenvolumen deines Tarifs wird durch den Hotspot verbraucht. Bei einem Tarif
mit begrenztem Volumen kann das schnell teuer werden.

e Der Akku des Smartphones wird durch den Hotspot erheblich belastet — halte ein
Ladekabel bereit.

o Teste den Hotspot einmal vorab, damit du im Notfall weifit, wo die Einstellung ist
und wie du dich verbindest.
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3.6.5. Fallback 2: Mobiler 5G/LTE-Router

Wer héufig im Homeoffice arbeitet oder auf eine stabile Verbindung angewiesen ist,
sollte iiber einen mobilen Router als dauerhafte Backup-Loésung nachdenken. Diese
Gerdate — auch als MiFi-Router oder Pocket-Router bekannt — funktionieren wie ein
verbesserter Smartphone-Hotspot: Sie haben eine eigene SIM-Karte, bieten stabi-
le WLAN-Verbindungen fiir mehrere Gerédte gleichzeitig und koénnen oft direkt ans
Stromnetz angeschlossen werden.

Entscheidend: Die SIM-Karte sollte bei einem anderen Anbieter als dein Festnetz sein.
Ein Baggerunfall, der das Glasfaserkabel trifft, betrifft deinen DSL-Anschluss — nicht das
Mobilfunknetz. Beide Ausfélle gleichzeitig sind sehr unwahrscheinlich.

Optionen:

e Prepaid-SIM im mobilen Router: Giinstig in der Anschaffung, zahle nur wenn
du ihn brauchst. Nachteil: Prepaid-Guthaben lauft ab, wenn du es nicht regelméfig
aufladest.

e Zweitvertrag mit kleinem Datenvolumen: Monatliche Kosten, aber immer ein-
satzbereit. Fiir Selbstdndige mit hohem Bedarf an Erreichbarkeit eine sinnvolle In-
vestition.

e eSIM als Reserve: Manche Laptops und Smartphones unterstiitzen eSIM — eine
zweite, digitale SIM-Karte, die ohne physisches Einlegen aktiviert werden kann. Im
Notfall schnell aktiviert, kein Hardware-Aufwand.

3.6.6. Was bei einem Provider-Ausfall zu tun ist

1. Priifen ob es eine allgemeine Storung ist — die meisten Provider haben eine Stérungs-
seite oder eine App. Alternativ: allestérungen.de oder die Community-Foren des
Anbieters.

2. Router neu starten — klingt trivial, 16st aber erstaunlich viele Probleme.

Mobilfunk-Hotspot aktivieren und weiterarbeiten.

4. Stérung beim Provider melden — Ticketnummer notieren, sie ist wichtig fiir eventuelle
Kulanzanfragen bei langeren Ausfillen.

5. Bei langeren Ausfillen: Kunden und wichtige Kontakte informieren. (Siehe Kapitel
Kommunikationskandle absichern.)

©w

Tipp: Bei nachgewiesenen Ausfillen iiber 24 Stunden haben Kunden gegen-
iiber ihrem Provider in der Regel Anspruch auf anteilige Erstattung der Grund-
gebithr. Dokumentiere den Ausfall mit Datum und Uhrzeit.

3.6.7. Unterwegs sicher ins Netz — 6ffentliche WLANs und mobiles Arbeiten

Café, Coworking-Space, Bahn, Hotel, Flughafen — fiir Selbstdndige ist mobiles Arbeiten
Alltag. Der Internetzugang dort ist oft bequem und kostenlos. Er ist aber auch die unsi-
cherste Netzwerkumgebung, in der du dich regelméflig bewegst.
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3.6.7.1. Was offentliche WLANSs riskant macht

In einem o6ffentlichen WLAN weifit du nicht, wer sonst noch im selben Netz ist. Angreifer
koénnen in einem 6ffentlichen Netz den Datenverkehr anderer Teilnehmer mitlesen — sofern
dieser nicht verschliisselt ist. Noch problematischer: sogenannte , Evil Twin”-Angriffe, bei
denen ein Angreifer ein eigenes WLAN mit demselben Namen wie das legitime Café-
WLAN betreibt. Wer sich verbindet, gibt seinen Datenverkehr direkt in die Hénde des
Angreifers.

Das klingt nach Filmszenarien — aber die technischen Mittel dafiir sind erschwinglich und
der Aufwand fiir einen entschlossenen Angreifer gering. Wer in einem 6ffentlichen WLAN
arbeitet, sollte das nicht ohne Schutz tun.

3.6.7.2. Was wirklich schiitzt — und was nicht

HTTPS schiitzt den Inhalt — aber nicht alles. Moderne Websites und Dienste nut-
zen HT'TPS, was bedeutet, dass der Inhalt deiner Kommunikation verschliisselt ist. Wer
den Datenverkehr mitliest, sieht zwar, dass du mit meinbank.de kommunizierst — aber
nicht was. Das ist ein erheblicher Schutz, aber kein vollstandiger: Metadaten (mit wem du
kommunizierst, wann, wie oft) bleiben sichtbar.

Ein VPN verschliisselt den gesamten Datenverkehr. Ein VPN (Virtual Private
Network) leitet deinen gesamten Internetverkehr durch einen verschliisselten Tunnel zu
einem VPN-Server. Fiir jemanden im selben WLAN ist dein Datenverkehr damit nicht
mehr lesbar — er sieht nur, dass du eine verschliisselte Verbindung zu einem VPN-Server
aufbaust.

Empfehlenswerte VPN-Anbieter fiir Selbstandige: Mullvad (anonym, pauschal 5 €/Monat),
ProtonVPN (auch kostenlose Basisversion), WireGuard-basierte Losungen auf dem eigenen
Router oder NAS. Finger weg von kostenlosen VPN-Diensten unbekannter Herkunft —
viele davon finanzieren sich tiber den Weiterverkauf von Nutzerdaten, was den Schutz ins
Gegenteil verkehrt.*

Der eigene Smartphone-Hotspot ist sicherer als jedes fremde WLAN. Wer iiber
seinen eigenen mobilen Hotspot arbeitet, ist in einem Netz, das nur er kontrolliert. Das
ist die einfachste und zuverléssigste Schutzmafinahme fiir sensibles Arbeiten unterwegs —
und gleichzeitig die Fallback-Losung bei Leitungsausféllen.

3.6.7.3. Konkrete Regeln fiir das Arbeiten unterwegs

Fiir normales Arbeiten (E-Mails, Recherche, Videokonferenzen tiber HTTPS-Dienste) in
offentlichen WLANS reicht in der Regel eine aktive VPN-Verbindung.

Fir sensibles Arbeiten — Kundendaten, vertrauliche Dokumente, Zugénge zu kritischen
Systemen — gilt: lieber den eigenen Hotspot nutzen als das fremde WLAN, auch mit
VPN.

“Mehrere Untersuchungen haben dokumentiert, dass kostenlose VPN-Apps Nutzerdaten an Dritte wei-
tergeben oder Tracking einsetzen. Empfehlenswert sind Anbieter mit 6ffentlich gepriiften Datenschutz-
richtlinien und No-Log-Audits, etwa Mullvad oder ProtonVPN. Einen aktuellen Uberblick bietet: pri-
vacyguides.org/vpn

30



3.7. Endgerédte — Dein Laptop ist dein Biiro

Drei Dinge, die du in 6ffentlichen WLANSs grundsétzlich vermeiden solltest:

Erstens unverschliisselte Dienste — also alles, das nicht HTTPS nutzt. Im Browser erkenn-
bar am Schlosssymbol; ohne Schloss kein 6ffentliches WLAN.

Zweitens Zuginge zu kritischen Systemen ohne 2FA — wer sich ins Banking oder ins Kun-
densystem einloggt, sollte 2FA aktiv haben, damit ein mitgelesenes Passwort allein nicht
reicht.

Drittens automatisches Verbinden mit bekannten WLANs deaktivieren — dein Gerét sollte
nicht automatisch jedem WLAN beitreten, das denselben Namen hat wie ein bekanntes
Netz. Diese Einstellung findet sich in den WLAN-Optionen von Windows, macOS, iOS
und Android.

3.6.8. Checkliste: Internetzugang

Meine Zugangsdaten fiir den Internetanschluss sind notiert und im Notfalldokument.

Ich habe ein aktuelles Backup der Router-Konfiguration gespeichert.

Ich weif}; wie ich meinen Smartphone-Hotspot aktiviere, und habe ihn mindestens

einmal getestet.

[0 Mein Mobilfunktarif erlaubt Hotspot-Nutzung.

O Ich habe gepriift, ob ein mobiler 5G/LTE-Router als dauerhafte Backup-Losung
sinnvoll ist.

[J Die Storungs-Hotline und Stérungsseite meines Providers sind im Notfalldokument

eingetragen.

Ich weif}, wie ich einen Ausfall dokumentiere, um eine Erstattung zu beantragen.

In 6ffentlichen WLANS nutze ich eine VPN-Verbindung oder den eigenen Hotspot.

Das automatische Verbinden mit bekannten WLANSs ist auf meinen Geréten deakti-

viert.

O Fir sensibles Arbeiten unterwegs nutze ich ausschliefilich den eigenen Hotspot.

oOoo

OoOoo

3.7. Endgerate — Dein Laptop ist dein Biiro

3.7.1. Der unterschatzte Risikofaktor: Das Gerat selbst

Alle Cloud-Sicherheit, alle starken Passworter, alle Backups — sie helfen wenig, wenn je-
mand physischen Zugriff auf dein Gerédt bekommt und die Daten darauf ungeschiitzt sind.
Ein gestohlener Laptop ist eine offene Kundendatei, ein offener Briefkasten, ein offenes
Archiv — es sei denn, du hast vorgesorgt.

Fiir Selbsténdige, die mit sensiblen Kundendaten arbeiten — Therapeuten, Berater, Anwél-
te, Steuerberater — ist das nicht nur ein IT-Problem, sondern auch eine datenschutzrecht-
liche Pflicht. Zur Verschliisselung deiner Geréte und Daten findest du alles im folgenden
Kapitel Verschliisselung — Gerdte, NAS und Cloud.
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3.7.2. Updates — die ungeliebte Pflichtaufgabe

Software-Updates sind langweilig. Sie kommen immer im falschen Moment. Und sie sind
eine der wichtigsten Schutzmafinahmen tiberhaupt.

Der Grund: Ein erheblicher Teil aller erfolgreichen Angriffe nutzt bekannte Sicherheitslii-
cken aus — Liicken, fiir die es ldngst einen Patch gibt, der nur nicht eingespielt wurde. Wer
sein Betriebssystem und seine Software aktuell hélt, schlieit diese Liicken. Wer es nicht
tut, betreibt ein System mit bekannten, 6ffentlich dokumentierten Schwachstellen — und
Angreifer wissen das.

Richte automatische Updates ein — fiir das Betriebssystem und fiir alle installierten Pro-
gramme. Was automatisch passiert, passiert auch dann, wenn du gerade keine Zeit oder
Lust dazu hast.

Eine Ausnahme: Direkt nach Erscheinen eines grofien Updates warten viele IT-Profis ein
bis zwei Wochen, um zu sehen, ob das Update selbst Probleme verursacht. Das ist eine
verniinftige Haltung — aber kein Grund, Updates dauerhaft aufzuschieben.

3.7.2.1. Die volistandige Update-Landschaft — mehr als nur das Betriebssystem

Der haufigste Fehler: Wer ,automatische Updates” einschaltet, glaubt, er sei fertig. Aber
das Betriebssystem ist nur eine von mehreren Update-Baustellen. Jede davon hat ihre
eigene Logik — und ihre eigenen blinden Flecken.

Browser und Browser-Erweiterungen: Browser aktualisieren sich meist automatisch,
aber nur wenn du sie regelméflig 6ffnest und schlieffit — ein Browser, der wochenlang
im Hintergrund offen bleibt, bekommt Updates erst beim nédchsten Neustart. Browser-
Erweiterungen (Plugins, Add-ons) sind eine eigene Baustelle: Sie aktualisieren sich oft
separat, werden seltener gepriift — und sind ein haufig ibersehener Angriffsvektor. Priife
regelméfig, welche Erweiterungen installiert sind, und deinstalliere, was du nicht aktiv
brauchst.

Buchhaltungssoftware, Rechnungsprogramme, Branchensoftware: Diese Pro-
gramme haben oft keine automatischen Updates — du musst sie manuell priifen und
aktualisieren. Viele Selbstindige installieren ihre Buchhaltungssoftware einmal und
vergessen sie dann jahrelang. Das ist ein Problem, weil solche Programme sensible Finanz-
daten enthalten und Sicherheitsliicken in veralteten Versionen bekannt und ausgenutzt
werden.

Router-Firmware: Dein Router hat ein eigenes Betriebssystem — und dieses wird nur
selten automatisch aktualisiert. Viele Router laufen jahrelang mit veralteter Firmware,
die bekannte Schwachstellen enthélt. Priife einmal jahrlich, ob ein Firmware-Update fiir
deinen Router verfiigbar ist. Bei einer Fritz!Box: fritz.box — System — Update.

NAS-Firmware und NAS-Pakete: Wie der Router hat auch ein NAS ein eigenes
Betriebssystem (DSM bei Synology, QTS bei QNAP). Kritische Sicherheitsliicken in
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NAS-Betriebssystemen werden aktiv ausgenutzt — es gibt dokumentierte Ransomware-
Kampagnen, die gezielt veraltete NAS-Systeme angegriffen haben.® Aktiviere automati-
sche Updates fiir die NAS-Firmware und priife regelméfig, ob installierte Pakete (Apps
auf dem NAS) aktuell sind.

Schriften (Fonts) und Design-Software: Fiir Selbstindige, die mit Design-Tools ar-
beiten, konnen auch veraltete Schriften und Plugins ein Risiko darstellen — insbesondere in
PDF-Workflows, wo bekannte Schwachstellen in Schrift-Renderern ausgenutzt wurden.

3.7.2.2. End-of-Life-Software — das unsichtbare Risiko

Software erreicht irgendwann das Ende ihres Supportzeitraums (End of Life, EOL). Ab
diesem Zeitpunkt gibt es keine Sicherheitsupdates mehr — bekannte Schwachstellen bleiben
dauerhaft offen. Bekannte Beispiele: Windows 7 und Windows 10 (kostenloses Support-
Ende: 14. Oktober 2025), dltere macOS-Versionen, PHP-Versionen auf Webservern.5

Fiir Selbstdndige besonders relevant: Wer eine Website betreibt, die auf einem veralteten
WordPress, einem nicht mehr unterstiitzten PHP oder einem abgekiindigten Hosting-Paket
lauft, betreibt eine bekannte Schwachstelle im 6ffentlichen Internet. Priife einmal jéhrlich,
ob die Software deiner Website noch im Support ist.

Merksatz: Updates schlieffen bekannte Liicken. End-of-Life-Software hat Lii-
cken, die nie geschlossen werden. Der Unterschied ist der zwischen einem offe-
nen Fenster und einer eingemauerten Tiir ohne Schloss.

3.7.2.3. Ein praktisches Software-Inventar

Du kannst keine Software aktuell halten, die du nicht kennst. Eine einfache Liste aller
eingesetzten Programme — Name, Version, letzte Priifung auf Updates — ist kein biirokra-
tischer Aufwand, sondern die Grundlage fiir systematische Pflege. Diese Liste gehort in
dein Notfalldokument oder als separates Dokument in deine IT-Dokumentation.

Mindestinhalt: Betriebssystem(e), Browser, E-Mail-Client (falls nicht webbasiert), Buch-
haltungssoftware, Cloud-Sync-Tools, Videokonferenz-Software, spezialisierte Branchensoft-
ware, Router-Modell und Firmware-Version, NAS-Modell und Firmware-Version.

3.7.3. Virenschutz & Endpoint-Schutz

Bevor wir zu Antivirus-Software kommen, eine wichtige Einordnung: Virenschutz ist nicht
die wichtigste Schutzmafinahme fiir dein Gerét — er ist eine zusétzliche Sicherheitsschicht,
die am Ende einer lingeren Liste steht. Die Maflnahmen mit dem grofiten Schutzeffekt
sind in dieser Reihenfolge:

SQNAP warnte 2022 mehrfach vor der Ransomware-Kampagne ,DeadBolt”, die gezielt internet-
exponierte QNAP-Geréte mit veralteter Firmware angriff und Daten fir Bitcoin-Losegeld verschliissel-
te. Synology meldete dhnliche Angriffswellen. Quellen: QNAP Security Advisory QSA-22-02; heise.de,
17.06.2022: ,NAS: Qnap warnt vor Angriffswelle mit DeadBolt-Ransomware”.

6Microsoft stellte kostenlose Sicherheitsupdates fiir Windows 10 am 14. Oktober 2025 ein.
Im FEuropéischen Wirtschaftsraum verldngerte Microsoft den kostenlosen Support bis Oktober
2026. Quelle: Microsoft Support, ,Windows 10 support has ended on October 14, 2025”:
support.microsoft.com/windows/windows-10-support-has-ended
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1. Patchmanagement — Software aktuell halten, Sicherheitsliicken schlieffen (siehe
vorheriger Abschnitt)

2. Account-Sicherheit — starke, einzigartige Passworter und 2FA fir alle wichtigen
Dienste

3. Backups — im schlimmsten Fall kannst du alles wiederherstellen

4. Minimale Rechte — kein dauerhaft genutzter Admin-Account fiir die tégliche Ar-
beit

5. Mehrfaktor-Authentifizierung — auch wenn ein Passwort kompromittiert wird,
bleibt das Konto gesperrt

6. Antivirus — als zusétzliche Schicht, die Bekanntes erkennt und blockiert

Wer die ersten fiinf Punkte konsequent umsetzt, hat das wichtigste getan. Antivirus ist
sinnvoll — aber er ersetzt keine der Mainahmen davor.

Auf Windows ist Windows Defender mittlerweile ein solider Basisschutz und fiir die
meisten Selbstdndigen ausreichend — vorausgesetzt, er ist aktiv und aktuell. Zusétzliche
Antiviren-Software ist optional, aber nicht schéidlich.

Auf macOS ist die Gefdhrdung durch klassische Viren geringer, aber nicht null. macOS hat
eingebaute Schutzmechanismen (Gatekeeper, XProtect), die im Hintergrund arbeiten. Ein
zusétzliches Antiviren-Tool ist fiir die meisten Nutzer nicht notwendig — aber ein bewusster
Umgang mit Downloads und E-Mail-Anh&ngen schon.

Was keine Software ersetzen kann: Gesunder Menschenverstand. Die meisten erfolg-
reichen Angriffe beginnen nicht mit ausgefeilter Schadsoftware, sondern mit einem Klick
auf einen Link in einer gut gemachten Phishing-Mail. Dazu mehr im Kapitel Social Engi-
neering € Phishing in Teil 8.

3.7.4. Smartphones & Tablets — oft vergessen, immer dabei

Dein Smartphone hat Zugang zu deinen E-Mails, deinen Cloud-Diensten, deinen Kontak-
ten und in vielen Fallen auch zu deinen 2FA-Codes. Es ist ein vollwertiges Arbeitsgerét —
und sollte entsprechend gesichert sein.

Mindestanforderungen fiir das Geschéaftssmartphone:

e Bildschirmsperre mit starkem PIN oder biometrischer Authentifizierung

o Automatische Updates aktiviert

o Verschliisselung aktiv (auf modernen iPhones und Android-Geréten standardméfig,
solange eine Bildschirmsperre gesetzt ist)

o Kein Sideloading von Apps aus unbekannten Quellen (Android)

e Regelméflige Priifung der App-Berechtigungen

3.7.5. Wenn ein Gerat verloren geht oder gestohlen wird
Erstens: Andere sofort die Passworter aller Dienste, die auf dem Gerit eingeloggt waren —
beginnend mit E-Mail und Cloud-Diensten.

Zweitens: Nutze die Fernlosch-Funktion, falls eingerichtet. Bei iPhone iiber Wo ist?
(iCloud), bei Android iiber Mein Gerdt finden (Google). Diese Funktion muss vorher
aktiviert sein — priife das jetzt.
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Drittens: Erstatte Anzeige bei der Polizei — nicht nur wegen des Geréts, sondern als Do-
kumentation fiir eventuelle datenschutzrechtliche Meldepflichten, wenn personenbezogene
Kundendaten betroffen sind.

DSGVO-Hinweis: Wenn auf dem gestohlenen Gerét personenbezogene Da-
ten von Kunden gespeichert waren und das Gerét nicht verschliisselt war, be-
steht unter Umstdnden eine Meldepflicht gegeniiber der zustdndigen Daten-
schutzbehorde — innerhalb von 72 Stunden. Mehr dazu in Teil 4.

3.7.6. Checkliste: Endgerate

[0 Automatische Updates sind fiir Betriebssystem und alle wichtigen Programme akti-
viert.

[0 Starke Passworter, 2FA und Backups sind eingerichtet — das sind die wichtigsten
Schutzmafinahmen, vor dem Antivirus.

O Windows Defender (Windows) bzw. Gatekeeper/XProtect (macOS) sind aktiv.

Browser-Erweiterungen sind auf das Minimum reduziert und aktuell.

Buchhaltungssoftware und Branchensoftware werden manuell auf Updates gepriift

(mindestens quartalsweise).

Router-Firmware ist aktuell — letzte Priifung:

NAS-Firmware und NAS-Pakete sind aktuell (falls NAS vorhanden).

Ich habe gepriift, ob eingesetzte Software noch im Support ist (kein End-of-Life).

Ein einfaches Software-Inventar mit Versionsstéinden ist angelegt.

Mein Smartphone hat eine starke Bildschirmsperre und aktuelle Software.

Die Fernlosch-Funktion ist auf Laptop und Smartphone eingerichtet und getestet.

Ich weif}, was ich in den ersten Stunden nach einem Gerétediebstahl tun muss.

Zur Verschliisselung meiner Geréte: siehe Kapitel Verschliisselung — Gerdte, NAS

und Cloud.

OO

OOooOOoogoood

3.8. NAS — Niitzlich, aber kein Selbstlaufer

3.8.1. Was ein NAS ist und warum es so beliebt ist

Ein NAS (Network Attached Storage) ist ein kleiner Netzwerkspeicher, der dauerhaft im
Heimnetz oder Biironetz lduft und allen verbundenen Gerédten Speicherplatz bereitstellt.
Dateien liegen zentral, sind von jedem Gerét erreichbar, lassen sich automatisch sichern —
und das alles ohne Cloud-Abo und ohne dass Daten das eigene Netzwerk verlassen.

Fir Selbstdndige ist das eine attraktive Kombination: Datensouverénitét, lokale Geschwin-
digkeit, keine monatlichen Kosten. Kein Wunder, dass NAS-Systeme in vielen Homeoffices
und kleinen Biiros stehen.

Aber ein NAS ist kein Selbstldufer. Es bringt eigene Risiken mit — und die werden héufig

unterschéatzt. Zur Verschliisselung des NAS — auch im Hinblick auf Einbruch und Diebstahl
— siehe das folgende Kapitel Verschliisselung — Gerdte, NAS und Cloud.
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3.8.2. Das groBte Missverstandnis: Ein NAS ist kein Backup

Ein NAS mit zwei Festplatten im RAID-Verbund — also zwei Platten, die denselben Inhalt
spiegeln — fiithlt sich wie ein Backup an. Es ist keines.

RAID schiitzt vor dem Ausfall einer einzelnen Festplatte. Es schiitzt nicht vor versehentli-
chem Loéschen — die geléschte Datei verschwindet auf beiden Platten gleichzeitig. Es schiitzt
nicht vor Ransomware — die verschliisselten Dateien werden auf beide Platten gespiegelt.
Es schiitzt nicht vor Feuer, Wasserschaden oder Diebstahl — beides trifft das NAS als
Ganzes.

RAID ist Ausfallsicherheit, keine Datensicherung. Der Unterschied ist entscheidend.

Ein NAS braucht deshalb ein eigenes Backup — nach denselben Prinzipien wie jedes an-
dere Gerdt. Mindestens eine externe Kopie, die vom NAS getrennt aufbewahrt wird, und
idealerweise eine Offsite-Kopie. Viele NAS-Systeme bieten integrierte Backup-Funktionen
an, die automatisch auf eine externe Festplatte oder in die Cloud sichern. Nutze sie.

Merksatz: Ein NAS mit RAID ist so sicher wie ein Laptop mit einer guten
Festplatte. Beides braucht ein Backup. Mehr dazu im Kapitel Backups € Da-
tensicherung.

3.8.3. Vorsicht vor zu vielen Diensten

Moderne NAS-Systeme konnen weit mehr als Dateien speichern. Hersteller wie Syn-
ology oder QNAP bieten ganze Okosysteme von Zusatzdiensten an: Medienserver,
Mailserver, VPN-Server, Uberwachungskamera-Verwaltung, Webserver, Datenbankserver,
Collaboration-Tools, Cloud-Synchronisierung.

Das ist technisch beeindruckend. Und es ist ein Sicherheitsrisiko.

Jeder Dienst, der auf dem NAS lauft, ist eine potenzielle Angriffsfliche. Jeder Dienst, der
aus dem Internet erreichbar ist, vergréflert diese Fliache erheblich. NAS-Systeme sind ein
bekanntes Ziel fiir Ransomware-Angriffe — gerade weil sie oft mit vielen Diensten betrieben
werden, schlecht gewartet sind und direkt aus dem Internet erreichbar gemacht wurden.

Die Empfehlung ist klar: Betreibe auf dem NAS nur, was du wirklich brauchst. Deaktiviere
alle Dienste, die du nicht aktiv nutzt. Und mache das NAS nur dann aus dem Internet
erreichbar, wenn es unbedingt notwendig ist — und wenn, dann nur iiber einen VPN-Zugang,
nicht durch direkte Portweiterleitung.

3.8.4. Updates — auch das NAS will gepflegt werden

Ein NAS ist ein vollwertiger Computer mit einem Betriebssystem, das regelméflig Sicher-
heitsupdates bekommt. Viele NAS-Besitzer richten das Gerét einmal ein und vergessen es
dann — jahrelang. Das ist gefdhrlich.

Richte automatische Updates fiir das NAS-Betriebssystem und alle installierten Pakete
ein. Prife regelméflig, ob Updates verfiigbar sind. Ein ungepatchtes NAS mit bekannten
Sicherheitsliicken ist ein offenes Einfallstor.

36



3.9. Verschliisselung — Geréte, NAS und Cloud
3.8.5. Das NAS-Backup — konkrete Umsetzung

Lokales Backup: Eine externe Festplatte, die regelméfliig — zum Beispiel wochentlich —
ans NAS angeschlossen wird, ein Backup zieht und danach wieder getrennt aufbewahrt
wird. Physisch getrennt bedeutet: nicht im selben Raum, nicht an demselben Ort wie das
NAS. Was nicht verbunden ist, kann nicht von Ransomware verschliisselt werden.

Cloud-Backup: Viele NAS-Systeme unterstiitzen direkte Synchronisierung mit Cloud-
Backup-Diensten. Das ist die Offsite-Kopie der 3-2-1-Regel — glinstig, automatisch, orts-
unabhangig. Wichtig: Die Daten sollten bereits vor dem Upload verschliisselt werden —
nicht erst beim Anbieter. Mehr dazu im Kapitel Verschlisselung — Gerdte, NAS und
Cloud.

Versionierung nicht vergessen: Stelle sicher, dass dein NAS-Backup Versionen vorhélt
— mindestens 30 Tage. Nur so kannst du eine Datei wiederherstellen, die vor zwei Wochen
versehentlich geléscht oder beschadigt wurde.

3.8.6. Checkliste: NAS

0 Mir ist bewusst, dass RAID kein Backup ist — und ich habe ein separates Backup
meines NAS.

[0 Das NAS-Backup enthélt eine physisch getrennte Kopie und eine Offsite-Kopie.

OO0 Auf meinem NAS laufen nur Dienste, die ich aktiv nutze — alle anderen sind deakti-

viert.

[0 Das NAS ist nicht direkt aus dem Internet erreichbar, oder der Zugang ist per VPN
abgesichert.

[0 Automatische Updates fiir das NAS-Betriebssystem und alle Pakete sind aktiviert.

[J Das NAS-Backup bewahrt Versionen fiir mindestens 30 Tage auf.

O Ich habe das NAS-Backup mindestens einmal getestet und die Wiederherstellung
funktioniert.

[0 Zur Verschliisselung des NAS: siehe Kapitel Verschlisselung — Gerdte, NAS und
Cloud.

3.9. Verschliisselung — Gerate, NAS und Cloud

3.9.1. Warum Verschliisselung das letzte Sicherheitsnetz ist

Starke Passworter, Zwei-Faktor-Authentifizierung, Backups — all das schiitzt dich vor un-
befugtem Zugriff iiber das Netzwerk. Aber was passiert, wenn jemand das Gerét selbst in
die Hand bekommt?

Ein gestohlener Laptop, ein entwendetes NAS, eine externe Festplatte, die beim Umzug
verloren geht — ohne Verschliisselung sind die Daten darauf fiir jeden lesbar, der das Gerét
offnet. Mit Verschliisselung sind sie wertloser Datenmiill ohne den richtigen Schliissel.

Verschliisselung ist das letzte Sicherheitsnetz — es greift, wenn alle anderen Mafinahmen
versagt haben oder umgangen wurden.
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3.9.2. Laptop & Desktop verschliisseln

Auf modernen Betriebssystemen ist Festplattenverschliisselung einfach einzurichten und
verlangsamt den normalen Betrieb kaum spiirbar:

macOS — FileVault: Systemeinstellungen — Datenschutz & Sicherheit — FileVault. Auf
Macs mit Apple Silicon ist die Verschliisselung aktiv, solange ein Benutzerpasswort gesetzt
ist. Den Wiederherstellungsschliissel sicher aufbewahren — getrennt vom Gerat, am besten
im Passwort-Manager.

Windows — BitLocker: In Windows 10/11 Pro und Enterprise unter Systemsteuerung
— BitLocker-Laufwerkverschliisselung. Bei Windows Home gibt es eine vereinfachte Ge-
riateverschliisselung, die automatisch aktiv ist, wenn du dich mit einem Microsoft-Konto
anmeldest.

Wichtiger Hinweis zu BitLocker: Microsoft speichert den Wiederherstel-
lungsschliissel standardméBig im Online-Konto des Nutzers — das ist komfor-
tabel, weil der Schliissel so nicht verloren gehen kann. Es ist aber auch ein
Sicherheitsrisiko: Microsoft hat technisch Zugang zu deinem Schliissel und da-
mit theoretisch zu deiner Festplatte. Wer das nicht mochte, sollte die Online-
Speicherung des Schlissels deaktivieren und den Schliissel stattdessen lokal
sichern — am besten im Passwort-Manager oder ausgedruckt im Notfalldoku-
ment. Das ist die sicherere Wahl, erfordert aber Disziplin: Wer den Schliissel
verliert und keinen Online-Backup hat, verliert auch seine Daten.

Linux — LUKS: Wird typischerweise bei der Installation eingerichtet. LUKS ist der
Industriestandard unter Linux und gilt als sehr robust.

Priife jetzt, ob Verschliisselung auf deinem Gerét aktiv ist. Es dauert zwei Minuten.

3.9.3. Smartphones & Tablets

Auf modernen iPhones und Android-Gerdten ist Verschliisselung standardméfig aktiv,
sobald eine Bildschirmsperre eingerichtet ist. Es gibt in der Regel nichts manuell zu ak-
tivieren — aber es gibt auch nichts zu deaktivieren. Priife, ob eine Bildschirmsperre mit
starkem PIN gesetzt ist. Das ist die Voraussetzung fiir aktive Verschliisselung.

3.9.4. NAS verschliisseln

Viele NAS-Systeme unterstiitzen Verschliisselung auf Volume- oder Ordnerebene — Synolo-
gy und QNAP bieten das als integrierte Funktion an. Aktiviere Verschliisselung zumindest
fiir alle Ordner, in denen sensible Kundendaten oder Geschéftsdaten liegen.

Warum das wichtig ist: Ein NAS steht oft offen im Biiro oder Homeoffice. Bei einem
Einbruch ist es eines der ersten Dinge, die mitgenommen werden — es ist kompakt, wertvoll
und voller Daten. Ohne Verschliisselung hat der Dieb vollen Zugriff auf alles, was drauf
liegt.

Auch hier gilt: Den Verschliisselungsschliissel sicher und getrennt vom NAS aufbewah-
ren.

38



3.9. Verschliisselung — Geréte, NAS und Cloud

3.9.5. Externe Festplatten & USB-Sticks

Externe Datentrager werden gerne vergessen — obwohl sie oft die sensibelsten Daten ent-
halten, ndmlich Backups. Eine unverschliisselte Backup-Festplatte, die verloren geht oder
gestohlen wird, ist ein vollstdndiger Datenverlust im doppelten Sinne: Die Daten sind weg
und in fremden Hénden.

Verschliissele externe Festplatten mit den Bordmitteln des Betriebssystems — FileVault auf
macOS, BitLocker To Go auf Windows — oder mit einer plattformiibergreifenden Lésung
wie VeraCrypt. USB-Sticks mit sensiblen Daten sollten grundsétzlich verschliisselt sein
oder durch Hardware-Verschliisselung geschiitzt werden.

3.9.6. Cloud-Verschliisselung: Nicht blind vertrauen

Alle groflen Cloud-Anbieter verschliisseln deine Daten — das ist richtig und wichtig. Aber
sie verschliisseln sie mit ihren eigenen Schliisseln. Das bedeutet: Der Anbieter selbst kann
deine Daten lesen. Behorden kénnen mit einem Gerichtsbeschluss Zugang verlangen. Und
wenn der Anbieter gehackt wird und die Schliissel kompromittiert werden, sind deine Daten
ebenfalls gefdhrdet.

Wer wirklich sicherstellen will, dass niemand aufler ihm selbst Zugang zu seinen Cloud-
Daten hat, muss die Daten vor dem Upload verschliisseln — mit einem Schliissel, den nur
er selbst kennt. Das nennt sich clientseitige Verschliisselung.

Praktische Losungen dafiir:

Cryptomator: Ein kostenloses Open-Source-Tool, das einen verschliisselten Tresor in
deinem Cloud-Ordner anlegt. Dateien werden lokal verschliisselt, bevor sie hochgeladen
werden. Der Anbieter sieht nur unlesbaren Datenmiill. Funktioniert mit Dropbox, OneDri-
ve, Google Drive und praktisch jedem anderen Cloud-Dienst.

Boxcryptor / Nordlocker: Kommerzielle Alternativen mit dhnlichem Ansatz, teilweise
mit zusitzlichen Funktionen fiir Teams.

Verschliisseltes Archiv: Fiir weniger haufig benotigte Daten reicht auch ein passwort-
geschiitztes ZIP- oder 7z-Archiv mit starker Verschliisselung, das dann in die Cloud hoch-
geladen wird.

Merksatz: Verlass dich nie alleine auf die Verschliisselung des Cloud-
Anbieters, wenn es um wirklich sensible Daten geht. Der Anbieter hat den
Schliissel — du hast die Daten. Nur clientseitige Verschliisselung gibt dir die
alleinige Kontrolle.

3.9.7. Checkliste: Verschliisselung

O Auf meinem Laptop ist Festplattenverschliisselung aktiv (FileVault / BitLocker /
LUKS).

[J Bei BitLocker: Ich habe die Online-Speicherung des Schliissels gepriift und eine be-
wusste Entscheidung getroffen.

[0 Der Wiederherstellungsschliissel ist sicher aufbewahrt — getrennt vom Gerét, z. B.
im Passwort-Manager oder Notfalldokument.
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[0 Mein Smartphone hat eine Bildschirmsperre — damit ist die Geréteverschliisselung
aktiv.

Mein NAS verschliisselt zumindest die Ordner mit sensiblen Daten.

Externe Festplatten und USB-Sticks mit sensiblen Daten sind verschliisselt.

Fiir besonders sensible Cloud-Daten nutze ich clientseitige Verschliisselung — z. B.
mit Cryptomator.

[ Ich verlasse mich nicht alleine auf die Verschliisselung des Cloud-Anbieters.

oOoo

3.10. Cloud-Abhangigkeiten & Kontosperrung — Was passiert,
wenn der Dienst dicht macht?

3.10.1. Cloud: Oft sicherer als der Eigenbetrieb — aber mit neuen
Abhangigkeiten

Lass uns mit einer wichtigen Klarstellung beginnen: Fiir Selbstédndige und kleine Unterneh-
men ist die Cloud in der Regel sicherer als selbst betriebene Server oder lokale Infrastruk-
tur — jedenfalls dann, wenn der Eigenbetrieb nur rudimentér abgesichert und ungepflegt
ist, was in dieser Groflenklasse haufig der Fall ist. Microsoft, Google und andere grofle
Anbieter investieren in Sicherheit auf einem Niveau, das kein Selbstindiger im Eigenbe-
trieb auch nur annéhernd erreichen kann — redundante Rechenzentren, rund um die Uhr
iiberwachte Systeme, sofortige Sicherheitsupdates.

Das Risiko der Cloud ist ein anderes: Es ist kein technisches Risiko, sondern ein Abhangig-
keitsrisiko. Wer seine gesamte Arbeitsumgebung in die Cloud verlagert, iibergibt einem
Drittanbieter die Kontrolle iiber seine Geschéftsfahigkeit. Und dieser Anbieter kann — aus
technischen, rechtlichen oder geschéftlichen Griinden — den Zugang sperren, den Dienst
einstellen oder die Preise dndern.

Das konkreteste Szenario ist die Kontosperrung.

Dein Microsoft-365-Konto wird gesperrt. Nicht weil du etwas Falsches getan hast — son-
dern weil ein Algorithmus eine verdichtige Aktivitdt erkannt hat. Oder weil eine Zahlung
fehlgeschlagen ist. Oder weil jemand dein Konto gemeldet hat. Die Sperrung passiert au-
tomatisch, ohne Vorwarnung, und der Support ist schwer erreichbar. In der Zwischenzeit
kommst du nicht an deine E-Mails, deine Dokumente, deine Kalender, deine Kontakte.

Das ist kein hypothetisches Szenario. Es passiert regelméflig — auch bei grofien, etablierten
Anbietern.

3.10.2. Microsoft 365 — Daten raus, bevor es brennt

Microsoft 365 ist fiir viele Selbsténdige die zentrale Arbeitsumgebung: E-Mail, Kalender,
Word, Excel, Teams, OneDrive. Das ist praktisch — und gleichzeitig ein erhebliches Klum-
penrisiko.

Was du vorbereiten solltest:

Exportiere regelméflig deine Daten aus Microsoft 365 — das geht iiber das Microsoft-
Datenschutz-Dashboard unter account.microsoft.com. Fiir E-Mails empfiehlt sich ein
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lokales Archiv per IMAP, zum Beispiel mit Thunderbird. OneDrive-Daten solltest du zu-
sétzlich in dein normales Backup einschlieflen — nicht nur synchronisieren.

Richte auflerdem eine alternative E-Mail-Adresse als Wiederherstellungskontakt ein,
die nicht auf derselben Microsoft-Domain liegt. Wenn dein Konto gesperrt ist und die
Wiederherstellungs-E-Mail an dieselbe gesperrte Adresse geht, sitzt du in der Falle.

3.10.3. Google Workspace — dieselbe Logik, andere Plattform

Alles, was fur Microsoft 365 gilt, gilt sinngeméfl auch fir Google Workspace. Google ist
bekannt dafiir, Konten automatisiert zu sperren — und der Weg zum menschlichen Support
ist lang. Google bietet mit Google Takeout (takeout.google.com) eine Moglichkeit, alle
eigenen Daten zu exportieren. Nutze das regelméflig.

3.10.4. Dropbox, iCloud & Co. — Synchronisierung ist kein Backup

Das haben wir im Backup-Abschnitt bereits angesprochen: Synchronisierungsdienste sind
kein Ersatz fiir echte Backups. Wenn dein Dropbox-Konto gesperrt wird, sind deine Da-
teien nicht weg — sie liegen noch lokal auf deinem Gerét. Aber wenn dein lokales Gerét
gleichzeitig ausfillt und du kein separates Backup hast, hast du ein Problem.

3.10.5. Anbieterabhdngigkeit bewusst steuern

Die Frage ist nicht, ob du Cloud-Dienste nutzen sollst — du solltest, und fiir die meisten
Selbstédndigen ist die Cloud die sicherere und praktischere Wahl gegeniiber lokalen Alter-
nativen. Die Frage ist, wie du deine Abhéingigkeiten bewusst steuerst, damit ein einzelner
gesperrter Account nicht deine gesamte Arbeitsfahigkeit blockiert.

Drei Prinzipien fiir Cloud-Unabhingigkeit:

Daten immer exportierbar halten. Nutze Formate, die du auch ohne den jeweiligen
Dienst 6ffnen kannst. Ein Word-Dokument kannst du mit LibreOffice 6ffnen. Eine Notion-
Datenbank nur mit Notion. Priife bei jedem Dienst: Kann ich meine Daten exportieren —
und in welchem Format?

Nicht alles beim selben Anbieter. E-Mail, Datenspeicher, Videokonferenz und Pro-
jektmanagement miissen nicht alle bei Microsoft oder Google liegen. Verteile kritische
Funktionen auf verschiedene Anbieter, damit ein einzelner Ausfall nicht alles lahmlegt.

Lokale Kopie als Riickfallposition. Die wichtigsten Daten — aktuelle Projekte, Kunden-
daten, Buchhaltung — sollten immer auch lokal verfligbar sein, nicht nur in der Cloud.
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3.10.6. Was tun, wenn das Konto gesperrt ist?

Erstens: Ruhig bleiben. Kontosperrungen lassen sich oft 16sen — es dauert nur manchmal
langer als man mochte.

Zweitens: Support kontaktieren. Halte dabei bereit: Deine Kundennummer oder Konto-1D,
Zahlungsbelege (Kontoauszug, Kreditkartenabrechnung) als Eigentumsnachweis, und eine
alternative Kontaktmoglichkeit fiir die Kommunikation mit dem Support.

Drittens: Dokumentiere alles. Screenshots, Ticketnummern, Datum und Uhrzeit jeder In-
teraktion mit dem Support. Das hilft bei Eskalationen.

Viertens: Priife, ob du auf lokale Kopien oder Backups zugreifen kannst, um in der Zwi-
schenzeit arbeitsfahig zu bleiben.

Tipp: Fiir Microsoft 365 Business gibt es einen Telefon-Support, der deutlich
schneller reagiert als der Online-Support. Die Nummer findest du im Admin-
Center unter ,Support kontaktieren”. Bei privaten Konten ist der Weg ldnger
— ein weiterer Grund, fiir geschéftliche Zwecke einen Business-Plan zu nutzen.

3.10.7. Checkliste: Cloud-Abhangigkeiten & Kontosperrung

O Ich exportiere meine Microsoft-365- oder Google-Workspace-Daten regelmafig.

O Meine wichtigsten Cloud-Daten sind Teil meines normalen Backups.

0 Als Wiederherstellungskontakt ist eine E-Mail-Adresse hinterlegt, die nicht beim
selben Anbieter liegt.

O Ich nutze fir kritische Funktionen nicht ausschliefflich einen einzigen Anbieter.

[ Ich weif}, wo ich den Support meiner wichtigsten Cloud-Anbieter erreiche — und habe
die Kontaktdaten notiert.

[0 Meine wichtigsten laufenden Projektdaten sind auch lokal verfiigbar, nicht nur in

der Cloud.

3.11. Social Media — Wenn der Marketingkanal plotzlich weg ist

3.11.1. Die unsichtbare Abhadngigkeit

Viele Selbstandige haben iiber Jahre eine Prasenz auf LinkedIn, Instagram, Facebook oder
anderen Plattformen aufgebaut. Hunderte oder tausende Kontakte, regelméflige Beitrége,
Sichtbarkeit, Anfragen iiber die Plattform — ein echter Marketingkanal, der Zeit und En-
ergie gekostet hat.

Und dann ist das Konto gesperrt. Ohne Vorwarnung. Ohne klare Begriindung. Automa-
tisch.

Das klingt nach einem seltenen Extremfall. Es ist keiner. Plattformen sperren Konten
taglich — wegen vermeintlicher Verstofle gegen Community-Richtlinien, wegen verdéchtiger
Aktivitdten, wegen Meldungen durch andere Nutzer, wegen automatisierter Algorithmen,
die falsch liegen. Der Weg zu einem menschlichen Ansprechpartner ist bei den meisten
groflen Plattformen lang und frustrierend. Und in der Zwischenzeit ist dein Kanal tot.
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Merksatz: Eine Plattform, die du nicht kontrollierst, kann dir jederzeit ent-
ziehen, was du dort aufgebaut hast. Das ist kein Risiko, das du eliminieren
kannst — aber eines, das du managen kannst.

3.11.2. Was bei einer Kontosperrung passiert

Bei LinkedIn, Instagram oder Facebook gibt es keinen Vertrag, der dir garantiert, dass dein
Konto weiter existiert. Die Nutzungsbedingungen rdumen den Plattformen weitreichende
Rechte ein, Konten zu sperren oder zu léschen — oft ohne individuelle Priifung und ohne
Entschadigungspflicht.

Was du verlierst, wenn ein Konto gesperrt wird:

e Zugang zu allen Kontakten und Followern — sie konnen dich nicht mehr finden, du
sie nicht mehr erreichen

o Alle verotffentlichten Inhalte, sofern du keine eigene Kopie hast

e Den direkten Kommunikationskanal zu Interessenten und Kunden, die du nur tber
die Plattform kennen

e Laufende Konversationen und Anfragen

Was du nicht verlierst — wenn du vorgesorgt hast: E-Mail-Adressen von Kontakten, die du
exportiert oder anderweitig gesichert hast. Inhalte, die du vor der Verdffentlichung lokal
gespeichert hast. Und deine eigene Website als unabhéngigen Ankerpunkt.

3.11.3. Die Grundregel: Eigene Infrastruktur vor Plattformprasenz

Social Medjia ist ein Distributionskanal — kein Fundament. Das Fundament ist deine eigene
Website mit deiner eigenen Domain und deine E-Mail-Liste. Alles andere baut darauf
auf.

Das bedeutet konkret:

E-Mail-Liste aufbauen und pflegen. Eine E-Mail-Adresse, die dir jemand gegeben hat,
gehort dir — unabhéngig davon, welche Plattform gerade existiert oder gesperrt ist. Wer
dir auf LinkedIn folgt, kann morgen nicht mehr erreichbar sein. Wer in deiner E-Mail-Liste
ist, bleibt erreichbar. Baue deshalb aktiv eine E-Mail-Liste auf — mit einem Newsletter,
einem kostenlosen Download, einem regelméfiigen Update.

Inhalte zuerst auf der eigenen Website, dann auf Plattformen. Schreibe Blogar-
tikel auf deiner Website und teile sie auf LinkedIn — nicht umgekehrt. So existiert dein
Inhalt unabhéngig von der Plattform.

Kontaktdaten sichern. LinkedIn erlaubt den Export deiner Kontakte — nutze das re-
gelméBig. Unter Einstellungen — Datenschutz — Daten exportieren kannst du eine CSV-
Datei mit deinen Kontakten herunterladen. Das ist keine vollstédndige Absicherung, aber
deutlich besser als nichts.
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3.11.4. Plattformspezifische Risiken

LinkedlIn ist fiir viele Selbstdndige im B2B-Bereich der wichtigste Kanal. Sperrungen pas-
sieren hdufig durch automatisierte Systeme — zu viele Verbindungsanfragen in kurzer Zeit,
Meldungen durch andere Nutzer, oder Inhalte, die der Algorithmus als problematisch ein-
stuft. Der Support ist schwer erreichbar und reagiert langsam. Empfehlung: Verhalte dich
plattformkonform, vermeide aggressive Vernetzungsstrategien, und exportiere regelmafig
deine Kontakte.

Instagram und Facebook sind fiir Selbsténdige im B2C-Bereich oft zentral. Meta hat ein
gemeinsames Konto-System — eine Sperrung kann beide Plattformen gleichzeitig betreffen.
Besonders riskant: Wenn du iiber Facebook-Login auch andere Dienste verbunden hast,
verlierst du bei einer Sperrung ggf. auch dort den Zugang. Empfehlung: Nutze fir wichtige
Dienste nie den ,Mit Facebook anmelden”-Button als einzigen Login-Weg.

Instagram speziell: Konten ohne verifizierte E-Mail-Adresse und Telefonnummer sind
schwerer wiederherzustellen. Stelle sicher, dass beides hinterlegt und aktuell ist.

YouTube — wer Video als Marketingkanal nutzt: Lade Videos zusétzlich lokal oder auf
einem zweiten Dienst. YouTube-Kanal-Sperrungen sind selten, aber existieren. Und: Deine
Abonnenten gehéren YouTube, nicht dir.

Xing — in Deutschland noch relevant, aber mit sinkender Bedeutung. Dieselbe Logik wie
LinkedIn.

3.11.5. Die Notfallkontakt-Strategie

Eine einfache und oft unterschétzte Mafinahme: Benenne eine Vertrauensperson mit ei-
nem eigenen aktiven Account auf denselben Plattformen, die fiir dich wichtig sind — und
informiere sie liber ihre Rolle im Notfall.

Was diese Person im Fall deiner Sperrung tun kann:

e In deinem Netzwerk kommunizieren, dass du voriibergehend nicht erreichbar bist
und wie man dich stattdessen erreicht

e Einen Beitrag teilen oder verfassen, der deine alternativen Kontaktmdoglichkeiten
bekannt macht

o Wichtige Kontakte aus deinem gemeinsamen Netzwerk direkt ansprechen

e Bei LinkedIn: dein Profil als Referenz nutzen, um Kontakten zu erkldren was passiert
ist

Das setzt voraus, dass dein Notfallkontakt weifl: wer deine wichtigsten Kontakte oder
Kunden auf der Plattform sind, wie deine alternative Erreichbarkeit lautet — Website,
E-Mail, Telefon — und dass er im Notfall aktiv werden darf und soll.

Diese Person muss kein tiefer Vertrauter sein — aber jemand, der zuverldssig und schnell
reagiert, und der selbst eine glaubwiirdige Prasenz auf der Plattform hat. Ein Kollege, ein
Geschéftspartner, ein befreundeter Selbstédndiger aus deinem Netzwerk.

Tipp: Klére diese Rolle explizit — am besten in einem kurzen Gespréch. ,,Wenn
mein LinkedIn-Konto mal gesperrt sein sollte, warst du bereit, kurz in meinem
Netzwerk zu kommunizieren, wie man mich erreicht?” Die meisten Menschen
sagen ja — und sind froh, wenn sie wissen, was konkret zu tun ist.
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3.11.6. Was tun, wenn das Konto gesperrt ist?

1. Einspruch einlegen iiber den offiziellen Weg der Plattform — auch wenn der Prozess
langsam ist, ist er der einzige regulire Weg.

2. Alle Dokumentation sammeln: Screenshots, Fehlermeldungen, Kommunikation mit
dem Support.

3. Kunden und wichtige Kontakte iiber alternative Kanile informieren — E-Mail, Web-
site, andere Plattformen.

4. Priifen ob du exportierte Kontaktdaten hast, iber die du erreichbar bleibst.

5. Geduld — Plattform-Sperren kénnen Tage bis Wochen dauern, bis sie gelost werden.
Manchmal auch gar nicht.

Tipp: Manche Plattformen bieten eine Account-Verifizierung an — zum Bei-
spiel LinkedIn mit einem verifizierten Arbeitgeber oder einer Telefonnummer.
Verifizierte Konten werden seltener falschlicherweise gesperrt und haben oft
einen schnelleren Support-Weg.

3.11.7. Checkliste: Social Media & Plattformabhangigkeit

[J Ich habe eine eigene Website als unabhéngigen Ankerpunkt — unabhéngig von Platt-
formen.

O Ich baue aktiv eine E-Mail-Liste auf — als plattformunabhéngigen Kontaktkanal.

[0 Meine Inhalte existieren zuerst auf meiner Website, dann auf Plattformen.

O Ich exportiere meine LinkedIn-Kontakte regelméafig.

O Ich nutze ,Mit Facebook/Google anmelden” nicht als einzigen Login fiir wichtige
Dienste.

[J Auf meinen Social-Media-Konten sind E-Mail-Adresse und Telefonnummer aktuell
hinterlegt.

O Ich habe einen Notfallkontakt auf meinen wichtigsten Plattformen — jemand der im
Fall einer Sperrung in meinem Netzwerk kommunizieren kann.

[J Dieser Notfallkontakt weifl von seiner Rolle und kennt meine alternativen Erreich-
barkeiten.

3.12. Kommunikationskanale absichern — Erreichbar bleiben,
wenn es drauf ankommt

3.12.1. Das Gesamtbild

Deine Kommunikation lduft iiber viele Kanéle gleichzeitig — Telefon, E-Mail, Messenger,
Social Media, vielleicht noch Fax. Jeder dieser Kanile hat seine eigene Abhéngigkeit, seine
eigene Schwachstelle, seinen eigenen Ausfall-Modus. Wer nur einen Kanal absichert, hat
das Problem nicht gel6st — sondern nur verschoben.

Dieses Kapitel zeigt alle Kanile im Uberblick und was du fiir jeden tun kannst, um im
Notfall erreichbar zu bleiben. Fiir E-Mail und Social Media haben wir die Details be-
reits besprochen — hier geht es um das Gesamtbild und die Kanéle, die bisher noch nicht
behandelt wurden.
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3.12.2. Telefon — die unterschatzte Abhdngigkeit

Das Telefon gilt als selbstverstandlich. Dabei hingt es an mehr Voraussetzungen als den
meisten bewusst ist: einem funktionierenden Smartphone, einer aktiven SIM-Karte, einem
Mobilfunknetz, einem geladenen Akku.

Nummernportabilitidt nutzen

Deine Mobilnummer gehort dir — nicht deinem Anbieter. Du kannst sie bei einem Anbie-
terwechsel mitnehmen. Das bedeutet: Die Nummer selbst ist langfristig stabil, solange du
sie aktiv héltst. Verliere sie nicht durch vergessene Kiindigung oder Anbieterwechsel ohne
Portierung.

Zweite SIM als Fallback

Die einfachste Absicherung: eine zweite SIM-Karte bei einem anderen Anbieter, idealerwei-
se in einem Zweitgerat oder als eSIM im selben Smartphone. Wenn dein primérer Anbieter
ausféllt oder die SIM gesperrt ist, bist du iiber die zweite SIM weiter erreichbar. Richte auf
dieser Nummer eine Weiterleitung von deiner Hauptnummer ein — so musst du Kunden
keine zweite Nummer mitteilen.

Rufweiterleitung vorbereiten

Eine Rufweiterleitung auf eine Ersatznummer oder ein Zweitgerat klingt einfach — hat
aber einen Haken: Wenn dein Smartphone weg oder defekt ist, kannst du sie nicht mehr
per Kurzwahl aktivieren. Die Weiterleitung muss deshalb entweder dauerhaft eingerichtet
sein, oder iiber einen gerdteunabhingigen Weg aktivierbar sein.

Ob das online geht, hdngt vom Anbieter und Anschlusstyp ab. Wer bei der Telekom
einen Festnetzanschluss hat, kann die Rufweiterleitung {iber das Telefoniecenter unter
kundencenter.telekom.de von jedem Browser aus einrichten — ohne Gerét, ohne Kurz-
wahl. Wer bei der Telekom dagegen nur eine Mobilfunknummer ohne Festnetz hat, kann
die Weiterleitung leider nicht online verwalten. Im Notfall bleibt dort nur die Telekom-
Hotline, die die Weiterleitung auf Anfrage einrichten kann — was Zeit kostet. Fiir andere
Anbieter gilt: Priife jetzt, ob dein Anbieter eine Online-Verwaltung der Rufweiterleitung
anbietet, und trage die Portal-Zugangsdaten vorsorglich in dein Notfalldokument ein.

Die zuverldssigste Losung unabhéngig vom Anbieter: Richte eine dauerhafte Weiterleitung
auf ein Zweitgerit ein, das du zu Hause aufbewahrst. Was dauerhaft aktiv ist, muss im
Notfall nicht erst eingerichtet werden. Beachte dabei mdgliche Kosten — Weiterleitungen
auf Mobilnummern kénnen je nach Tarif extra berechnet werden.

VoIP als netzunabhingige Alternative

VolP-Telefonie (Voice over IP) funktioniert iiber das Internet — unabhéngig vom Mobil-
funknetz. Ein VoIP-Anbieter gibt dir eine feste Rufnummer, die auf beliebigen Gerédten
klingelt: Laptop, Tablet, Smartphone, sogar im Browser. Wenn das Mobilfunknetz ausfillt,
du unterwegs bist oder dein Smartphone defekt ist, kannst du iiber jeden Internetanschluss
erreichbar bleiben. Fiir Selbstédndige mit hohem Kommunikationsaufwand ist eine VolP-
Nummer als Geschéftsnummer eine sinnvolle Investition — sie ist unabhéngig von Gerit,
SIM und Standort.
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Virtuelle Geschiaftsnummern

Eine virtuelle Nummer ist eine Rufnummer ohne eigene SIM — sie wird bei einem Dienstleis-
ter gehostet und auf eine oder mehrere Zielnummern weitergeleitet. Vorteil: Die Nummer
bleibt stabil, egal was mit deinem Gerdt oder deinem Vertrag passiert. Du kannst sie auf
dein Smartphone, dein Zweitgerit oder eine VoIP-App weiterleiten. Anderungen machst
du im Browser — auch wenn du unterwegs bist.

3.12.3. Fax — tot oder lebendig?

Fax gilt als veraltet — ist es in manchen Branchen aber noch nicht. Behoérden, Anwilte,
Versicherungen, Gesundheitswesen: In einigen Kontexten ist das Fax nach wie vor rechtlich
relevant oder schlicht erwartet.

Wenn du auf Fax angewiesen bist, brauchst du kein physisches Faxgerat. Online-Faxdienste
empfangen und senden Faxe als E-Mail oder PDF — ohne Gerét, ohne Telefonleitung, von
iiberall. Das eliminiert die Hardware-Abhéngigkeit und integriert Fax in deinen digitalen
Workflow.

Wenn du kein Fax brauchst: kein Handlungsbedarf.

3.12.4. E-Mail — Verweis

E-Mail ist dein wichtigster digitaler Kommunikationskanal und wird ausfihrlich in Kapitel
E-Mail & Fallback behandelt — inklusive eigener Domain, SPF/DKIM, Archivierung und
Fallback-Strategie. Der wichtigste Punkt hier im Uberblick: Eine E-Mail-Adresse auf einer
eigenen Domain ist portierbar. Eine @gmail.com-Adresse ist es nicht.

3.12.5. Messenger — praktisch, aber riskant

Messenger wie WhatsApp, Signal oder Telegram sind fiir viele Selbstdndige lingst ein
Arbeitskanal — Kunden schreiben dort, Absprachen laufen dort, manchmal sogar Auf-
tragsdetails.

Das Problem: Messenger-Konten sind eng an eine Telefonnummer gebunden. Wenn die
Nummer weg ist — gesperrte SIM, gestohlenes Smartphone, Anbieterwechsel ohne Portie-
rung — ist auch der Messenger-Zugang weg. Bei WhatsApp kommt hinzu, dass das Konto
an die Telefonnummer gekniipft ist, nicht an eine E-Mail-Adresse. Wer die Nummer ver-
liert, verliert den Zugang zu allen Konversationen.

Was du tun kannst:
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Richte WhatsApp auf einem Zweitgerat oder als verkniipftem Geréat ein — WhatsApp er-
laubt die Nutzung auf mehreren Geréten gleichzeitig. Exportiere wichtige Konversationen
regelméfig, wenn sie geschéftlich relevant sind. Nutze fur geschéaftliche Absprachen, die
dokumentiert sein miissen, E-Mail — nicht Messenger.

Fiir datenschutzsensible Kommunikation gilt zusétzlich: WhatsApp tbertriagt Metadaten
an Meta. Signal ist die datenschutzfreundlichere Alternative. Fiir berufsrechtlich geschiitz-
te Kommunikation — Therapeuten, Anwilte, Arzte — ist keiner der géingigen Consumer-
Messenger geeignet. Mehr dazu in Kapitel KT und Schweigepflicht, dessen Logik hier analog
gilt.

3.12.6. Social Media — Verweis

Die Absicherung von LinkedIn, Instagram und anderen Plattformen als Kommunikations-
und Marketingkanal — inklusive der Notfallkontakt-Strategie — wird ausfiihrlich in Kapitel
Social Media — Wenn der Marketingkanal pldtzlich weg ist behandelt. Der zentrale Punkt:
Social Media ist Kanal, nicht Fundament. Das Fundament ist deine E-Mail-Liste.

3.12.7. Kunden proaktiv informieren

Wenn ein Kommunikationskanal ausfallt, ist die wichtigste Frage nicht nur ,Wie werde
ich wieder erreichbar?” — sondern auch ,,Wer weifl noch nichts davon und wartet gerade
vergeblich auf mich?”

Informiere wichtige Kunden aktiv, sobald du einen Ausfall bemerkst — bevor sie selbst
feststellen, dass etwas nicht stimmt. Eine kurze Nachricht tiber einen alternativen Kanal
reicht: Was ist passiert, wie lange konnte es dauern, und wie sind sie in der Zwischenzeit
erreichbar. Kunden verzeihen Ausfille. Was sie nicht verzeihen: im Unklaren gelassen zu
werden.

Richte auflerdem einen Notfallhinweis auf deiner Website ein — oder bereite einen vor,
den du im Ernstfall schnell aktivieren kannst. Ein einfacher Banner oder ein Hinweistext
auf der Startseite gentigt: ,, Aufgrund eines technischen Problems bin ich derzeit per E-
Mail nicht erreichbar. Bitte kontaktiert mich unter [Telefonnummer / alternative E-Mail].”
Deine Website ist oft der erste Anlaufpunkt fiir Kunden, die dich nicht erreichen kénnen
— nutze sie als Informationskanal.

Tipp: Lege dir den Text fiir einen solchen Notfallhinweis jetzt zurecht — wenn
du ihn brauchst, bist du im Stress und froh, nicht bei null anfangen zu miissen.
Speichere ihn in deinem Notfalldokument.
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3.12.8. Das Kommunikations-Notfallset

Leite aus dieser Ubersicht dein persénliches Kommunikations-Notfallset ab: Was brauchst
du mindestens, um in einer Krise erreichbar zu bleiben?

Fir die meisten Selbstdndigen sind das drei Dinge: eine funktionierende Telefonnummer
— erreichbar auch ohne das priméire Smartphone, eine funktionierende E-Mail-Adresse —
erreichbar auch ohne den priméren E-Mail-Client, und eine alternative Moglichkeit, wich-
tige Kunden aktiv zu kontaktieren — sei es per SMS, iiber einen Messenger auf einem
Zweitgerat, oder iiber einen Notfallkontakt in sozialen Netzwerken.

Trage diese drei Punkte in dein Notfalldokument ein — zusammen mit den konkreten
Zugangsdaten und Schritten, wie du sie im Ernstfall aktivierst.

3.12.9. Checkliste: Kommunikationskanale

[J Ich habe gepriift, ob mein Anbieter eine Online-Verwaltung der Rufweiterleitung
erlaubt — und die Portal-Zugangsdaten sind im Notfalldokument.

O Falls kein Online-Portal verfiighar ist: Die Notfall-Hotline meines Anbieters ist im
Notfalldokument eingetragen.

O Ich habe eine zweite SIM oder eSIM bei einem anderen Anbieter als Fallback.

0 Meine Mobilnummer ist auf mich registriert — nicht auf einen Anbieter oder Arbeit-
geber, der sie einziehen konnte.

[J Ich habe eine VoIP- oder virtuelle Nummer als netzunabhéngige Alternative gepriift

oder eingerichtet.

Fax: Ich nutze einen Online-Faxdienst, falls Fax fiir mich relevant ist.

Meine E-Mail lauft tiber eine eigene Domain — sie ist portierbar. (Details: Kapitel

E-Mail & Fallback)

0 WhatsApp oder andere Messenger sind auf einem Zweitgerét eingerichtet oder als

verkniipftes Geréat aktiv.

Ich nutze Messenger nicht als einzigen Kanal fiir geschéftlich relevante Absprachen.

Mein Kommunikations-Notfallset ist im Notfalldokument dokumentiert.

Wichtige Kunden kennen mindestens zwei Wege, mich zu erreichen.

Ich habe einen vorbereiteten Notfallhinweis-Text fiir meine Website — bereit zum

schnellen Aktivieren.

Ich weif}, wie ich auf meiner Website kurzfristig einen Hinweis schalten kann, ohne

meinen Webdesigner anrufen zu miissen.

oOoood OO

O

3.13. Zugang fiir Dritte — Sicher teilen, sauber trennen

3.13.1. Das unterschatzte Risiko in der Zusammenarbeit

Selbsténdige arbeiten selten vollstdndig allein. Ein Subunternehmer iibernimmt einen Teil
des Projekts. Eine virtuelle Assistentin pflegt den Kalender und beantwortet E-Mails. Der
Steuerberater braucht Zugang zur Buchhaltungssoftware. Der Webdesigner muss ins CMS.
Der IT-Dienstleister verbindet sich fiir Wartungsarbeiten mit dem System.
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All das ist normal — und all das ist ein potenzielles Sicherheitsproblem, wenn es nicht
strukturiert gehandhabt wird.

Das héufigste Muster: Zugangsdaten werden per E-Mail oder WhatsApp weitergegeben,
landen in der Nachrichtenhistorie und werden nie gedndert, wenn die Zusammenarbeit
endet. Der ehemalige Subunternehmer hat theoretisch weiterhin Zugang — und wenn sein
Konto irgendwann kompromittiert wird, ist dein System das néchste.

Merksatz: Jeder geteilte Zugang ist eine potenzielle Hintertiir. Die Frage ist
nicht, ob du jemandem vertraust — sondern ob du weiflt, wer gerade Zugang
hat und ob dieser Zugang noch nétig ist.

3.13.2. Das Grundprinzip: Getrennte Zugdnge statt geteilter Passworter

Das wichtigste Prinzip beim Zugang fiir Dritte lautet: niemals eigene Zugangsdaten
weitergeben. Wer dein Passwort kennt, ist aus Sicht des Systems nicht mehr von dir zu
unterscheiden. Du kannst nicht nachvollziehen, was diese Person getan hat. Und du kannst
ihr den Zugang nicht entziehen, ohne gleichzeitig dein eigenes Passwort zu dndern.

Die Alternative: eigene Zugénge fiir Dritte anlegen. Die meisten Dienste unterstiitzen das
— als Benutzerrollen, Mitarbeiterkonten oder Gastkonten.

Was das konkret bedeutet:

Bei Cloud-Diensten wie Google Workspace, Microsoft 365, Dropbox oder OneDrive kannst
du Personen einladen, ohne ihnen dein Passwort zu geben. Sie erhalten einen eigenen
Zugang mit eigenen Anmeldedaten — und du kannst diesen Zugang jederzeit entziehen.

Bei Website-Systemen wie WordPress gibst du Mitarbeitern eigene Benutzerkonten mit
definierten Rollen (Redakteur, Autor, Administrator). Niemals die Admin-Zugangsdaten
weitergeben.

Bei Buchhaltungssoftware priife, ob ein Steuerkonsultanten-Zugang oder ein Lesezugriff
moglich ist — viele moderne Programme bieten das.

3.13.3. Das Prinzip der minimalen Rechte

Wer Zugang bekommt, sollte nur die Rechte haben, die er fiir seine konkrete Aufgabe
braucht — nicht mehr. Das klingt biirokratisch, ist aber einfach umzusetzen:

e Der Subunternehmer, der einen Projektordner bearbeitet, braucht keinen Zugang
zum gesamten Cloud-Speicher.

e Der Steuerberater, der Belege priift, braucht kein Schreibrecht in der Buchhaltungs-
software.

e Der Webdesigner, der eine neue Seite anlegt, braucht keinen Datenbankzugang.

e Der IT-Dienstleister, der ein Problem behebt, braucht vielleicht nur temporéiren
Zugang zu einem einzigen System.
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Die praktische Frage bei jedem neuen Zugang: Was ist das Minimum, das diese Person
braucht, um ihre Aufgabe zu erledigen?

3.13.4. Temporare Zugange und Ablaufdaten

Manche Zugénge sind dauerhaft nétig — der Steuerberater braucht das ganze Jahr Zu-
gang zur Buchhaltung. Andere sind zeitlich begrenzt — der Webdesigner braucht Zugang
wéhrend des Projekts, danach nicht mehr.

Fiir zeitlich begrenzte Zuginge gilt: Lege beim Einrichten des Zugangs auch fest, wann
er endet. Manche Dienste erlauben das direkt — Gastlinks mit Ablaufdatum, temporére
Einladungen. Wo das nicht moglich ist, trage dir im Kalender ein, wann du den Zugang
wieder entziehst.

Wichtig: Warte nicht auf den anderen. Wenn ein Projekt endet oder eine Zusammenarbeit
auslauft, entziehe den Zugang aktiv — nicht irgendwann, sondern am Tag der Beendigung.
Die meisten Zugéinge werden nicht bosartig missbraucht — aber sie kénnen es werden, wenn
das Konto des Dritten spater kompromittiert wird.

3.13.5. Offboarding — der oft vergessene Schritt

Das Onboarding ist selbstverstédndlich: Du richtest den Zugang ein, erkldrst, was gebraucht
wird, und die Zusammenarbeit beginnt. Das Offboarding passiert dagegen oft gar nicht —
oder zu spét, wenn man sich zuféllig daran erinnert.

Eine einfache Offboarding-Checkliste fiir das Ende jeder Zusammenarbeit:

Zugang zu allen Diensten und Systemen entziehen

Geteilte Passworter dndern (falls doch welche geteilt wurden)

Zugangslinks und Einladungen widerrufen

Bei geteilten Cloud-Ordnern: Freigabe entfernen, nicht nur den Nutzer informieren
Dokumentieren: wann wurde der Zugang entzogen?

AN

Wer mehrere Subunternehmer oder Dienstleister hat, sollte eine einfache Liste fiihren:
Wer hat aktuell Zugang zu was? Diese Liste kostet fiinf Minuten und spart im Ernstfall
Stunden.
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3.13.6. Der Steuerberater-Sonderfall

Steuerberater brauchen regelmaflig Zugang zu Finanzdaten — Belege, Buchungen, manch-
mal auch direkt in der Buchhaltungssoftware. Das ist nicht vermeidbar, aber gestaltbar.

Konkrete Empfehlungen:

e Nutze die Freigabefunktion deiner Buchhaltungssoftware statt rohe Datei-Exporte
per E-Mail zu verschicken. Moderne Programme wie Lexoffice, sevDesk oder FastBill
haben Steuerberaterzugénge eingebaut.

e Wenn du Belege als Dateien weitergibst: nutze einen verschliisselten, freigegebenen
Ordner statt E-Mail-Anhénge. E-Mails mit Finanzdaten sind nicht verschliisselt und
bleiben in der E-Mail-Historie beider Seiten.

e Priife mit deinem Steuerberater, ob ein DATEV-Unternehmen-Online-Zugang sinn-
voll ist — das ist ein standardisierter, sicherer Kanal fiir den Datenaustausch mit
Steuerkanzleien.

3.13.7. Fernzugriff durch IT-Dienstleister

Wenn ein IT-Dienstleister Wartungsarbeiten durchfiihrt oder ein Problem behebt, braucht
er in der Regel temporiaren Zugang zu deinem System. Das ist normal — aber auch hier
gibt es sichere und unsichere Wege.

Unsicher: Du gibst dem Dienstleister dein Admin-Passwort. Er loggt sich ein, macht seine
Arbeit, und das Passwort bleibt dasselbe.

Sicherer: Der Dienstleister nutzt eine dedizierte Fernzugrifflosung (TeamViewer, Any-
Desk, Windows Remote Assistance) mit einer Sitzungs-ID, die du aktiv freigibst und nach
der Sitzung wieder sperrst. Du siehst in Echtzeit, was er tut.

Am sichersten: Ein eigenes Konto fiir den Dienstleister mit Administratorrechten, das
nach Abschluss der Arbeit deaktiviert oder geloscht wird.

Niemals: Fernzugriff gewahren auf Anfrage von jemandem, den du nicht aktiv kontaktiert
hast. ,,Microsoft-Support” ruft nicht an und bittet um Fernzugriff — das ist immer ein
Betrugsversuch.

3.13.8. Checkliste: Zugang fiir Dritte

[0 Ich gebe keine eigenen Zugangsdaten an Dritte weiter — stattdessen richte ich sepa-
rate Konten ein.

O Dritte erhalten nur die Rechte, die sie fiir ihre konkrete Aufgabe brauchen.

[J Ich fiihre eine einfache Liste: Wer hat aktuell Zugang zu was?

[0 Zeitlich begrenzte Zugénge haben ein Ablaufdatum oder einen Kalendereintrag zum
Widerrufen.

(] Bei Beendigung einer Zusammenarbeit entziehe ich den Zugang aktiv am selben Tag.
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O Geteilte Passworter werden nach Beendigung der Zusammenarbeit gedndert.

[J Den Steuerberater-Zugang habe ich liber die Freigabefunktion meiner Buchhaltungs-
software eingerichtet, nicht iiber E-Mail-Anhénge.

O IT-Fernzugriff gewéhre ich nur aktiv und gezielt — nie auf unaufgeforderte Anfrage.

3.14. Firewall — Waiachter an zwei Tiiren

3.14.1. Was eine Firewall eigentlich macht

Das Wort ,, Firewall” taucht iiberall auf — in Produktbeschreibungen, in I'T-Sicherheitsempfehlungen,
im Windows-Sicherheitscenter. Trotzdem haben die meisten Menschen eine ungenaue
Vorstellung davon, was eine Firewall tatséchlich tut.

Die héufigste Annahme: Eine Firewall hilt Angreifer von auflen ab. Das stimmt — aber es
ist nur die halbe Wahrheit.

Eine Firewall kontrolliert den Netzwerkverkehr in beide Richtungen: was hereinkommt,
und was hinausgeht.

Der Eingangsschutz ist der offensichtliche Teil: Verbindungsversuche aus dem Internet,
die nicht erlaubt sind, werden blockiert. Kein unbefugter Zugriff von auflen auf interne
Systeme.

Der Ausgangsschutz ist der unterschéatzte Teil — und oft der wichtigere. Eine Firewall kann
festlegen, welche Programme und Dienste iiberhaupt Verbindungen nach auflen aufbauen
diirfen. Das klingt zundchst weniger spektakuldr, hat aber erhebliche Konsequenzen:

e Schadsoftware kommuniziert nach Hause. Ransomware, Spyware, Trojaner —
all das muss nach einer erfolgreichen Infektion Verbindungen zu externen Servern
aufbauen, um Daten abzuziehen, Verschliisselungsschliissel zu iibermitteln oder wei-
tere Anweisungen zu empfangen. FEine Firewall, die ausgehenden Traffic kontrolliert,
kann genau das blockieren — auch wenn das Gerét bereits kompromittiert ist.

¢ Datenabfluss lidsst sich erkennen. Wenn ein Gerit plotzlich grofie Mengen Daten
an eine unbekannte IP-Adresse iibertrigt, ist das ein Warnsignal. Ohne Kontrolle
des ausgehenden Traffics bemerkt man das nie.

¢ Anwendungen konnen eingeschrankt werden. Nicht jedes Programm muss das
Internet erreichen. Eine Firewall kann einzelnen Anwendungen die Kommunikation
nach auflen verbieten.

Eine reine Eingangssperre ist wie ein Wachmann an der Eingangstiir, der alle Ausgehenden
ungepriift passieren lasst — und damit iibersieht, wenn jemand mit einem vollen Aktenkoffer
das Gebéude verlasst.
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3.14.2. Die Fritz!Box — ein groBartiger Router, aber keine Firewall

Die AVM Fritz!Box ist ein hervorragendes Gerét. Sie ist einfach zu bedienen, zuverlissig,
gut in Deutschland verankert und wird von vielen Internetprovidern als Standardgerat
angeboten. Fiir die meisten Heimanwender ist sie das Richtige.

Aber sie ist keine vollwertige Business-Firewall mit granularer Regel- und Analysefunktion
— und das ist wichtig zu verstehen.

Was die Fritz!Box kann:

Die Fritz!Box betreibt NAT — Network Address Translation. Das bedeutet: Alle Geréte in
deinem Heimnetz teilen sich eine einzige 6ffentliche IP-Adresse nach auflen. Verbindungs-
anfragen aus dem Internet, die niemand im Heimnetz initiiert hat, landen am Router und
werden ohne passenden Eintrag in der Verbindungstabelle einfach verworfen. Das bietet
einen passiven Schutz gegen viele einfache Angriffe — nicht weil der Router sie aktiv er-
kennt und blockiert, sondern weil er schlicht nicht weifl, an welches Gerat er ungebetene
Anfragen weiterleiten soll.

Dariiber hinaus bietet die Fritz!Box einfache Portfreigaben, ein Gaste-WLAN, einen in-
tegrierten Kindersicherungsfilter und — in aktuellen Versionen — grundlegendes WLAN-
Sicherheitsmanagement. Das sind niitzliche Funktionen.

Was die Fritz!Box nicht kann:

e Ausgehenden Traffic kontrollieren. Alles, was deine Geréte nach auflen senden
wollen, ldsst die Fritz!Box durch. Egal ob Browser, Betriebssystem oder Schadsoft-
ware — ausgehende Verbindungen werden nicht geprift oder eingeschréankt.

o Anwendungen erkennen. Die Fritz!Box sieht, dass Daten iiber Port 443 (HTTPS)
iibertragen werden. Aber sie erkennt nicht, ob dahinter ein Browser, ein Passwort-
manager oder ein Trojaner steckt. Diese Fahigkeit — ,,Deep Packet Inspection” oder
»Application Layer Filtering” — haben echte Firewalls.

e Verhaltensanomalien erkennen. Eine Fritz!Box hat keine Intrusion-Detection-
Funktion. Sie bemerkt nicht, wenn ein Gerét im Netz plotzlich ungewohnlich viel
Traffic produziert, mit bekannten Schadsoftware-Servern kommuniziert oder Port-
Scans gegen andere Gerate durchfiihrt.

e Interne Zonen trennen. Zwar ldsst sich mit einer Fritz!Box ein Géste-WLAN
einrichten, das vom Hauptnetz getrennt ist. Eine echte Segmentierung des internen
Netzes — zum Beispiel Arbeitsnetz, [oT, und Server in getrennten Zonen mit kon-
trollierter Kommunikation dazwischen — ist damit nicht moglich.

Das ist keine Kritik an AVM. Die Fritz!Box ist fiir ihren Zweck gebaut: als Heimrouter fiir
Privatanwender. Dieser Zweck umfasst keinen unternehmenstauglichen Netzwerkschutz.

Das Problem entsteht, wenn Selbstindige — oft ohne sich dessen bewusst zu sein — ge-
schaftliche Daten und Kundenkommunikation iiber ein Heimnetz abwickeln, das nur fir
den privaten Gebrauch ausgelegt ist.

Merksatz: Die Fritz!Box schiitzt dein Netz vor ungebetenen Gésten von auflen
— aber nicht davor, dass etwas von innen unbemerkt nach auflen kommuniziert.
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3.14.3. Wann reicht die Fritz!Box — und wann nicht?

Die ehrliche Antwort: Es kommt auf deine Situation an.

Wenn du... - als Einzelperson von zu Hause arbeitest, - keine besonders sensiblen Kun-
dendaten verarbeitest (kein Arzt, kein Anwalt, kein Steuerberater), - aktuelle Endgeréte-
sicherheit hast (Antivirussoftware, Betriebssystem auf aktuellem Stand), - und die Emp-
fehlungen aus den anderen Kapiteln umgesetzt hast...

..dann ist eine gut konfigurierte Fritz!Box fiir den Anfang vertretbar. Kein Rundum-Schutz,
aber ein solides Fundament.

Wenn du... - mit besonders schiitzenswerten Daten arbeitest (Mandantenakten, Patien-
tendaten, Finanzunterlagen), - Mitarbeitende hast, die sich im selben Netz bewegen, - ein
kleines Biiro oder eine Gemeinschaftsfliche betreibst, - oder regulatorisch verpflichtet bist,
ein bestimmtes Sicherheitsniveau nachzuweisen...

..dann solltest du iiber eine dedizierte Firewall und eine strukturierte Netzwerksegmentie-
rung nachdenken.

Das klingt nach einem groflien Projekt. Es muss aber keines sein. Es gibt kostengiinsti-
ge und alltagstaugliche Losungen — und vor allem: Du musst das nicht allein machen.
Ein erfahrener IT-Dienstleister kann dir in wenigen Stunden eine saubere, wartungsarme
Grundstruktur einrichten, die jahrelang zuverldssig funktioniert. Was dafiir genau nétig
ist, erklart der Anhang.

3.14.4. Wenn schon Fritz!Box, dann richtig: Hartung Schritt fiir Schritt

Eine Fritz!Box, die werksméfig eingerichtet wurde und seitdem unangetastet lauft, ist nicht
automatisch sicher. Viele Standardeinstellungen sind auf Bequemlichkeit optimiert, nicht
auf Sicherheit. Das ldsst sich &ndern — und die folgenden Mafinahmen kosten zusammen
weniger als eine Stunde.

3.14.4.1. Admin-Zugang absichern

Das Wichtigste zuerst: Wer Zugang zur Administrationsoberfliche der Fritz!Box hat, hat
Zugang zu allem — WLAN-Passworter, Portfreigaben, VPN-Konfiguration, angeschlossene
Gerédte. Dieser Zugang muss gut geschiitzt sein.

Unter fritz.box — System — Fritz!Box-Benutzer legst du Benutzerkonten mit starken,
einzigartigen Passwortern an. Das Standard- Administratorkonto sollte ein Passwort haben,
das im Passwort-Manager gespeichert ist — nicht das, das auf dem Aufkleber am Gerét
steht. Fiir jeden Nutzer, der Zugang zur Oberfliche benétigt, ein eigenes Konto — so lassen
sich Zugriffsrechte gezielt vergeben und Aktionen im Nachhinein nachvollziehen.

Die Administrationsoberflache sollte ausschliefllich aus dem eigenen Netz erreichbar sein.
Der Fernzugriff aus dem Internet ist standardméfig deaktiviert — und sollte es auch bleiben,
solange du ihn nicht bewusst benotigst. Mehr dazu weiter unten.
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3.14.4.2. UPnP deaktivieren — Ports gehoren dir, nicht deinen Geraten

Universal Plug and Play (UPnP) ist eine Funktion, die Geréten in deinem Netz erlaubt,
selbststédndig Portfreigaben im Router einzurichten — ohne dass du das bestéatigst oder
iiberhaupt mitbekommst. Das klingt praktisch, ist aber ein ernstes Sicherheitsproblem:
Schadsoftware, die ein Gerét infiziert hat, kann UPnP nutzen, um sich aus dem Internet
erreichbar zu machen. Ohne UPnP wiére eine solche Freigabe nur mit bewusstem Eingriff
an der Fritz!Box mdoglich.

Deaktiviere UPnP unter fritz.box — Heimnetz — Netzwerk — Reiter ,,Heimnetzfreiga-
ben” (je nach Firmware-Version auch unter ,Programm-Einstellungen”). Wenn nach dem
Deaktivieren eine Anwendung nicht mehr funktioniert, ist das ein Hinweis darauf, dass sie
UPnP aktiv genutzt hat — und ein guter Moment, um zu entscheiden, ob diese Freigabe
wirklich gewollt ist.

3.14.4.3. Netzwerkfilter: die unterschatzte Sicherheitsfunktion

Die Fritz!Box enthélt einige Netzwerkfilter, die in der Standardkonfiguration nicht zwin-
gend aktiviert sind und von vielen Nutzern gar nicht wahrgenommen werden. Sie befinden
sich unter fritz.box — Internet — Filter.

NetBIOS-Filter: NetBIOS ist ein adlteres Windows-Protokoll fiir Netzwerkfreigaben und
Geriteerkennung im lokalen Netz. Es hat im Internet nichts verloren — NetBIOS-Traffic
nach auflen kann Informationen iiber dein internes Netz preisgeben und ist ein bekannter
Angriffspunkt. Der Filter blockiert NetBIOS-Pakete, bevor sie das lokale Netz verlassen.

DNS-Rebinding-Schutz: Ein DNS-Rebinding-Angriff funktioniert so: Eine bosartige
Website gibt im DNS-System ihre Adresse als IP-Adresse deines Heimnetzes aus. Dein
Browser denkt dann, er kommuniziere mit der Website — kommuniziert aber tatsachlich
mit einem Gerét in deinem Netz. Die Fritz!Box kann solche manipulierten DNS-Antworten
erkennen und blockieren. Der DNS-Rebinding-Schutz ist unter fritz.box — Heimnetz —
Netzwerk — Reiter ,DNS-Rebind-Schutz” konfigurierbar.”

IPv6-Firewall: Das ist ein haufig ibersehener Punkt. Mit IPv6 erhélt jedes Gerét in
deinem Netz eine weltweit eindeutige, direkt erreichbare IP-Adresse — der passive Schutz
durch NAT entfillt damit vollstdndig. Die Fritz!Box bietet eine IPv6-Firewall, die ein-
gehende Verbindungen zu IPv6-Gerdten im Heimnetz blockiert, sofern sie nicht explizit
freigegeben sind. Diese Firewall sollte aktiv sein. Zu finden unter fritz.box — Internet
— Zugangsdaten — Reiter ,IPv6”.

3.14.4.4. Portfreigaben: weniger ist mehr

Unter fritz.box — Internet — Freigaben — Portfreigaben siehst du alle aktiven Weiter-
leitungen aus dem Internet in dein Netz. Jede dieser Freigaben ist ein Kanal, iiber den
jemand von auflen ein Gerét in deinem Netz direkt erreichen kann.

"DNS-Rebinding-Angriffe wurden dokumentiert als Methode, um auf Heimnetzgeriite wie Router, Smart-
Home-Geriéte oder interne Webserver zuzugreifen. Referenz: Stutterheim, J., ,,Protecting Browsers from
DNS Rebinding Attacks”, ACM SIGSAC 2007.
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Geh diese Liste durch und frag dich bei jedem Eintrag: Weif3 ich noch, warum diese Frei-
gabe eingerichtet wurde? Wird sie noch gebraucht? Wenn die Antwort unklar ist, entferne
die Freigabe. Was nicht erreichbar ist, kann nicht angegriffen werden.

Besondere Vorsicht gilt fir Freigaben auf typischen Angriffs-Ports: RDP (Port 3389) fiir
Windows-Fernzugriff, SSH (Port 22) fiir Linux-Systeme oder Freigaben fur NAS-Gerite
sind héufige Ziele automatisierter Angriffe. Wer Fernzugriff auf solche Dienste benétigt,
sollte das iiber einen VPN-Tunnel 16sen — nicht iiber eine direkte Portfreigabe.

3.14.4.5. Fernzugriff aus dem Internet — wenn iiberhaupt, dann mit Bedacht

Die Fritz!Box bietet mehrere Moglichkeiten, von auflen auf das Heimnetz zuzugreifen: My-
Fritz! (der AVM-Clouddienst), direkten HTTPS-Zugriff auf die Administrationsoberfliche
und VPN (WireGuard und IPSec).

Falls du den Fernzugriff benotigst, gelten folgende Grundregeln:

Erstens: Aktiviere fiir alle Fritz!Box-Benutzer, die sich von auflen einloggen diirfen, die
Zwei-Faktor-Authentifizierung. Das findest du in den Benutzereinstellungen unter System
— Fritz!Box-Benutzer. Ein kompromittiertes Passwort allein reicht dann nicht mehr fir
einen Zugriff.

Zweitens: Der direkten Erreichbarkeit der Administrationsoberflache aus dem Internet ist
gegeniiber dem VPN-Zugang klar der Vorzug zu geben. Bei VPN baut dein Gerét eine
verschliisselte Verbindung ins Heimnetz auf — von dort aus ist die Fritz!Box-Oberfliche
nur intern erreichbar. Das ist erheblich sicherer als eine direkt aus dem Internet aufrufbare
Admin-Oberfliche.

Drittens: MykFritz! ist bequem, aber bedeutet, dass AVM-Server als Vermittler fungie-
ren. Wer maximale Kontrolle iiber seine Verbindungen haben mochte, richtet stattdessen
WireGuard-VPN direkt auf der Fritz!Box ein — ohne externe Dienste.

Merksatz: Eine Fritz!Box mit deaktivierten unnétigen Freigaben, aktiver
IPv6-Firewall, deaktiviertem UPnP und starken Admin-Passwortern ist
deutlich mehr als ein durchschnittlich konfigurierter Heimrouter. Sie bleibt
trotzdem keine vollwertige Firewall — aber sie ist so gut abgesichert, wie es
das Geriét erlaubt.

3.14.5. Checkliste: Firewall und Netzwerkschutz

[ Ich wei}, welches Gerdt bei mir als Netzwerkschutz fungiert und was es kann — und
was nicht.

Das Admin-Passwort der Fritz!Box ist gedndert — kein Standardpasswort, kein auf-
gedrucktes Passwort.

Die Fritz!Box-Firmware ist aktuell — automatische Updates sind aktiviert.

UPnP ist deaktiviert — Portfreigaben werden nur manuell eingerichtet.

Der NetBIOS-Filter ist aktiviert (Internet — Filter).

Der DNS-Rebinding-Schutz ist aktiv (Heimnetz — Netzwerk — DNS-Rebind-
Schutz).

O
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Die IPv6-Firewall ist aktiviert (Internet — Zugangsdaten — IPv6).

Ich habe die Portfreigaben iiberpriift und alle nicht mehr bendtigten entfernt.

Kein direkter RDP- oder SSH-Zugriff aus dem Internet — nur iiber VPN.

Falls Fernzugriff aktiviert: 2FA fiir alle berechtigten Fritz!Box-Benutzer ist einge-
schaltet.

Ich habe bewertet, wie sensibel die Daten sind, die ich verarbeite — und ob ein
Heimrouter als einziger Schutz ausreicht.

Falls ich sensible Daten verarbeite oder Mitarbeitende habe: Ich habe gepriift, ob
eine dedizierte Firewall sinnvoll ist.

Ich weif3, dass ich bei Bedarf professionelle Hilfe fiir die Netzwerkeinrichtung in An-
spruch nehmen kann.



4. Kl im Arbeitsalltag

Kiinstliche Intelligenz ist ein mdchtiges Werkzeug — wenn du weif$t, was du ihr geben darfst
und was nicht.

4.1. Kl spart Zeit. Aber zu welchem Preis?

Stell dir einen typischen Morgen vor: Du musst ein Angebot schreiben, hast aber noch
keinen klaren Kopf fiir den richtigen Einstieg. Du gibst der KI eine kurze Beschreibung
des Projekts — und bekommst in Sekunden einen strukturierten Entwurf, den du nur noch
anpassen musst. Spéter brauchst du eine Zusammenfassung eines langen Vertrags. Die
KI liefert sie in dreifig Sekunden. Am Nachmittag willst du eine komplizierte E-Mail an
einen schwierigen Kunden formulieren — du beschreibst die Situation, die KI schligt drei
verschiedene Tonalitéten vor.

Das ist keine Zukunftsmusik. Das ist der Alltag von Selbstidndigen, die KI-Tools heute
schon sinnvoll einsetzen. Die Zeitersparnis ist real. Die Produktivitdtsgewinne sind mess-
bar. Und der Einstieg ist einfacher als je zuvor.

Aber dieser Morgen hat eine Kehrseite, die viele nicht sehen: Was passiert mit den Daten,
die du der KI gibst? Der Projektbeschreibung, die Kundennamen enthélt. Dem Vertrag,
der personenbezogene Daten einer dritten Person enthalt. Der E-Mail-Beschreibung, in
der du den Namen und die Situation deines Kunden geschildert hast.

Die KI hat geholfen. Aber sie hat auch etwas bekommen. Und was sie damit macht,
héngt davon ab, welches Tool du nutzt, welche Einstellungen aktiv sind — und ob du das
iiberhaupt gepriift hast.

Dieses Kapitel hilft dir, KI produktiv und verantwortungsvoll einzusetzen: mit einem kla-
ren Blick darauf, was erlaubt ist, was nicht — und wo die Grenze liegt.

4.2. Was Kl kann — und was nicht

4.2.1. Kl ist nicht gleich Sprachmodell
Bevor wir anfangen, eine wichtige Klarstellung — fiir alle, die sich im Thema auskennen,
und als Orientierung fiir alle, die es noch nicht tun.

»,Kiinstliche Intelligenz” ist ein Oberbegriff fiir ein breites Feld: Bilderkennung, autono-
mes Fahren, Schachprogramme, Betrugserkennung bei Kreditkartentransaktionen, medizi-
nische Diagnoseunterstiitzung, Sprachiibersetzung, Robotersteuerung. All das ist KI —und
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die meisten dieser Systeme funktionieren grundlegend anders als das, woriiber in diesem
Kapitel die Rede ist.

Dieses Kapitel konzentriert sich auf grof3e Sprachmodelle — auf Englisch Large Language
Models, kurz LLMs. Das sind die Tools hinter ChatGPT, Claude, Gemini, Perplexity
und &hnlichen Anwendungen. Sie sind die KI-Kategorie, mit der Selbstindige heute im
Arbeitsalltag am haufigsten in Beriihrung kommen — und um die der aktuelle Hype sich
hauptséachlich dreht.

Was fiir LLMs gilt — insbesondere das Folgende iiber Wahrscheinlichkeit, Halluzinieren
und Grenzen — gilt nicht zwingend fiir andere KI-Systeme. Wer von ,KI” redet und dabei
immer LLMs meint, vereinfacht zu stark. In diesem Kapitel machen wir diesen Unterschied
explizit.

4.2.2. Ein Wort zum Hype

Kaum ein Thema wird gerade so laut diskutiert wie Kiinstliche Intelligenz. Auf LinkedIn
verspricht jeder zweite Beitrag, dass KI deinen Job ersetzt, dein Unternehmen revolutio-
niert oder die Menschheit rettet — oder vernichtet, je nach Quelle. Die Wahrheit ist wie so
oft niichterner.

Grofle Sprachmodelle sind beeindruckende Werkzeuge. Aber sie sind Werkzeuge — keine
Wesen, keine Intelligenzen, keine allwissenden Assistenten. Sie machen Fehler. Sie erfinden
Fakten. Sie haben keine Ahnung, was gestern in den Nachrichten war. Und sie verstehen
nicht wirklich, was sie schreiben — auch wenn es sich oft so anfiihlt.

Der Hype hat einen praktischen Nebeneffekt: Viele Menschen nutzen KI-Tools entweder
gar nicht, weil sie iiberfordert sind — oder sie vertrauen ihnen blind, weil die Ergebnisse
so iiberzeugend klingen. Beides ist falsch. Was hilft, ist ein realistisches Bild davon, worin
Sprachmodelle wirklich gut sind und wo sie versagen.

4.2.3. Was hinter der Fassade steckt: Mathematik, keine Magie

Wer KI-Tools sinnvoll nutzen will, sollte verstehen, was technisch dahintersteckt. Nicht im
Detail — aber im Prinzip. Denn das Prinzip erklart sofort, warum manche Dinge funktio-
nieren und andere grundséatzlich nicht.

Wer hinter die Fassade schaut, sieht: keine Magie, nur Mathematik.

Grofle Sprachmodelle — die Technologie hinter ChatGPT, Claude, Gemini und dhnlichen
Tools — wurden auf enormen Mengen von Texten trainiert: Biicher, Websites, Foren, Ar-
tikel, Code. Aus diesem Training lernen sie, welche Worter (genauer: welche sprachlichen
Einheiten, sogenannte Token) in welchem Kontext mit welcher Wahrscheinlichkeit aufein-
ander folgen. Das ist der Kern des Verfahrens: Wahrscheinlichkeitsoptimierung iiber
Sprachmuster.

Was das Modell beim Schreiben einer Antwort tut, ist im Wesentlichen dies: Es berechnet
auf Basis aller bisherigen Tokens — deiner Frage und allem, was es bisher geantwortet hat
— welcher Token als néchstes am wahrscheinlichsten passt. Dann der néchste. Dann der
iibernéchste. Token fiir Token, Wort fiir Wort.
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Das ist keine Intelligenz. Das ist keine Intuition. Das ist Mathematik — hochdimensionale
Statistik auf riesigen Datenmengen. Das Ergebnis kann sich wie Verstehen anfiihlen, weil es
auf menschlicher Sprache basiert. Aber dahinter steht kein Versténdnis, kein Bewusstsein,
kein Wissen im menschlichen Sinne.

Und genau daraus folgt das wichtigste Merkmal von Sprachmodellen — und
ihr zentrales Risiko.

4.2.4. Halluzinieren ist keine Fehlfunktion

Das Wort ,,Halluzinieren” klingt nach einem Bug, nach einem Fehler, den Entwickler ir-
gendwann beheben werden. Das ist irrefiihrend. Halluzinieren ist keine zuféllige Fehlfunk-
tion — es ist eine direkte Konsequenz des Konzepts. Halluzinationsraten werden sehr wohl
als Qualitdtsmangel gemessen und durch bessere Modelle, Internetanbindung und gezielte
Trainingstechniken laufend reduziert. Aber grundséatzlich beseitigen lasst sich das Problem
nicht, solange das Verfahren Wahrscheinlichkeit optimiert und nicht Wahrheit priift.

Ein Sprachmodell optimiert die Wahrscheinlichkeit von Token-Abfolgen. Es optimiert
nicht den Wahrheitsgehalt seiner Aussagen. Es hat keinen Mechanismus, der priift: ,Ist
das, was ich gerade schreibe, wahr?” Es priift nur: ,,Ist das, was ich gerade schreibe, sprach-
lich plausibel und kontextuell wahrscheinlich?”

Wenn das Modell nach einem Gesetzesparagraphen gefragt wird, den es nicht kennt, erfin-
det es keinen aus boser Absicht — es berechnet, welche Token-Abfolge in diesem Kontext
am wahrscheinlichsten ist. Das Ergebnis klingt wie ein echter Paragraph. Es klingt wie
ein glaubwiirdiges Zitat. Es klingt wie eine verléssliche Quelle. Es kann komplett erfunden
sein.

Das Tiickische: Das Modell signalisiert dabei keine Unsicherheit. Es schreibt eine erfunde-
ne Gerichtsurteilsnummer mit derselben Sicherheit wie eine echte. Es nennt einen nicht
existierenden Autor mit derselben Selbstverstindlichkeit wie einen realen. Der Text fliefit,
die Sprache ist korrekt, der Inhalt ist falsch.

Das lasst sich durch bessere Modelle, durch Internetanbindung oder durch bestimmte
Trainingstechniken verringern — aber nicht grundsétzlich beseitigen. Solange Wahrschein-
lichkeit optimiert wird und nicht Wahrheit, bleibt Halluzinieren ein strukturelles Merkmal
dieser Technologie.

Merksatz: Ein Sprachmodell antwortet mit dem, was statistisch am wahr-
scheinlichsten passt — nicht mit dem, was wahr ist. Beides fallt oft zusammen.
Manchmal nicht. Und das Modell weifl nicht, wann.

4.2.5. Realistische Erwartungen setzen

Wenn man das verstanden hat, ergibt sich von selbst, wofiir KI gut geeignet ist und wofiir
nicht.

KI-Sprachmodelle sind auflergewohnlich gut darin, Text zu verarbeiten, zu erzeugen, um-
zuformulieren und zusammenzufassen. Sie konnen Ideen strukturieren, Entwiirfe liefern,
komplexe Sachverhalte vereinfachen und in Sekunden Texte erzeugen, fiir die ein Mensch
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Stunden brauchte. All das funktioniert gut, weil es auf Wahrscheinlichkeitsoptimierung
iiber Sprache beruht — und genau darin sind diese Modelle trainiert.

Was sie nicht kénnen: denken. Nicht im menschlichen Sinne. Sie haben kein Verstdndnis —
sie berechnen. Das Ergebnis ist haufig korrekt und klingt iberzeugend. Aber es kann auch
falsch sein — selbstbewusst falsch, ohne jeden Hinweis darauf, dass etwas nicht stimmt.

Merksatz: KI ist ein auflergewthnlich guter Assistent — aber kein Experte. Be-
handle KI-Output immer wie den Entwurf eines tiichtigen, aber unerfahrenen
Mitarbeiters: niitzlich als Ausgangspunkt, aber nie ungepriift weiterzugeben.

4.2.6. Wo KI fiir Selbstandige echten Mehrwert bringt

Texte erstellen und iiberarbeiten: Angebote, E-Mails, Blogbeitrage, Social-Media-
Posts, Prasentationen — KI kann Entwirfe liefern, die du nur noch anpassen musst. Be-
sonders wertvoll: wenn du weifit, was du sagen willst, aber nicht wie.

Zusammenfassen und strukturieren: Lange Dokumente, Vertrage, Berichte — KI kann
den Kern in wenigen Séitzen zusammenfassen und dir helfen, das Wesentliche schnell zu
erfassen.

Brainstorming und Ideenentwicklung: KI ist ein geduldiger Sparringspartner fiir
Ideen. Sie widerspricht nicht, sie schléft nicht, sie hat keine schlechten Tage.

Ubersetzen: Fiir einfache bis mittelschwere Ubersetzungen ist KI heute sehr gut. Fiir
rechtlich oder fachlich sensible Texte gilt: immer durch einen Muttersprachler oder Fach-
iibersetzer gegenlesen lassen.

Code und Formeln: Fiir alle, die gelegentlich mit Tabellenkalkulationen, einfachem Code
oder Datenbankabfragen arbeiten, ist KI eine enorme Hilfe.

4.2.7. Kl oder Automatisierung — nicht jedes Problem braucht ein
Sprachmodell

Bevor wir zu den Grenzen von KI kommen, lohnt sich ein Schritt zuriick. Die Frage ist nicht
nur, was KI kann — sondern auch, wann KI das richtige Werkzeug ist. Und die ehrliche
Antwort lautet: nicht immer.

Es gibt eine &ltere, unspektakulidrere Kategorie von Werkzeugen, die fiir viele alltdgliche
Aufgaben besser geeignet ist als ein Sprachmodell: klassische Automatisierung. Gemeint
sind regelbasierte Ablaufe, die immer gleich funktionieren — Makros in Excel, automatische
E-Mail-Filter, Dateibenennungsregeln, Vorlagen, IFTTT- oder Zapier-Verkniipfungen zwi-
schen Apps. Kein Lernprozess, kein Training, keine Ungewissheit. Die Regel lautet: Wenn
X, dann Y. Immer.

Der Unterschied zum Sprachmodell: Automatisierung ist deterministisch — bei gleicher
Eingabe kommt immer die gleiche Ausgabe. Ein Sprachmodell ist probabilistisch — es
gibt eine wahrscheinliche, aber keine garantierte Antwort. Fiir manche Aufgaben ist das
ein Vorteil. Fiir andere ist es ein Problem.

Wann klassische Automatisierung die bessere Wahl ist:
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o Die Aufgabe ist klar definiert und wiederholt sich immer gleich: Rechnungen nach
Eingang umbenennen, E-Mails mit bestimmtem Betreff in einen Ordner verschieben,
Backup téglich um 23 Uhr starten.

e Das Ergebnis muss exakt und reproduzierbar sein: Berechnungen, Datenbankabfra-
gen, Formatkonvertierungen.

o Es geht um sensible Daten, die du keinem externen Dienst anvertrauen mochtest
oder darfst.

e Du willst keine Kl-abhéngige Infrastruktur aufbauen und keine laufenden API-
Kosten.

Wann ein Sprachmodell die bessere Wahl ist:

e Die Aufgabe erfordert Flexibilitdt und Kontext: einen Brief formulieren, einen Sach-
verhalt zusammenfassen, Ideen entwickeln.

e Die Eingabe variiert stark und l&sst sich nicht einfach in starre Regeln fassen.

e Es geht um Sprache, Bedeutung und Nuancen — nicht um exakte, regelhafte Trans-
formation.

Merksatz: Nicht jedes Problem braucht KI. Manchmal ist ein einfaches Makro,
ein gut eingerichteter E-Mail-Filter oder eine Vorlage die schnellere, verlassli-
chere und datenschutzfreundlichere Losung. KI ist ein méchtiges Werkzeug —
aber Werkzeuge wihlt man nach der Aufgabe, nicht nach dem Hype.

4.2.8. Wo KI nicht verlasslich ist — und wo es auf den Kontext ankommt

Rechtliche und steuerliche Fragen: Ein generisches Sprachmodell kann eine grobe
Orientierung geben, aber keine rechtssichere Auskunft. Es kennt keine regionalen Beson-
derheiten, keine individuellen Umstédnde — und selbst wenn es aktuelle Gesetzestexte kennt,
fehlt ihm das Urteilsvermégen eines erfahrenen Juristen oder Steuerberaters. Fiir alles, was
rechtliche oder steuerliche Konsequenzen hat, gilt: Fachmann fragen.

Differenzierter wird es bei spezialisierten KI-Anwendungen, die mit aktuellem Kontext an-
gereichert werden — sogenannte RAG-Systeme (Retrieval-Augmented Generation). Dabei
wird das Sprachmodell mit Rechtstexten, Urteilen oder Steuervorschriften verkniipft und
kann auf dieser Basis préazisere Antworten liefern. Im Legal-Tech-Bereich gibt es heute
bereits beeindruckende Anwendungen, die Anwilten bei der Recherche helfen, Vertrags-
priifungen unterstiitzen oder Compliance-Fragen beantworten. Aber auch hier gilt: Das
Ergebnis muss von einem Fachmann gepriift werden. Kl-gestiitzte Rechtsanwendungen
sind leistungsstarke Hilfsmittel — kein Ersatz fiir juristische oder steuerliche Expertise.

Aktuelle Informationen: Viele grofle Sprachmodelle kénnen heute selbstéindig das In-
ternet durchsuchen und so auf aktuelle Informationen zugreifen — Preise, Gesetze, Nach-
richten, aktuelle Urteile. Das ist ein echter Fortschritt gegeniiber fritheren Modellen, die
nur auf ihr Trainingswissen zuriickgreifen konnten. Trotzdem gilt: Priife bei zeitkritischen
oder rechtlich relevanten Informationen immer die Originalquelle. Die KI kann die richtige
Quelle finden — ob sie sie korrekt interpretiert, ist eine andere Frage.

Zahlen und Fakten ohne Quellenpriifung: Wenn die KI eine Zahl, ein Zitat oder eine
Statistik nennt, priife sie. Immer. Wie oben erklirt: Das Modell optimiert Wahrschein-
lichkeit, nicht Wahrheit. Die angegebene Quelle kann existieren — oder auch nicht. Der
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genannte Paragraph kann so stehen — oder auch nicht. Und das Modell signalisiert beides
mit derselben Sicherheit.

Kreative Originalitit: KI kombiniert Vorhandenes auf neue Weise — aber sie erfindet
nichts wirklich Neues im kiinstlerischen Sinne. Fiir Texte, die deinen personlichen Stil,
deine Erfahrung und deine Stimme tragen sollen, ist sie ein Hilfsmittel, kein Ersatz. Hinzu
kommt ein rechtlicher Aspekt, der oft iibersehen wird: KI-generierte Inhalte genieflen in
den meisten Rechtsordnungen keinen Urheberschutz — weder in Deutschland noch in den
USA. Wer also KI-Output unverdndert als eigenes Werk ausgibt oder verkauft, bewegt sich
auf unsicherem Terrain. Mehr dazu im Kapitel Urheberrecht bei KI-generierten Inhalten.

4.3. Welche Daten darf ich Kl-Tools geben?

4.3.1. Die Frage, die die meisten nicht stellen

Wenn du ein KI-Tool im Browser nutzt, gibst du Daten an einen Server — typischerweise
in den USA. Was mit diesen Daten passiert, hangt von den Nutzungsbedingungen und
Datenschutzrichtlinien des Anbieters ab. Viele Anbieter nutzen Eingaben standardméfBig
zum Training ihrer Modelle — es sei denn, du deaktivierst diese Option aktiv.

Das ist keine Panikmache. Es ist eine Tatsache, die du kennen musst, um informierte
Entscheidungen zu treffen.

4.3.2. Was die DSGVO dazu sagt

Die DSGVO (Datenschutz-Grundverordnung) gilt fiir alle, die personenbezogene Daten
von EU-Biirgern verarbeiten — also auch fiir dich als Selbstdndigen, wenn du Kundendaten
hast. Personenbezogene Daten sind alle Informationen, die eine Person direkt oder indirekt
identifizierbar machen: Name, Adresse, E-Mail, Telefonnummer, aber auch Kombinationen
von Informationen, die zusammen eine Person erkennbar machen.

Wenn du solche Daten in ein KI-Tool eingibst, das auf Servern auflerhalb der EU lauft,
findet eine Dateniibertragung in ein Drittland statt. Das ist unter der DSGVO nur unter
bestimmten Bedingungen zuléssig — zum Beispiel wenn der Anbieter sogenannte Stan-
dardvertragsklauseln (SCCs) einsetzt oder unter dem EU-US Data Privacy Framework
zertifiziert ist.

Die praktische Konsequenz: Bevor du Kundendaten in ein KI-Tool eingibst, musst du
priifen, ob der Anbieter eine DSGVO-konforme Datenverarbeitung gewéhrleistet — und ob
du als Auftraggeber deiner Kunden gegentuiber dazu berechtigt bist.

Rechtlicher Hinweis: Dies ist eine vereinfachte Darstellung eines komplexen
Rechtsgebiets. Fiir eine verbindliche Einschétzung deiner konkreten Situation
wende dich an einen Datenschutzbeauftragten oder Rechtsanwalt.
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4.3.3. Die einfache Faustregel

Wenn du dir nicht sicher bist, ob du bestimmte Daten in ein KI-Tool eingeben darfst, stelle
dir diese Frage: Wiirde ich diese Information auf einer Postkarte schreiben und an einen
unbekannten Empfinger in den USA schicken?

Wenn die Antwort Nein ist, gehort sie nicht in ein 6ffentliches KI-Tool.
Konkret bedeutet das:

Unbedenklich (in der Regel): Allgemeine Texte ohne Personenbezug, eigene Ideen und
Entwiirfe ohne Kundendaten, 6ffentlich zugéngliche Informationen, fiktive Szenarien.

Problematisch (immer priifen): Kundennamen in Kombination mit anderen Informatio-
nen, E-Mail-Inhalte mit Kundenbezug, Vertrige mit personenbezogenen Daten, interne
Unternehmensinformationen, Gesundheitsdaten jeder Art.

Nicht erlaubt (ohne ausdriickliche Priifung und Rechtsgrundlage): Besondere Kategorien
personenbezogener Daten nach Art. 9 DSGVO — dazu gehdren Gesundheitsdaten, religitse
Uberzeugungen, politische Meinungen, biometrische Daten und sexuelle Orientierung.

4.3.4. Anonymisieren statt weglassen

Du kannst KI trotzdem fiir die Arbeit mit sensiblen Themen nutzen — wenn du die Daten
vorher anonymisierst. Ersetze echte Namen durch Platzhalter, entferne identifizierende
Details, beschreibe Situationen allgemein statt konkret.

Aus ,Mein Kunde Hans Miiller, Inhaber der Miiller GmbH in Miinchen, hat folgendes
Problem...“ wird dann: , Fin mittelstandischer Unternehmer hat folgendes Problem...“ —
und du bekommst dieselbe Hilfe, ohne personenbezogene Daten preiszugeben.

4.4. Kl und Schweigepflicht — Ein rotes Tuch fiir manche Berufe

4.4.1. Wer besondere Sorgfalt braucht

Fiir manche Berufsgruppen ist die Frage, was in KI-Tools eingegeben werden darf, keine
Ermessenssache — sie ist rechtlich geregelt. Wer einer gesetzlichen Schweigepflicht unter-
liegt, darf Informationen, die dieser Pflicht unterliegen, nicht ohne Weiteres an Dritte
weitergeben. Und ein KI-Dienst auf einem US-amerikanischen Server ist zweifellos ein
Dritter.

Betroffen sind unter anderem:

e Therapeuten, Psychologen, Psychiater: unterliegen der therapeutischen
Schweigepflicht nach §203 StGB.

« Arzte und Heilpraktiker: ebenfalls §203 StGB, érztliche Schweigepflicht.

¢ Rechtsanwilte und Steuerberater: Mandatsgeheimnis, ebenfalls §203 StGB.

e« Notare, Wirtschaftspriifer, Unternehmensberater: je nach Tétigkeit
vergleichbare Pflichten.
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e Alle, die mit Betriebs- und Geschiftsgeheimnissen arbeiten: auch ohne for-
male Schweigepflicht besteht eine vertragliche oder gesetzliche Verschwiegenheits-
pflicht.

Ein Verstofl gegen §203 StGB ist eine Straftat — keine Ordnungswidrigkeit.

4.4.2. Was das in der Praxis bedeutet

Du darfst als Therapeut keine Sitzungsnotizen in ChatGPT eingeben, um eine Zusammen-
fassung zu erhalten — auch nicht, wenn du den Namen des Patienten weglésst, aber andere
identifizierende Details enthalten sind.

Du darfst als Anwalt keine Mandanteninformationen in ein 6ffentliches KI-Tool eingeben,
um einen Schriftsatz zu formulieren.

Du darfst als Unternehmensberater keine vertraulichen Unternehmensdaten deines Kun-
den in ein KI-Tool eingeben, das diese Daten zum Training nutzt.

Merksatz: Die Schweigepflicht schiitzt nicht nur den Namen — sie schiitzt
alle Informationen, aus denen die betroffene Person erkennbar sein konnte.
Anonymisierung muss wirklich anonym sein, nicht nur oberflachlich.

4.4.3. Was du stattdessen tun kannst

Lokale KI-Modelle: Es gibt KI-Modelle, die du lokal auf deinem eigenen Rechner be-
treiben kannst — ohne dass Daten an externe Server iibertragen werden. Die Qualitit
dieser Modelle ist in den letzten Jahren erheblich gestiegen und fiir viele Anwendungsfille
ausreichend. Der Einstieg erfordert etwas technisches Grundwissen, ist aber fiir IT-affine
Selbsténdige durchaus machbar.

Business-Tarife mit Datenschutzgarantien: Viele KI-Anbieter bieten kostenpflichtige
Business- oder Enterprise-Tarife an, bei denen Eingaben ausdriicklich nicht zum Training
genutzt werden und DSGVO-konforme Auftragsverarbeitungsvertrége (AVV) abgeschlos-
sen werden konnen. Priife, ob dein Anbieter das anbietet — und ob du einen AVV abge-
schlossen hast.

Strikte Anonymisierung: Wenn lokale Modelle oder Business-Tarife keine Option sind,
ist konsequente Anonymisierung der pragmatische Weg. Keine Namen, keine Orte, keine
Daten, keine Details, die zur Identifikation fithren kénnten.

Aufgabentrennung: Nutze KI fiir die Teile deiner Arbeit, die keinen Personenbezug ha-
ben — Strukturierung, allgemeine Textentwiirfe, Recherche zu 6ffentlichen Themen. Alles,
was personenbezogene oder vertrauliche Daten beriihrt, bleibt auflen vor.
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4.5. Urheberrecht bei Kl-generierten Inhalten

4.5.1. Die unbequeme Rechtslage

Kl-generierte Inhalte — Texte, Bilder, Musik, Code — befinden sich urheberrechtlich in
einer Grauzone, die sich gerade erst durch Rechtsprechung und Gesetzgebung klart. Was
heute gilt, kann morgen anders aussehen. Dieser Abschnitt beschreibt den Stand zum
Zeitpunkt der Drucklegung — priife aktuelle Entwicklungen, bevor du KI-generierte Inhalte
kommerziell nutzt.

4.5.2. Wem gehort, was die Kl erzeugt?

In Deutschland und der EU entsteht Urheberrecht durch menschliche Schopfung. Eine KI
ist keine Person und kann kein Urheberrecht halten. Was die KI erzeugt, ist nach aktuellem

deutschen Recht nicht automatisch urheberrechtlich geschiitzt — weder fiir dich noch fiir
den KI-Anbieter.

Das klingt zunéchst wie eine gute Nachricht: Du kannst Kl-generierte Inhalte frei nutzen.
Aber es bedeutet auch: Andere kénnen sie ebenfalls frei nutzen. KI-generierter Text, den
du veroffentlichst, ist nicht dein Eigentum im urheberrechtlichen Sinne — solange du nicht
durch eigene kreative Leistung etwas Schutzwiirdiges daraus gemacht hast.

In der Praxis bedeutet das: Je stiarker du KI-Output bearbeitest, erginzt und mit eigener
kreativer Leistung veredelst, desto eher entsteht ein urheberrechtlich geschiitztes Werk —
deins. Ein weitgehend unverédndert iibernommener KI-Text ist dagegen urheberrechtlich
ungeschiitzt.

4.5.3. Das Trainingsdaten-Problem

KI-Modelle wurden mit enormen Mengen an Text, Bildern und anderen Inhalten trainiert
— Inhalten, die oft urheberrechtlich geschiitzt sind. Ob dieses Training rechtméfig war
und ob KI-Output deshalb urheberrechtliche Anspriiche Dritter beriihrt, ist Gegenstand
zahlreicher laufender Gerichtsverfahren weltweit.

Fiir die Praxis bedeutet das: Es besteht ein — derzeit schwer einschéatzbares — Risiko, dass
Kl-generierter Content Ahnlichkeiten mit geschiitzten Werken aufweist. Bei Bildern ist
dieses Risiko besonders ausgepréigt, weil Bildgeneratoren erkennbar im Stil bestimmter
Kiinstler generieren kénnen.

Empfehlung: Nutze Kl-generierte Bilder fiir kommerzielle Zwecke mit Be-
dacht. Priife, ob dein KI-Bildanbieter Informationen zu den Trainingsdaten
und zur kommerziellen Nutzbarkeit seiner Outputs bereitstellt.
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4.5.4. Kennzeichnungspflicht — muss ich Kl-Inhalte als solche ausweisen?

Eine allgemeine gesetzliche Kennzeichnungspflicht fiir Kl-generierte Inhalte gibt es in
Deutschland derzeit nicht — mit Ausnahmen: Im Bereich der politischen Werbung und
fiir bestimmte Medieninhalte (sogenannte Deepfakes) bestehen oder entstehen Kennzeich-
nungspflichten. Der EU Al Act wird hier in den kommenden Jahren weitere Regelungen
bringen.

Unabhéngig von der Rechtslage gibt es ein professionelles Argument fiir Transparenz:
Wenn du als Berater, Texter oder Experte Kl-generierte Inhalte als eigene Leistung aus-
gibst, ohne das offenzulegen, kann das als Tduschung gewertet werden — mit Folgen fiir
deine Reputation und moglicherweise fiir vertragliche Vereinbarungen.

4.5.5. Praktische Empfehlungen

Priife KI-generierten Text immer auf Fakten und Aussagen, bevor du ihn verdffentlichst —
du trégst die Verantwortung fiir das, was unter deinem Namen erscheint.

Bearbeite KI-Output so, dass er deine eigene Stimme und kreative Leistung trigt — das
schiitzt dich rechtlich und macht den Inhalt besser.

Klare in Auftragsbeziehungen frithzeitig, ob der Einsatz von KI erlaubt ist. Manche Auf-
traggeber schlieffen Kl-generierte Inhalte vertraglich aus.

Fiir kommerzielle Bildnutzung: Nutze KI-Bildgeneratoren, die explizit kommerzielle Li-
zenzen fiir ihre Outputs anbieten und transparente Angaben zu ihren Trainingsdaten
machen.

4.6. Haftung — Wenn KI-Output falsch ist und du ihn weitergibst

4.6.1. Du bist verantwortlich — nicht die Kl

Das ist der Kern dieses Abschnitts, und er lasst sich nicht beschonigen: Wenn du KI-
generierten Inhalt weitergibst — an Kunden, in Publikationen, in Angeboten, in Bera-
tungsleistungen — trigst du die Verantwortung fiir dessen Richtigkeit. Die KI haftet nicht.
Der KI-Anbieter haftet nicht. Du haftest.

Das gilt fiir Texte, die du als Texter lieferst. Fiir Ubersetzungen, die du als Ubersetzer
erbringst. Fiir Beratungsinhalte, die du als Berater kommunizierst. Fiir Rechercheergeb-
nisse, die du als Journalist veréffentlichst. Fiir medizinische oder rechtliche Informationen,
die du — auch ohne formale Qualifikation — weitergibst.

68



4.7. Datenschutzfreundliche Alternativen

4.6.2. Konkrete Risikoszenarien

Der falsche Rechtsbegriff: Du nutzt KI, um einen Vertrag zu formulieren, und die KI
verwendet einen Begriff oder eine Klausel, die rechtlich nicht hélt. Dein Kunde erleidet
dadurch einen Schaden. Du hast den Vertrag geliefert — du haftest.

Die erfundene Quelle: Du schreibst einen Fachartikel und ldsst KI Quellen recherchieren.
Die KI nennt eine Studie, die nicht existiert. Du veréffentlichst den Artikel ohne Priifung.
Das ist im besten Fall ein Reputationsschaden — im schlechtesten Fall eine Verleumdung
oder Fehlinformation mit Folgen.

Die falsche Zahl: Du erstellst fiir einen Kunden eine Marktanalyse mit KI-Unterstiitzung.
Die KI nennt eine Marktgrofle, die schlicht falsch ist. Der Kunde trifft auf dieser Basis
eine Investitionsentscheidung. Du hast die Analyse geliefert — und sie nicht gepriift.

Das veraltete Gesetz: KI-Modelle haben einen Wissensschnitt. Wenn du rechtliche oder
regulatorische Informationen weitergibst, die auf einem veralteten Modellstand basieren,
kann das zu falschen Entscheidungen fithren.

4.6.3. Der einzige wirksame Schutz: Priifung

Es gibt keine technische Losung, die dieses Risiko eliminiert. Der einzige wirksame Schutz
ist menschliche Priifung — durch dich oder durch einen Fachmann.

Das bedeutet in der Praxis:

Behandle KI-Output immer als Entwurf, nie als Endergebnis. Priife Fakten, Zahlen und
Quellen eigenstéandig. Lass fachlich sensible Inhalte — rechtliche, medizinische, steuerliche —
durch einen qualifizierten Menschen gegenlesen. Gib niemals KI-Output direkt an Kunden
weiter, ohne ihn gelesen und inhaltlich verantwortet zu haben.

Merksatz: KI schreibt. Du verantwortest. Diese Trennung ist keine Formalitat
— sie ist der Kern professioneller Sorgfalt im KI-Zeitalter.

4.6.4. Haftungsausschliisse und ihre Grenzen

Manche Selbsténdige denken, ein Haftungsausschluss in den AGB schiitze sie vor den
Folgen falscher KI-Outputs. Das ist nur bedingt richtig. Haftungsausschliisse sind in vielen
Bereichen unwirksam — insbesondere bei Vorsatz, grober Fahrlédssigkeit und bei Verletzung
wesentlicher Vertragspflichten. Wer erkennbar ungepriifte KI-Outputs als eigene Leistung
ausgibt, handelt grob fahrléssig.

4.7. Datenschutzfreundliche Alternativen

4.7.1. Das Spektrum der Moglichkeiten

Nicht jedes KI-Tool ist gleich — und nicht jede Nutzung erfordert dasselbe Datenschutzni-
veau. Es hilft, das Angebot in drei Kategorien zu denken:
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4.7.2. Kategorie 1: Offentliche Cloud-Dienste mit kostenlosen Tarifen

Das sind die meisten bekannten KI-Tools, die du kostenlos im Browser nutzt. Sie sind
einfach zugénglich, leistungsstark — und datenschutzrechtlich am problematischsten. Ein-
gaben werden oft zum Training genutzt, Server stehen aulerhalb der EU, und ein DSGVO-
konformer Auftragsverarbeitungsvertrag ist in der Regel nicht verfiighar.

Geeignet fiir: Allgemeine Texte ohne Personenbezug, personliche Produktivitiat, Brain-
storming ohne vertrauliche Inhalte.

Nicht geeignet fiir: Kundendaten, vertrauliche Geschéftsinformationen, berufsrechtlich
geschiitzte Inhalte.

4.7.3. Kategorie 2: Business- und Enterprise-Tarife mit Datenschutzgarantien

Viele der groflen KI-Anbieter bieten kostenpflichtige Tarife an, bei denen Eingaben aus-
driicklich nicht zum Training genutzt werden, Daten nach definierten Fristen geltscht
werden, und DSGVO-konforme Auftragsverarbeitungsvertriage abgeschlossen werden kon-
nen. Einige Anbieter betreiben auch européische Serverstandorte oder bieten dedizierte
EU-Instanzen an.

Bevor du einen solchen Tarif fiir die Verarbeitung personenbezogener Daten nutzt, priife:
Ist ein AVV verfugbar und hast du ihn abgeschlossen? Auf welchen Servern werden die
Daten verarbeitet? Werden Eingaben zum Training genutzt?

Geeignet fiir: Professionelle Nutzung mit erhéhtem Datenschutzbedarf, wenn lokale Lo-
sungen keine Option sind.

Nicht geeignet fiir: Daten, die unter die gesetzliche Schweigepflicht fallen — hier reicht
auch ein Business-Tarif in der Regel nicht aus, ohne individuelle rechtliche Priifung.

4.7.4. Kategorie 3: Lokale KI-Modelle

Lokale KI-Modelle laufen vollstiandig auf deinem eigenen Rechner. Es werden keine Daten
an externe Server iibertragen. Was du eingibst, bleibt bei dir.

Die Qualitat lokaler Modelle hat sich in den letzten Jahren erheblich verbessert. Fiir viele
alltigliche Aufgaben — Textentwiirfe, Zusammenfassungen, einfache Ubersetzungen — sind
sie heute ausreichend gut. Fiir hochkomplexe Aufgaben erreichen sie noch nicht das Niveau
der groflen Cloud-Modelle.

Der Einstieg erfordert technisches Grundwissen: Du bendtigst eine Software, die lokale
Modelle ausfithren kann, und ein Modell, das du herunterlddst und lokal betreibst. Mo-
derne Apple-Macs mit M-Chip sind fiir lokale KI-Modelle besonders gut geeignet, weil sie
eine effiziente gemeinsame Speicherarchitektur haben.

Geeignet fiir: Verarbeitung vertraulicher und personenbezogener Daten, berufsrechtlich
geschiitzte Inhalte, alle Félle, in denen Datensouveranitéit oberste Prioritat hat.

Voraussetzungen: Technisches Grundwissen, leistungsfihiger Rechner, Bereitschaft zur
Einrichtung.
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4.7.5. Die pragmatische Losung: Aufgaben trennen

Fiir die meisten Selbsténdigen ist die pragmatischste Losung eine bewusste Aufgabentren-
nung:

Nutze 6ffentliche Cloud-KI fiir alle Aufgaben ohne Personenbezug — das ist der Léwenanteil
deiner KI-Nutzung und hier entstehen die grofiten Produktivitdtsgewinne.

Nutze lokale Modelle oder Business-Tarife fiir alles, was vertrauliche oder personenbezo-
gene Daten berthrt.

Und fiir alles, was unter die Schweigepflicht féllt: Erst rechtlich klaren, dann entscheiden.

4.7.6. Checkliste: Kl im Arbeitsalltag

Ich weif3, welches KI-Tool ich nutze und wie es meine Daten verarbeitet.
Ich gebe keine personenbezogenen Kundendaten in 6ffentliche KI-Tools ein.
Ich habe die Datenschutzeinstellungen meines KI-Tools gepriift — insbesondere ob

OooOoo

Eingaben zum Training genutzt werden.

Fiir meinen Beruf relevante Schweigepflichten habe ich bei meiner KI-Nutzung be-
riicksichtigt.

Ich priife KI-Output auf Fakten und Richtigkeit, bevor ich ihn weitergebe.

Ich gebe Kl-generierten Content nicht unveréndert als eigene Leistung aus.

Ich habe mit wichtigen Auftraggebern geklart, ob der Einsatz von KI erlaubt ist.
Ich weif3, welche Kategorie von KI-Tool ich fiir welche Aufgaben einsetze.

O

ooood

4.8. Kl-Agenten und Automatisierung — Chancen und Risiken

4.8.1. Was sind KI-Agenten?

Lange war KI im Wesentlichen reaktiv: Du gibst einen Text ein, die KI antwortet. Das &n-
dert sich gerade grundlegend. Moderne KI-Agenten — oft auch als ,,Agentic AI” bezeichnet
— konnen selbsténdig Aufgaben planen, Werkzeuge benutzen, das Web durchsuchen, Datei-
en lesen und schreiben, Code ausfithren und dabei mehrere Schritte in Folge abarbeiten,
ohne dass du nach jedem Schritt eingreifen musst.

OpenAl hat mit ,,Operator” einen solchen Agenten vorgestellt, der eigenstdndig Websei-
ten bedienen, Formulare ausfiillen und Bestellungen aufgeben kann. Ahnliche Systeme
kommen von Anthropic, Google und einer wachsenden Zahl von Startups. Der Begriff
,2Computer Use” beschreibt Agenten, die buchstéblich einen Computer bedienen — Maus
und Tastatur inklusive.

Fiir Selbsténdige klingt das verlockend: ein KI-Assistent, der Termine vereinbart, Angebote
verschickt, Rechnungen verwaltet oder Recherchen erledigt — ohne dass du dabei sein
musst.
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4.8.2. Die Chancen

KI-Agenten konnen repetitive, zeitaufwiandige Aufgaben tibernehmen, die bisher manuelle
Arbeit erforderten. Typische Einsatzbereiche:

« Recherche und Zusammenfassung: Ein Agent durchsucht mehrere Quellen, fil-
tert relevante Informationen und erstellt eine strukturierte Zusammenfassung.

e E-Mail-Management: Priorisieren, Kategorisieren, Standardantworten vorberei-
ten.

e Datenpflege: Kontakte aktualisieren, Tabellen befiillen, Daten zwischen Systemen
iibertragen.

e Workflow- Automatisierung: Wiederkehrende Prozesse — etwa das Versenden von
Erinnerungen oder das Erstellen von Berichten — kdnnen automatisiert ablaufen.

Tools wie Make (frither Integromat), n8n oder Zapier ermdoglichen heute auch ohne Pro-
grammierkenntnisse komplexe automatisierte Ablaufe, die KI-Modelle als Verarbeitungs-
schritt integrieren.

4.8.3. Die Risiken — und warum sie ernst zu nehmen sind

Mit mehr Autonomie wéchst das Risiko. Ein KI-Agent, der selbstdndig handelt, kann
auch selbstédndig Fehler machen — und zwar Fehler mit Konsequenzen, die iiber einen
falsch formulierten Satz weit hinausgehen.

Unkontrollierte Aktionen: Wenn ein Agent Zugriff auf deine E-Mails, deinen Kalen-
der oder deine Dateien hat, kann er im Zweifelsfall auch etwas 16schen, versenden oder
verandern, was du nicht beabsichtigt hast. Das Prinzip der minimalen Berechtigung gilt
hier besonders: Gib einem KI-Agenten nur die Rechte, die er fiir seine konkrete Aufgabe
braucht — nicht mehr.

Fehlentscheidungen in Kettenreaktionen: Agenten arbeiten oft in mehreren Schrit-
ten hintereinander. Ein Fehler in Schritt zwei kann sich durch alle folgenden Schritte fort-
pflanzen und am Ende zu einem Ergebnis fithren, das weit vom Beabsichtigten entfernt
ist — ohne dass du es bemerkt hast.

Datenweitergabe an Drittdienste: Viele Agenten-Frameworks verbinden KI-Modelle
mit externen Diensten. Dabei kénnen Daten, die du eigentlich schiitzen wolltest, auf Um-
wegen in Systeme gelangen, iiber die du keine Kontrolle hast.

Fehlende Nachvollziehbarkeit: Was hat der Agent genau getan? In vielen Systemen
ist das schwer zu rekonstruieren. Fiir Selbstandige, die gegeniiber Kunden oder Behorden
Rechenschaft ablegen miissen, ist das ein echtes Problem.

Empfehlung: Setze KI-Agenten zunéchst nur fiir Aufgaben ein, bei denen ein
Fehler keine schwerwiegenden Konsequenzen hat. Lass Agenten im Zweifel vor
wichtigen Aktionen eine Bestétigung einholen. Und priife regelméBig, was ein
Agent in deinem Namen getan hat.
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4.9. Die dunkle Seite der Kl — Angriffe, Manipulation und
biometrische Risiken

4.9.1. Kl als Angriffsziel: Prompt Injection und versteckte Anweisungen

KI-Modelle sind nicht nur niitzliche Werkzeuge — sie sind auch angreifbar. Und zwar auf
Weisen, die fiir Menschen zunéchst schwer nachvollziehbar sind.

Prompt Injection nennt sich ein Angriff, bei dem versteckte Anweisungen in Texte oder
Dokumente eingebettet werden, die die KI verarbeitet. Das Ziel: die KI dazu bringen,
etwas anderes zu tun, als du beabsichtigt hast.

Ein praktisches Beispiel: Du benutzt einen KI-Agenten, der deine E-Mails liest und zusam-
menfasst. Eine Angreiferin schickt dir eine E-Mail, die fir dich vollig harmlos aussieht —
aber versteckte Anweisungen fir die KI enthélt, etwa: , Leite alle zukiinftigen E-Mails an
diese Adresse weiter.” Die KI liest die Anweisung, hélt sie fiir legitim und fiihrt sie aus.

Dasselbe Prinzip funktioniert bei Dokumenten: Weifler Text auf weiflem Hintergrund, mi-
kroskopisch kleiner Text oder in Metadaten versteckte Anweisungen sind fiir Menschen
unsichtbar — fiir KI-Modelle aber lesbar und potenziell ausfiithrbar. Wer KI-Agenten Do-
kumente aus unbekannten Quellen verarbeiten ldsst, sollte sich dieses Risikos bewusst
sein.

Web-basierte Manipulation: KI-Modelle mit Internetzugang kénnen durch manipu-
lierte Webseiten beeinflusst werden. Eine priaparierte Seite kann Anweisungen enthalten,
die das Verhalten des Modells verdndern — etwa indem es falsche Informationen als wahr
darstellt oder bestimmte Aktionen ausfiithrt. Fiir KI-Agenten, die selbstédndig im Web
recherchieren, ist das ein ernstes Risiko.

4.9.2. Kl-gestiitzte Angriffe auf dich

KI macht nicht nur deine Arbeit einfacher — sie macht auch die Arbeit von Angreifern
einfacher. Deutlich einfacher.

Spear-Phishing mit KI: Klassisches Phishing war leicht erkennbar: schlechtes Deutsch,
generische Ansprache, offensichtliche Fehler. Das gehort der Vergangenheit an. KI-Modelle
kénnen heute auf Basis 6ffentlich verfligbarer Informationen — LinkedIn-Profil, Website,
Social-Media-Posts — hochpersonalisierte Angriffsmails verfassen, die deinen Schreibstil
imitieren, auf echte Projekte oder Gespriache Bezug nehmen und kaum von einer echten
Nachricht zu unterscheiden sind. Der Empfanger glaubt, eine vertraute Person vor sich
zu haben. Das Ergebnis: héhere Erfolgsquoten bei Betrug, Datendiebstahl und Uberwei-
sungsmanipulation.

Voice Cloning: Mit wenigen Sekunden einer Stimmaufnahme — aus einem YouTube-
Video, einem Podcast, einer Sprachnachricht — kénnen KI-Systeme heute eine taduschend
echte Kopie einer Stimme erzeugen. Diese wird eingesetzt, um Angehorige, Mitarbeiter
oder Geschaftspartner anzurufen und sie unter Druck zu setzen: ,Ich bin in einer Notlage,
iiberweise sofort Geld.” Oder, im Geschaftskontext: ein gefilschter Anruf vom vermeintli-
chen Steuerberater oder Geschéftspartner, der eine dringende Zahlung anfordert.

73



4. KI im Arbeitsalltag

Deepfakes: Was fiir Stimmen gilt, gilt zunehmend auch fiir Videobilder. KI-generierte
Videoaufnahmen, die echte Personen zeigen und sie Dinge sagen lassen, die sie nie gesagt
haben, werden realistischer und zugénglicher. Fiir Selbstdndige mit 6ffentlicher Prasenz
ist das ein zunehmendes Reputationsrisiko.

KI-generierte Schadsoftware: KI-Modelle kénnen heute funktionsfdhigen Schadcode
erzeugen, ohne dass der Angreifer selbst programmieren kann. Das senkt die Einstiegshiir-
de fiir Cyberangriffe erheblich und erhéht die Zahl potenzieller Angreifer.

Merksatz: Die gleiche Technologie, die dir hilft, Texte zu schreiben und In-
formationen zu verarbeiten, hilft Angreifern, iberzeugendere Tauschungen zu
erstellen. Das ist kein Grund zur Panik — aber ein Grund zur Wachsamkeit.

4.9.3. Vorsicht bei kostenlosen KI-Tools und biometrischen Daten

Kostenlose KI-Tools sind verlockend. Aber: Wenn ein Dienst kostenlos ist, solltest du dir
die Frage stellen, womit er finanziert wird — und was mit deinen Daten passiert.

Besondere Vorsicht gilt bei Tools, die biometrisch auswertbare Daten verarbeiten:

Fotos und Bilder: Viele KI-Tools — Bildbearbeitung, Hintergrundentfernung, Gesichts-
verschonerung, Alterskalkulation — laden Fotos auf externe Server hoch. Gesichtsdaten
gelten nach DSGVO als besondere Kategorie personenbezogener Daten und genieflen be-
sonderen Schutz. Wer Fotos von sich selbst oder anderen in solche Tools ladt, ohne die
Datenschutzbedingungen zu kennen, gibt unter Umstédnden biometrische Daten preis, die
fiir Identitatsdiebstahl, Deepfakes oder gezielte Werbung verwendet werden kénnen.

Stimme: Sprachassistenten, Transkriptionsdienste, Stimmenkloner — sie alle verarbeiten
Stimmaufnahmen. Eine Stimme ist biometrisch eindeutig. Wer seine Stimme in einem kos-
tenlosen Tool hochliadt, ohne zu wissen, wie die Daten gespeichert und verwendet werden,
riskiert, dass diese Daten spéter fiir Voice Cloning oder andere Zwecke genutzt werden.

Handschrift, Tippverhalten, andere biometrische Muster: Auch weniger offensicht-
liche Daten — wie die Art, wie jemand tippt oder schreibt — kénnen biometrisch ausgewertet
werden.

Die Faustregel lautet: Lade keine biometrischen Daten — Fotos, Stimmen, Videos von dir
oder anderen — in KI-Tools hoch, bei denen du keine vollstédndige Transparenz iiber Da-
tenschutz und Datenverwendung hast und keine entsprechenden vertraglichen Garantien
vorliegen. Das gilt insbesondere fiir kostenlose Dienste ohne klare Geschéftsbedingungen
und ohne DSGVO-konformen Sitz oder Auftragsverarbeitungsvertrag.

Praktischer Test: Bevor du ein KI-Tool mit sensiblen Daten nutzt, frage
dich: Wiirde ich diesem Unternehmen auch meine Krankenakte geben? Wenn
die Antwort nein ist — oder wenn du das Unternehmen nicht einmal kennst —
dann lass es.
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4.10. KI-Compliance: Al Act und Datenschutz

4.10.1. Der rechtliche Rahmen nimmt Gestalt an

KI-Tools sind keine rechtsfreie Zone mehr. Mit dem EU AI Act hat die Européische Union
weltweit das erste umfassende KI-Gesetz verabschiedet — in Kraft seit August 2024, mit
einem gestaffelten Zeitplan fiir die Umsetzung. Gleichzeitig gilt die DSGVO weiterhin und
greift immer dann, wenn KI-Systeme personenbezogene Daten verarbeiten. Fiir Selbstéan-
dige entsteht daraus ein Compliance-Rahmen, den es zu verstehen lohnt — auch wenn viele
der Pflichten primér Hersteller und Anbieter treffen, nicht Nutzer.

Dieser Abschnitt gibt dir einen praxisorientierten Uberblick: Was gilt wann? Was betrifft
dich als Nutzer? Und wo liegen die Berithrungspunkte mit dem Datenschutz, den wir in
den vorigen Abschnitten bereits besprochen haben?

4.10.2. Der EU Al Act: Ein Gesetz in vier Risikoklassen

Der AI Act reguliert KI-Systeme nach dem Risiko, das sie flir Menschen darstellen. Je
hoéher das Risiko, desto strenger die Anforderungen. Das Modell kennt vier Stufen:

Verbotene KI-Praktiken — Diese Anwendungen sind ab Februar 2025 vollstdndig un-
tersagt. Dazu gehoren: KI-Systeme, die Menschen durch unterschwellige Techniken mani-
pulieren, ohne dass sie es merken; Systeme, die Schwéchen bestimmter Personengruppen
ausnutzen (etwa Kinder oder Menschen mit Behinderungen); soziale Bewertungssysteme
(Social Scoring) durch staatliche Stellen; und — mit engen Ausnahmen — biometrische
Echtzeit-Uberwachung im &ffentlichen Raum. Fiir Selbsténdige ist diese Kategorie vor al-
lem als Orientierung relevant: Wer KI-Tools einsetzt, die in diese Kategorie fallen kénnten,
bewegt sich in illegalem Terrain.

Hochrisiko-KI — Hier sind die Anforderungen am strengsten. Hochrisiko-Anwendungen
sind solche, die in sensiblen Bereichen eingesetzt werden: Bewerbungsverfahren und Per-
sonalentscheidungen, Kreditvergabe, medizinische Diagnose, Bildung, kritische Infrastruk-
tur, Strafverfolgung. Wer solche Systeme betreibt oder in seine Prozesse integriert, muss
umfangreiche Dokumentations-, Transparenz- und Aufsichtspflichten erfiillen. Als Selb-
standiger bist du hier vor allem dann betroffen, wenn du Kl-gestiitzte Entscheidungen
iiber Menschen triffst — etwa bei der Auswahl von Bewerbern oder der Bonitatspriifung
von Kunden.

KI mit spezifischen Transparenzpflichten — Diese Kategorie betrifft Systeme, bei de-
nen Menschen wissen miissen, dass sie mit einer KI interagieren. Chatbots miissen sich als
solche zu erkennen geben. Kl-generierte Bilder, Videos und Audioinhalte miissen als solche
gekennzeichnet werden — insbesondere Deepfakes. Diese Pflicht trifft auch Selbstédndige di-
rekt: Wer Kl-generierten Content veroffentlicht, der Menschen tduschen kénnte, muss ihn
kennzeichnen.

Minimales Risiko — Die grofie Mehrheit der KI-Anwendungen, die Selbstandige im Alltag
nutzen — Textgeneratoren, Ubersetzungstools, Bildbearbeitung, Produktivititsassistenten
— fallt in diese Kategorie. Hier gibt es keine spezifischen gesetzlichen Pflichten iiber die
allgemeinen Anforderungen hinaus.
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4.10.3. GPAI: Was gilt fiir ChatGPT, Claude und Co.?

Eine eigene Kategorie im AI Act sind sogenannte General Purpose AI Models (GPAI) —
also Modelle, die fiir eine Vielzahl von Aufgaben eingesetzt werden kénnen. Das trifft auf
alle groflen Sprachmodelle zu: GPT-4, Claude, Gemini, Llama und &hnliche.

Fir GPAI-Modelle mit besonders grofler Reichweite und Leistungsfahigkeit — der Al Act
spricht von Modellen, die mit mehr als 10725 FLOPS trainiert wurden — gelten zusitz-
liche Pflichten fiir die Anbieter: Transparenz iiber Trainingsdaten, Einhaltung des Urhe-
berrechts, Veroffentlichung technischer Dokumentation, Meldepflichten bei systemischen
Risiken.

Was bedeutet das fiir dich als Nutzer? Direkt wenig — die Pflichten treffen OpenAl, An-
thropic, Google und andere Anbieter, nicht ihre Kunden. Indirekt aber durchaus: Die
Anbieter sind verpflichtet, transparenter tiber ihre Modelle zu berichten, was dir eine bes-
sere Grundlage fiir deine eigene Risikoeinschétzung gibt. Und: Wenn ein Anbieter seinen
GPAI-Pflichten nicht nachkommt, trégt er das Compliance-Risiko — nicht du.

4.10.4. Zeitplan: Wann gilt was?

Der AI Act tritt gestaffelt in Kraft. Die wichtigsten Daten im Uberblick:

Februar 2025: Verbotene KI-Praktiken sind ab sofort untersagt. Alle KI-Systeme der
verbotenen Kategorie miissen eingestellt sein.

August 2025: Die Regelungen fiir GPAI-Modelle und allgemeine Anforderungen an KI-
Governance treten in Kraft. Anbieter grofler Sprachmodelle miissen ihre Dokumentations-
und Transparenzpflichten gegeniiber den Aufsichtsbehorden erfiillen.

2. August 2026: Die vollstdndigen Anforderungen fiir Hochrisiko-KI-Systeme werden
wirksam. Wer solche Systeme betreibt oder nutzt, muss bis dahin compliant sein.

Ebenfalls ab dem 2. August 2026 greifen die Transparenz- und Kennzeichnungspflichten
fiir KI-generierte Inhalte nach Art. 50 AT Act. Deepfakes — also KI-erzeugte oder wesentlich
verdnderte Bild-, Audio- und Videoinhalte, die tduschend echt wirken — miissen offengelegt
werden. Die Pflicht gilt fiir jeden, der solche Inhalte verdffentlicht, also auch fiir Selbstén-
dige mit Website, Social-Media-Prasenz oder eigenem Marketing. Fiir KI-generierte Texte
gilt die Kennzeichnungspflicht enger gefasst: Sie greift nur, wenn Texte veroffentlicht wer-
den, um die Offentlichkeit iiber Angelegenheiten von 6ffentlichem Interesse zu informieren
— und wenn keine redaktionelle Uberpriifung durch eine verantwortliche Person stattgefun-
den hat.

Hinweis: Nach einem aktuellen Entwurf der EU-Omnibus-Verordnung soll die maschinen-
lesbare Kennzeichnungspflicht fiir synthetische Inhalte (Art. 50 Abs. 2) erst ab dem 2.
Dezember 2027 gelten. Die fiir Selbstédndige relevantere Offenlegungspflicht fiir Deepf-
akes und offentlichkeitsrelevante Texte (Art. 50 Abs. 4) bleibt davon unbertihrt und gilt
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ab August 2026. Da sich diese Rechtslage noch entwickelt, lohnt es sich, die Umsetzung
im Blick zu behalten.

2027 und danach: Weitere spezifische Regelungen, insbesondere fiir KI-Systeme in regu-
lierten Produkten (Medizinprodukte, Fahrzeuge, etc.).

Fiir die meisten Selbstdndigen, die KI als Produktivitdtswerkzeug nutzen, sind die unmit-
telbar relevanten Fristen die Transparenzpflichten ab 2026 — insbesondere die Kennzeich-
nung von Kl-generierten Inhalten.

4.10.5. DSGVO und KI: Was sich andert und was bleibt

Die DSGVO gilt weiterhin — der Al Act ergénzt sie, ersetzt sie aber nicht. Wo KI perso-
nenbezogene Daten verarbeitet, greifen beide Regelwerke gleichzeitig. Das schafft einige

wichtige Konsequenzen, die iiber das hinausgehen, was wir im Abschnitt Welche Daten
darf ich KI-Tools geben? besprochen haben.

KI-Anbieter als Auftragsverarbeiter: Wenn du ein KI-Tool nutzt, um personenbezo-
gene Daten zu verarbeiten — etwa um eine E-Mail mit Kundenbezug zu formulieren oder
ein Dokument mit Patientendaten zusammenzufassen — wird der KI-Anbieter in der Regel
zum Auftragsverarbeiter im Sinne der DSGVO. Das bedeutet: Du brauchst einen Auftrags-
verarbeitungsvertrag (AVV) mit dem Anbieter. Wenn der Anbieter — wie bei den meisten
KI-Diensten, die du mit Kundendaten nutzt — als Auftragsverarbeiter eingebunden ist, ist
die Verarbeitung ohne AVV nicht DSGVO-konform, unabhéngig von den Nutzungsbedin-
gungen. (In seltenen Konstellationen kann die Rollenverteilung komplexer sein; im Zweifel
klart das ein Datenschutzbeauftragter.)

Die gute Nachricht: Viele grofie Anbieter stellen AV Vs bereit, zumindest in ihren Business-
und Enterprise-Tarifen. Die schlechte Nachricht: In kostenlosen Tarifen ist ein AVV oft
nicht verfiigbar — und die Nutzung fiir personenbezogene Daten damit nicht zuléssig.

Automatisierte Entscheidungen und Profiling: Die DSGVO enthélt in Art. 22 ein
Recht auf Schutz vor vollautomatisierten Entscheidungen, die rechtliche oder dhnlich be-
deutsame Auswirkungen auf Personen haben. Wenn du KI-Systeme einsetzt, die automa-
tisch Entscheidungen iiber Menschen treffen — Kreditwiirdigkeit, Eignung, Preisgestaltung
— musst du sicherstellen, dass betroffene Personen das Recht haben, eine menschliche Uber-
priiffung zu verlangen. Das ist nicht nur eine theoretische Pflicht: Sie kann in der Praxis
bedeuten, dass vollautomatisierte KI-Entscheidungen ohne menschliche Kontrollmoglich-
keit unzuléssig sind.

Auskunfts- und Loschpflichten: Wenn du Kundendaten in KI-Systemen verarbeitest,
gelten die iiblichen DSGVO-Rechte: Betroffene kénnen Auskunft verlangen, Daten korrigie-
ren lassen oder Loschung fordern. Das Problem: Bei Cloud-KI-Diensten hast du oft keine
Moglichkeit, gezielt einzelne Daten aus dem System zu l6schen, die du eingegeben hast.
Das kann ein erhebliches Compliance-Problem sein — insbesondere wenn keine hinreichen-
den Losch- und Retentionsoptionen bestehen. Fiir Hochrisikobranchen ist das besonders
relevant; manche Enterprise-Anbieter haben inzwischen entsprechende Kontrollen, aber in
Gratis- und Standard-Tarifen fehlen sie oft.
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Datenschutz-Folgenabschitzung (DSFA): Bei KI-Systemen, die systematisch perso-
nenbezogene Daten in grofem Umfang verarbeiten oder besonders sensible Daten betreffen,
kann eine Datenschutz-Folgenabschétzung nach Art. 35 DSGVO erforderlich sein. Fir die
meisten Selbstédndigen ist das kein alltdgliches Thema — aber wer Kl-gestiitzte Prozesse
mit Kundendaten automatisiert, sollte das im Blick haben.

4.10.6. Kl-Kompetenz sicherstellen: keine Kiir, sondern Pflichtaufgabe

Eine Anforderung des Al Act, die im o6ffentlichen Diskurs oft untergeht, betrifft die soge-
nannte KI-Kompetenz (Al Literacy). Art. 4 des Al Act verpflichtet alle Unternehmen —
unabhéngig von ihrer Grofle — dazu, sicherzustellen, dass Personen, die mit KI-Systemen
arbeiten, iiber ausreichende Kenntnisse im Umgang damit verfiigen.

Das klingt abstrakt, hat aber konkrete Konsequenzen: Wenn du Mitarbeitende hast, die
KI-Tools in ihrer tdglichen Arbeit einsetzen, bist du als Arbeitgeber dafiir verantwortlich,
dass sie wissen, was sie tun. Das umfasst:

e Grundlegendes Verstédndnis davon, wie das eingesetzte KI-System funktioniert und
was es kann

o Kenntnisse iiber die Grenzen und Risiken des Systems — insbesondere Halluzinieren,
Datenschutz und Manipulation

o Wissen dariiber, welche Daten in das System eingegeben werden diirfen und welche
nicht

e Féhigkeit, KI-Output kritisch zu beurteilen und nicht ungepriift weiterzugeben

Die Pflicht gilt ausdriicklich auch fiir kleine Unternehmen und Selbstdndige mit Ange-
stellten. Eine formale Zertifizierung ist nicht vorgeschrieben — aber du solltest dokumen-
tieren konnen, dass du deine Mitarbeitenden entsprechend informiert und geschult hast.
Ein kurzes internes Merkblatt zur KI-Nutzung, eine Schulungsstunde im Team oder eine
schriftliche Richtlinie zum KI-Einsatz sind einfache und wirksame Mafinahmen.

Auch wenn du alleine arbeitest, gilt der Grundgedanke: Wer KI einsetzt, sollte wissen, was
er tut. Die Kompetenzpflicht des AI Act ist in diesem Sinne weniger eine biirokratische
Last als eine Aufforderung, KI-Tools bewusst und informiert zu nutzen — was genau das
ist, worum es in diesem gesamten Kapitel geht.

4.10.7. Was das fiir dich als Selbstandige/r bedeutet

Der Al Act ist kein Biirokratiemonster, das auf dich als Einzelperson zielt — die Hauptlast
tragt er zu den Anbietern. Aber er schafft einen Rahmen, der auch dein Handeln beeinflusst.
Die wichtigsten Konsequenzen in der Praxis:

Kennzeichne Kl-generierte Inhalte, die Menschen tduschen kénnten — Bilder, Videos, Au-
dioinhalte, aber auch Texte, die du als eigene Leistung ausgibst. Das ist nicht nur eine
rechtliche Pflicht, sondern auch eine Frage der Glaubwiirdigkeit.

Schliele einen AVV ab, bevor du personenbezogene Daten in KI-Tools verarbeitest. Wenn
dein Anbieter keinen AVV anbietet, nutze das Tool nicht fiir solche Daten.
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Behalte bei automatisierten Kl-gestiitzten Entscheidungen immer eine menschliche Kon-
trollmoglichkeit. Vollautomatische Entscheidungen iiber Menschen ohne Uberpriifungs-
moglichkeit sind rechtlich problematisch.

Beobachte die Entwicklung. Der AT Act ist jung, und die Auslegung vieler Regelungen wird
sich in den néchsten Jahren durch Behérdenpraxis und Rechtsprechung konkretisieren.
Was heute als Orientierung dient, kann morgen als verbindliche Anforderung gelten.

Rechtlicher Hinweis: Dieser Abschnitt bietet eine vereinfachte Einfiihrung
in ein komplexes und sich schnell entwickelndes Rechtsgebiet. Fiir eine ver-
bindliche Einschétzung deiner konkreten Situation — insbesondere wenn du
Hochrisiko-KI einsetzt oder in regulierten Branchen tétig bist — wende dich an
einen auf KI-Recht spezialisierten Rechtsanwalt oder Datenschutzbeauftrag-
ten.
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5. Recht & Datenschutz — Orientierung fiir
Selbstandige

Rechtlicher Hinweis: Alle Ausfithrungen in diesem Kapitel dienen der allge-
meinen Orientierung und ersetzen keine individuelle Rechtsberatung. Gesetze
dndern sich, Urteile préazisieren die Rechtslage, und deine konkrete Situation
kann von den hier beschriebenen Féllen abweichen. Fiir verbindliche Auskiinfte
wende dich an einen zugelassenen Rechtsanwalt.

5.1. Eine Rechnung, die niemand erwartet hat

Es ist ein ganz normaler Dienstag, als der Brief eintrifft. Kein Paket, kein Werbeschreiben
— ein formliches Anschreiben einer Anwaltskanzlei. Absender: ein Fotograf aus Hamburg.
Gegenstand: ein Bild, das seit drei Jahren auf deiner Website zu sehen ist. Ein Bild, das
du damals bei einer Google-Bildersuche gefunden und heruntergeladen hast — weil es so
gut zu deinem Angebot gepasst hat und weil du nicht wusstest, dass das ein Problem sein
konnte.

Der Fotograf hat sein Bild mit einer Riickwértsbildersuche gefunden. Er weify genau, seit
wann es auf deiner Seite ist. Und er macht jetzt Schadensersatz geltend — fiir drei Jahre
unerlaubte Nutzung, plus Anwaltskosten, plus eine Abmahnung mit Unterlassungserkla-
rung.

Die Forderung: 1.800 Euro.

Das ist kein Eingzelfall. Das ist ein Geschéaftsmodell. Und es trifft jeden Tag Selbstdndige,
die schlicht nicht wussten, was sie nicht wissen durften.

Dieses Kapitel gibt dir die Orientierung, die du brauchst — damit du weifit, wo die rechtli-
chen Fallstricke liegen, was du tun kannst und wann du einen Anwalt hinzuziehen solltest.
Es ist kein Ersatz fiir Rechtsberatung. Aber es ist der Unterschied zwischen blindem Ver-
trauen und informierter Entscheidung.

5.2. Urheberrecht — Bilder, Fotos und fremde Inhalte

5.2.1. Warum Bilder so gefahrlich sind

Urheberrechtsverletzungen durch Bilder sind der haufigste Grund fiir Abmahnungen gegen
Selbstédndige. Der Grund ist einfach: Bilder sind sichtbar, auffindbar und eindeutig zuzu-
ordnen. Eine Riickwértsbildersuche bei Google oder TinEye findet in Sekunden jede Web-
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site, die ein bestimmtes Bild verwendet. Viele Fotografen und Bildagenturen durchsuchen
das Netz systematisch nach unerlaubter Nutzung ihrer Werke — das ist heute weitgehend
automatisiert.

5.2.2. Die Grundregel des Urheberrechts

Ein Foto, eine Grafik, eine Illustration — jedes kreative Werk ist automatisch urheberrecht-
lich geschiitzt, sobald es entsteht. Es braucht keine Registrierung, kein © -Symbol, keinen
Vermerk. Der Schutz entsteht kraft Gesetzes und gilt in Deutschland 70 Jahre nach dem
Tod des Urhebers.

Das bedeutet: Jedes Bild, das du im Internet findest, ist im Zweifel geschiitzt. Die Tatsache,
dass es frei zugénglich ist, bedeutet nicht, dass es frei nutzbar ist.

Merksatz: Frei zugénglich ist nicht dasselbe wie frei nutzbar. Das Bild auf
Google ist nicht automatisch lizenzfrei.

5.2.3. Was du auf deiner Website nicht tun darfst

Bilder von Google-Bildersuche verwenden: Die Google-Bildersuche ist eine Suchma-
schine, kein Bildarchiv. Sie zeigt Bilder an, die auf anderen Websites liegen — mit deren
Urheberrecht. Ein Bild aus der Google-Bildersuche herunterzuladen und auf der eigenen
Website zu verwenden ist in aller Regel eine Urheberrechtsverletzung.

Bilder von anderen Websites kopieren: Auch wenn ein Bild auf einer anderen Website
zu sehen ist, bedeutet das nicht, dass du es verwenden darfst. Der Websitebetreiber hat
eine Lizenz — du nicht.

Stockbilder ohne passende Lizenz verwenden: Viele Stockbild-Plattformen bieten
kostenlose Bilder an — aber mit Lizenzbedingungen. Manche Lizenzen erlauben private,
aber keine kommerzielle Nutzung. Manche verlangen eine Namensnennung. Lies die Li-
zenzbedingungen, bevor du ein Bild verwendest.

Bilder mit sichtbaren Logos oder Marken: Selbst wenn du ein Bild legal nutzen
darfst, kénnen abgebildete Marken oder Logos Markenrechtsfragen aufwerfen.

5.2.4. Was du stattdessen tun kannst

Eigene Fotos: Die sicherste Losung. Was du selbst fotografiert hast, gehort dir — mit
Ausnahmen, auf die wir gleich eingehen.

Lizenzfreie Stockbilder von seriosen Plattformen: Es gibt Plattformen, die wirklich
lizenzfreie Bilder fir kommerzielle Nutzung anbieten — ohne Namensnennung, ohne Ein-
schrankungen. Priife die Lizenzbedingungen sorgfiltig und bewahre einen Nachweis der
Lizenz auf.

KI-generierte Bilder: Wie in Teil 3 beschrieben, mit Vorsicht und unter Beriicksichti-
gung der Nutzungsbedingungen des jeweiligen Anbieters.

Bezahlte Stockbild-Lizenzen: Fiir professionelle Nutzung oft die sauberste Losung —
du hast eine dokumentierte Lizenz und kannst sie im Streitfall vorweisen.
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5.2.5. Fotos mit Personen — das Recht am eigenen Bild

Ein eigenes Foto zu machen ist nicht gleichbedeutend damit, es auch zu verdffentlichen.
Wenn auf einem Foto eine Person erkennbar ist, greift das Recht am eigenen Bild — geregelt
im Kunsturhebergesetz (KUG).

Die Grundregel: Erkennbare Personen miissen der Veréffentlichung eines Fotos zustimmen.
Das gilt auch fiir Fotos, die du selbst gemacht hast, und auch fiir Bilder, auf denen die
Person nur als Beiwerk erscheint — wenn sie durch das Bild identifizierbar ist.

Ausnahmen gibt es fiir Personen des 6ffentlichen Lebens bei offentlichen Auftritten, fiir
Versammlungen und Aufziige, bei denen Personen nur als Teil der Menge erscheinen, und
fir Bilder, bei denen Personen eindeutig nur als Beiwerk einer Landschaft oder Architektur
erscheinen.

Praktische Konsequenzen fiir Selbstindige:

Wenn du Fotos von Veranstaltungen, Workshops oder Kunden-Events auf deiner Web-
site oder in sozialen Medien veroffentlichst, brauchst du die schriftliche Einwilligung der
abgebildeten Personen. Eine miindliche Einwilligung reicht im Streitfall nicht. Halte Ein-
willigungen dokumentiert.

Bei Gruppenfotos gilt: Jede erkennbare Person muss eingewilligt haben. Auch wenn du
nur drei von zwanzig Personen erkennbar zeigst.

Besondere Vorsicht gilt bei Fotos von Kindern — hier gelten strengere Mafistdbe und die
Einwilligung der Erziehungsberechtigten ist zwingend.

5.2.6. Was eine Abmahnung kostet

Eine urheberrechtliche Abmahnung wegen eines einzelnen Bildes kann je nach Nutzungs-
dauer, Reichweite und anwaltlicher Gebiihrenberechnung zwischen einigen Hundert und
mehreren Tausend Euro kosten. Hinzu kommen Schadensersatzforderungen nach der so-
genannten Lizenzanalogie — was héatte die Lizenz gekostet, wenn du sie reguldr erworben
héttest. Bei professionellen Fotos kénnen das schnell mehrere Hundert Euro pro Bild und
Jahr sein.

Wenn du eine Abmahnung erhéltst: Unterschreibe die beigefiigte Unterlassungserklarung
nicht ungepriift. Lass sie von einem Anwalt priifen — die Originalerklarung kann Formulie-
rungen enthalten, die dich iiber das Notwendige hinaus verpflichten. Gleichzeitig: Entferne
das betreffende Bild sofort von deiner Website, unabhéngig von der rechtlichen Priifung.

5.2.7. Checkliste: Urheberrecht & Bilder

0 Alle Bilder auf meiner Website stammen aus eigener Erstellung oder von lizenzierten
Quellen.

O Ich habe die Lizenzbedingungen jedes verwendeten Stockbildes gelesen und bewahre
einen Nachweis auf.

0 Ich nutze keine Bilder aus der Google-Bildersuche oder von fremden Websites.

[J Fiir alle Fotos mit erkennbaren Personen habe ich schriftliche Einwilligungen.

[ Ich weifl, was zu tun ist, wenn ich eine Abmahnung erhalte.
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5.3. Abmahnfallen — Die haufigsten Fehler und wie du sie
vermeidest

5.3.1. Was ist eine Abmahnung?

Eine Abmahnung ist eine aulergerichtliche Aufforderung, ein bestimmtes Verhalten zu
unterlassen und die Unterlassung durch eine strafbewehrte Erklarung zu versichern. Sie
ist kein Bufigeldbescheid und kommt nicht vom Staat — sie kommt von Privatpersonen
oder deren Anwélten.

Das klingt weniger bedrohlich als es ist. Eine Abmahnung ist der erste Schritt zu einer
einstweiligen Verfiigung oder Klage. Und die Kosten — Anwaltsgebiihren des Abmahnen-
den, die du in vielen Fillen tragen musst, plus eigene Anwaltskosten — kénnen schnell im
vierstelligen Bereich liegen.

5.3.2. Die haufigsten Abmahnfallen fiir Selbstandige

Bilder ohne Lizenz haben wir im vorherigen Abschnitt besprochen. Sie sind der hdufigste
Grund.

Fehlendes oder fehlerhaftes Impressum: Wer geschiftsméflig eine Website betreibt,
ist zur Angabe eines vollstandigen Impressums verpflichtet. Ein fehlendes Impressum ist
abmahnfihig — und wird es regelméflig. Gleiches gilt fiir ein unvollstdndiges Impressum,
das zum Beispiel die Umsatzsteuer-Identifikationsnummer oder die zustédndige Aufsichts-
behérde bei reglementierten Berufen vergisst.

Fehlende oder veraltete Datenschutzerklarung: Seit der DSGVO ist eine Daten-
schutzerklarung Pflicht fiir jede Website, die personenbezogene Daten verarbeitet — und
das tut praktisch jede Website, spétestens durch Webserver-Logfiles oder Kontaktformu-
lare. Eine fehlende, unvollstdndige oder veraltete Erkldarung ist ein Risiko.

Fehlerhafte AGB: Wer AGB verwendet, muss sicherstellen, dass sie keine unwirksa-
men Klauseln enthalten. Unwirksame AGB-Klauseln sind ein klassisches Abmahnthema,
insbesondere im Online-Handel.

Wettbewerbsrechtliche Verstofle: Irrefiihrende Werbung, fehlende Preisangaben, fal-
sche Produktbeschreibungen — alles, was als unlauterer Wettbewerb gewertet werden kann,
ist abmahnféhig nach dem UWG (Gesetz gegen den unlauteren Wettbewerb).

Fehlende Widerrufsbelehrung im Online-Handel: Wer online Waren oder Dienstleis-
tungen an Verbraucher verkauft, muss iiber das Widerrufsrecht informieren. Eine fehlende
oder fehlerhafte Widerrufsbelehrung ist ein hdufiger Abmahngrund im E-Commerce.

Nicht-DSGVO-konforme Newsletter: Wer einen Newsletter versendet, braucht eine
dokumentierte Einwilligung jedes Empfangers — das sogenannte Double-Opt-in. Wer das
nicht nachweisen kann, riskiert Abmahnungen und DSGVO-Bufigelder.

Software ohne giiltige Lizenz: Eine Abmahnfalle, die die meisten nicht auf dem Radar
haben. Wer Software einsetzt, fiir die keine giiltige kommerzielle Lizenz vorliegt, riskiert
Abmahnungen und Schadensersatzforderungen — auch dann, wenn es aus Unwissenheit
passiert ist.
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Die haufigsten Szenarien in der Praxis:

Private Lizenz, gewerbliche Nutzung: Viele Programme — darunter bekannte Schriften,
Bildbearbeitungstools und Office-Pakete — unterscheiden in ihren Lizenzbedingungen zwi-
schen privater und kommerzieller Nutzung. Wer eine Software privat erwirbt und dann im
Rahmen seiner selbstandigen Téatigkeit einsetzt, verletzt in der Regel die Lizenzbedingun-
gen. Das gilt auch fiir Schriftarten (Fonts): Schriften, die fiir private Nutzung kostenlos
sind, kénnen fir kommerzielle Nutzung — also auch auf der eigenen Unternehmenswebsite
oder in Kundenunterlagen — kostenpflichtig oder gesperrt sein.

Freeware und Open-Source mit Einschrinkungen: Nicht jede kostenlose Software darf auch
kommerziell genutzt werden. Priife die Lizenz jedes kostenlosen Tools: GPL, MIT, Apa-
che und Creative Commons (je nach Variante) erlauben in der Regel auch kommerzielle
Nutzung — aber einige Freeware-Lizenzen schliefen kommerzielle Nutzung ausdriicklich
aus.

Software-Audits: GroBere Softwarehersteller (Microsoft, Adobe, Autodesk) fithren regel-
mifig Lizenz-Audits durch — Uberpriifungen, ob eingesetzte Software ordnungsgeméif
lizenziert ist. Diese kénnen empfindliche Nachzahlungen und Vertragsstrafen nach sich
ziehen.

Tooling fiir Kundenprojekte: Wer als Webdesigner oder Entwickler arbeitet, der Tools und
Bibliotheken in Kundenprojekte einbaut, muss sicherstellen, dass die Lizenzen dieser Tools
auch fiir die kommerzielle Nutzung im Kundenprojekt gelten. Einige Lizenzen verbieten
den Einsatz in kommerziellen Produkten Dritter.

Was schiitzt: Ein kurzes Software-Inventar (das du ohnehin aus Sicherheitsgriinden an-
legen solltest — siehe Kapitel Endgerdte) mit einem Spalte ,Lizenz gepriift: ja/nein”. Fir
alle genutzten Schriften die Lizenz in einer Kopie aufbewahren. Bei Unsicherheit: viele
professionelle Anbieter (Adobe Fonts, Google Fonts Pro, MyFonts) bieten kommerzielle
Lizenzen zu tiberschaubaren Preisen an.

5.3.3. Wie du dich schitzt

RegelmiiBige Website-Uberpriifung: Lass deine Website mindestens einmal jihrlich
auf rechtliche Konformitéat priifen — Impressum, Datenschutzerklarung, AGB, Widerrufs-
belehrung. Viele Anwilte bieten dafiir pauschale Uberpriifungsangebote an.

Aktuelle Vorlagen nutzen: Fiir Datenschutzerkldrungen und Impressumstexte gibt es
seritse Generator-Tools von Anwaltskanzleien und Verbraucherschutzorganisationen. Die-
se Tools beriicksichtigen aktuelle Rechtsprechung — im Gegensatz zu Texten, die du einmal
kopiert und seitdem nicht mehr angefasst hast.

Dokumentation aufbauen: Bewahre Nachweise auf: Bildlizenzen, Newsletter-
Einwilligungen, Einwilligungen zur Bildveroffentlichung. Im Streitfall trégst du die
Beweislast.

Im Abmahnfall: Ruhe bewahren und Anwalt einschalten. Unterschreibe keine
Unterlassungserkldrung ungepriift, zahle keine Forderungen ohne Priifung, entferne aber
das beanstandete Material sofort. Fristen beachten — Abmahnungen enthalten oft kurze
Reaktionsfristen.
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Tipp: Das Gesetz gegen missbrauchliche Abmahnungen (seit 2021) hat die
Moéglichkeiten fiir Massenabmahnungen eingeschrankt. Abmahnungen wegen
geringfigiger DSGVO-Verstofle durch Mitbewerber sind seitdem schwieriger
durchzusetzen. Das bedeutet aber nicht, dass Abmahnungen verschwunden
sind — nur dass das Risiko bei manchen Verstoflen etwas gesunken ist.

5.3.4. Checkliste: Abmahnfallen vermeiden

Mein Impressum ist vollstdndig und aktuell.

Meine Datenschutzerkliarung ist vorhanden, aktuell und deckt alle Dienste ab, die
ich nutze.

Meine AGB (falls vorhanden) wurden anwaltlich gepriift.

Meine Widerrufsbelehrung ist korrekt (falls ich online an Verbraucher verkaufe).
Mein Newsletter-Verteiler basiert auf dokumentierten Double-Opt-in-Einwilligungen.
Ich iiberpriife meine Website mindestens einmal jéhrlich auf rechtliche Konformitét.
Alle eingesetzten Schriften (Fonts) sind fiir kommerzielle Nutzung lizenziert.

Alle eingesetzten Tools und Programme haben eine Lizenz, die gewerbliche Nutzung
erlaubt.

Lizenznachweise fiir Software und Schriften sind dokumentiert und aufbewahrt.

oooogoo oog

O

5.4. DSGVO - Was Selbstandige wirklich wissen miissen

5.4.1. Gilt die DSGVO fiir mich?

Ja. Die DSGVO gilt fiir jeden, der personenbezogene Daten von EU-Biirgern verarbeitet —
unabhéngig von der Unternehmensgrofie. Als Selbsténdiger bist du kein Ausnahmefall. Du
verarbeitest personenbezogene Daten, wenn du Kundendaten speicherst, einen Newsletter
versendest, ein Kontaktformular auf deiner Website hast, Cookies setzt oder Analytics-
Tools nutzt.

Die gute Nachricht: Der Aufwand fiir Selbstandige ist iiberschaubar, wenn man weif, was
wirklich wichtig ist — und was sich erledigt, wenn man die richtigen Mafinahmen einmal
sauber aufsetzt.

5.4.2. Die wichtigsten DSGVO-Pflichten fiir Selbstandige

Datenschutzerklarung auf der Website: Pflicht fiir jede geschéftliche Website. Sie
muss erklaren, welche Daten du erhebst, zu welchem Zweck, auf welcher Rechtsgrundlage,
wie lange du sie speicherst und welche Rechte Betroffene haben. Nutze einen aktuellen Ge-
nerator oder lass die Erklarung anwaltlich erstellen — und aktualisiere sie, wenn du neue
Tools oder Dienste einsetzt. Wichtig: Kopiere keine Datenschutzerkldrung von einer an-
deren Website, auch wenn sie gut formuliert ist. Texte konnen urheberrechtlich geschiitzt
sein — und eine fremde Erkldrung passt inhaltlich ohnehin nicht zu deiner eigenen Verar-
beitungspraxis.

Verzeichnis von Verarbeitungstitigkeiten: Du bist verpflichtet, ein internes Verzeich-
nis zu fithren, das dokumentiert, welche personenbezogenen Daten du zu welchem Zweck
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verarbeitest. Das klingt biirokratischer als es ist — fiir Selbsténdige reicht oft eine einfache
Tabelle mit wenigen Eintrdgen: Kundendaten, Newsletter-Verteiler, Website- Analytics.

Auftragsverarbeitungsvertrige (AVV): Wenn du Dienstleister einsetzt, die in deinem
Auftrag personenbezogene Daten verarbeiten — Cloud-Dienste, E-Mail-Marketing-Tools,
Hosting-Anbieter — brauchst du mit diesen Dienstleistern einen AVV. Viele Anbieter stellen
diesen automatisch bereit oder haben ihn in ihre Nutzungsbedingungen integriert. Priife
das und dokumentiere es.

Einwilligungen dokumentieren: Wo du auf Einwilligung als Rechtsgrundlage setzt —
zum Beispiel beim Newsletter — musst du diese Einwilligung nachweisen kénnen. Double-
Opt-in ist dabei Standard und gleichzeitig der einfachste Nachweis.

Betroffenenrechte erfiillen: Personen, deren Daten du verarbeitest, haben das Recht
auf Auskunft, Berichtigung, Loschung und weitere Rechte. Du musst in der Lage sein,
auf solche Anfragen innerhalb eines Monats zu reagieren. Das ist selten ein praktisches
Problem — aber du solltest wissen, wie du reagierst, wenn es vorkommt.

5.4.3. Was passiert bei VerstoBen?

Die DSGVO sieht Bufigelder von bis zu 20 Millionen Euro oder vier Prozent des weltwei-
ten Jahresumsatzes vor — je nachdem, was hoher ist. Das klingt dramatisch und ist fiir
Groflikonzerne gedacht.

In der Praxis sind Bufigelder gegen Selbsténdige deutlich niedriger, aber nicht zu vernach-
lassigen. Die deutschen Datenschutzbehorden haben in den letzten Jahren auch kleinere
Unternehmen mit Bufigeldern belegt — fiir fehlende Datenschutzerkldarungen, unzuléssi-
ge Newsletter oder mangelnde technische Sicherheitsmafinahmen. Typische Bufigelder im
Kleinunternehmerbereich lagen bisher zwischen einigen Hundert und einigen Tausend Eu-
ro — abhéngig von der Schwere des Verstofles und dem Verhalten des Betroffenen.

Wichtiger als die Bufigeldhéhe ist die Signalwirkung: Wer kooperiert, Méngel abstellt und
nachweislich um Compliance bemiiht ist, wird deutlich milder behandelt als wer ignoriert
oder verzogert.

5.4.4. Die haufigsten DSGVO-Fehler bei Selbstandigen

Google Analytics ohne Cookie-Einwilligung: Google Analytics setzt Cookies und
iibertriagt Daten in die USA. Ohne eine wirksame Cookie-Einwilligung und einen giiltigen
AVYV ist das nicht DSGVO-konform. Entweder: Cookie-Consent, korrekt implementieren,
oder: auf eine datenschutzfreundlichere Analytics-Alternative wechseln, die ohne Cookies
auskommt.

Kontaktformular ohne Datenschutzhinweis: Jedes Formular, das personenbezogene
Daten erhebt, muss einen Hinweis auf die Datenverarbeitung enthalten — zumindest einen
Link zur Datenschutzerklarung.

E-Mail-Newsletter ohne Einwilligung: Werbliche E-Mails an Personen, die nicht aus-
driicklich zugestimmt haben, sind sowohl DSGVO- als auch UWG-widrig. Ausnahme: be-
stehende Kundenbeziehungen bei dhnlichen Produkten und Dienstleistungen — aber auch
hier gelten Grenzen.
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Cloud-Dienste ohne AVV: Wer Kundendaten in Cloud-Diensten speichert, ohne einen
AVV mit dem Anbieter abgeschlossen zu haben, verstéfit gegen die DSGVO. Priife das fiir
alle Dienste, die du nutzt.

5.4.5. Checkliste: DSGVO

[0 Ich habe eine aktuelle Datenschutzerkldrung auf meiner Website.

[ Ich fiihre ein Verzeichnis von Verarbeitungstitigkeiten — auch wenn es nur eine ein-
fache Tabelle ist.

0 Mit allen relevanten Dienstleistern habe ich einen AVV abgeschlossen oder gepriift,
ob einer vorliegt.

0 Mein Newsletter-Verteiler basiert auf dokumentierten Einwilligungen.

O Mein Cookie-Banner (falls vorhanden) ist korrekt implementiert und lésst echte Ab-
lehnung zu.

O Ich weil, wie ich auf Auskunfts- oder Loschanfragen von Betroffenen reagiere.

5.5. DSGVO in der Praxis — VVT und Informationspflichten

Dieser Abschnitt vertieft die wichtigsten und am hdufigsten vernachldssigten DSGVO-
Pflichten: das Verzeichnis von Verarbeitungstdtigkeiten, die Informationspflichten gegen-
iber betroffenen Personen, die Pflicht zur IT-Sicherheit sowie die Melde- und Benachrich-
tigungspflichten bei Datenpannen. Wer diese Bereiche im Griff hat, hat den gréfsten Teil
seiner DSGVO-Hausaufgaben erledigt — und stellt fest, dass sich dabei vieles mit einer
guten IT-Sicherheitspraxis iiberschneidet.

5.5.1. Das Verzeichnis von Verarbeitungstatigkeiten (VVT)
5.5.1.1. Was ist das VVT und wozu brauche ich es?

Das Verzeichnis von Verarbeitungstétigkeiten — kurz VVT — ist eine interne Dokumen-
tation aller Vorgénge, bei denen du personenbezogene Daten verarbeitest. Es ist kein
offentliches Dokument, sondern eine interne Pflicht: Du fiihrst es fiir dich selbst — und fir
den Fall, dass eine Datenschutzbehorde es anfordert.

Die Rechtsgrundlage findet sich in Art. 30 DSGVO. Dort steht auch, wer das VVT fithren
muss: grundsétzlich alle Verantwortlichen — also auch Selbstéandige. Eine Ausnahme gilt nur
fiir Unternehmen mit weniger als 250 Mitarbeitern, wenn die Verarbeitung kein Risiko fiir
Betroffene birgt, nicht regelméfig erfolgt und keine besonderen Datenkategorien nach Art.
9 DSGVO betrifft. In der Praxis trifft diese Ausnahme die wenigsten Selbstédndigen — wer
regelméfig Kundendaten verarbeitet, einen Newsletter betreibt oder Gesundheitsdaten
beriihrt, fithrt ein VVT.

Merksatz: Das VVT ist keine Biirokratiepflicht zum Abhaken — es ist das
Fundament deiner DSGVO-Compliance. Wer weif3, was er verarbeitet, warum
und wie, kann alle anderen Pflichten daraus ableiten.
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5.56.1.2. Das VVT als Werkzeug — nicht nur fiir den Datenschutz

Das VVT hat einen Nutzen, der iiber die reine Compliance-Pflicht hinausgeht. Wer es
sorgfiltig fiihrt, gewinnt einen Uberblick iiber seine IT-Infrastruktur, der ihm auch in
anderen Situationen hilft.

Im Krisenfall — etwa bei einem Ransomware-Angriff oder einem Geratediebstahl — gibt das
VVT sofort Auskunft: Welche personenbezogenen Daten sind betroffen? Wer ist als betrof-
fene Person zu informieren? Welche Systeme speichern kritische Daten? Welche Dienstleis-
ter haben Zugang und miissen benachrichtigt werden? Diese Fragen lassen sich ohne ein
gepflegtes VV'T nicht schnell beantworten — und bei einer Datenpanne zéahlt jede Stunde,
weil die DSGVO eine Meldefrist von 72 Stunden vorsieht (mehr dazu im Abschnitt Art.
38 und 84 — Meldepflichten bei Datenpannen).

Das VVT hilft also nicht nur dem Datenschutz, sondern auch der I'T-Sicherheitsplanung
und dem Notfallmanagement. Es ist kein Zufall, dass ein gut gefithrtes VV'T und ein guter
IT-Notfallplan dieselben Grundfragen beantworten: Was habe ich? Wo liegt es? Wer hat
Zugang? Was passiert, wenn es wegfallt?

5.5.1.3. Was muss ins VVT?

Art. 30 Abs. 1 DSGVO schreibt vor, was das VV'T mindestens enthalten muss:

Name und Kontaktdaten des Verantwortlichen — also dein Name, deine Adresse,
deine E-Mail. Falls du einen Datenschutzbeauftragten hast (fiir Selbstandige selten Pflicht,
aber freiwillig moglich), kommt er hier ebenfalls rein.

Zwecke der Verarbeitung — Warum verarbeitest du die Daten? Beispiele: Vertragser-
fiilllung, Rechnungsstellung, Newsletter-Versand, Kundenbetreuung, Buchhaltung. Jeder
Zweck wird separat beschrieben.

Kategorien von betroffenen Personen — Wessen Daten verarbeitest du? Kunden,
Interessenten, Lieferanten, Mitarbeiter, Websitebesucher?

Kategorien von personenbezogenen Daten — Welche Daten genau? Namen,
Adressen, E-Mail-Adressen, Telefonnummern, Bankverbindungen, Gesundheitsdaten,
IP-Adressen?

Kategorien von Empfiangern — An wen werden Daten weitergegeben? Cloud-Anbieter,
E-Mail-Dienste, Steuerberater, Zahlungsdienstleister? Hier sind auch Auftragsverarbeiter
einzutragen.

Ubermittlungen in Drittlinder — Werden Daten in Linder aufierhalb der EU iiber-
tragen? Wenn ja: an wen, auf welcher Rechtsgrundlage (z. B. Standardvertragsklauseln,
EU-US Data Privacy Framework)?

Loschfristen — Wann werden die Daten geloscht? Nicht jede Datenkategorie hat diesel-
be Aufbewahrungsfrist. Rechnungen unterliegen der handelsrechtlichen Aufbewahrungs-
pflicht von zehn Jahren. Bewerbungsunterlagen sollten nach sechs Monaten geléscht wer-
den. Newsletterdaten nach Abmeldung zeitnah.

89



5. Recht & Datenschutz — Orientierung fiir Selbstdndige

Technische und organisatorische Mafinahmen (TOMs) — Wie schiitzt du die
Daten technisch und organisatorisch? Verschliisselung, Zugangsbeschriankungen, Backup-
Konzept, Passwortrichtlinien. Diese miissen nicht im Detail im VVT stehen — ein Verweis
auf ein separates TOM-Dokument reicht.

5.5.1.4. Wie baut man das VVT pragmatisch auf?

Das VVT muss kein juristisches Meisterwerk sein — es muss vollstandig, ehrlich und aktuell
sein. Fiir Selbstdndige reicht in der Regel eine strukturierte Tabelle oder ein einfaches
Dokument.

Schritt 1: Verarbeitungstiatigkeiten identifizieren

Geh durch deinen Arbeitsalltag und frage dich: Wann verarbeite ich personenbezogene
Daten? Typische Antworten fiir Selbstindige:

o Kundenverwaltung (Kontaktdaten, Auftrage, Korrespondenz)

e Rechnungsstellung und Buchhaltung

e Newsletter und E-Mail-Marketing

o Website (Kontaktformular, Cookies, Analytics)

o Bewerbungen (falls du Subunternehmer oder Mitarbeiter suchst)
o Lieferantenverwaltung

e Videokonferenzen mit Kunden

Jede dieser Tatigkeiten wird zu einem eigenen Eintrag im VVT.
Schritt 2: Fiir jede Tatigkeit die Pflichtangaben ausfiillen

Fiir jeden Eintrag beantwortest du die oben genannten Pflichtfragen — Zweck, Betroffene,
Datenkategorien, Empfanger, Drittlandiibermittlung, Loschfrist, TOMs.

Schritt 3: Rechtsgrundlage benennen

Fiir jede Verarbeitungstétigkeit brauchst du eine Rechtsgrundlage nach Art. 6 DSGVO.
Die wichtigsten fiir Selbsténdige:

e Art. 6 Abs. 1 lit. b DSGVO — Vertragserfiillung und vorvertragliche Mafinahmen:
Die Verarbeitung ist zur Erfiillung eines Vertrags notwendig oder zur Durchfithrung
vorvertraglicher Mafinahmen, die auf Anfrage der betroffenen Person erfolgen. Wich-
tig: Die betroffene Person muss selbst Vertragspartei sein — nicht nur mittelbar be-
troffen. Das gilt also fiir Kundendaten im Rahmen eines Auftrags, aber auch bereits
fiir die Erstellung eines Angebots, wenn der Kunde dieses angefordert hat. Fiir Daten
von Kontaktpersonen bei Unternehmen, die selbst nicht Vertragspartei sind, greift
lit. b hingegen nicht — hier kommt eher lit. f in Betracht.

e Art. 6 Abs. 1 lit. c DSGVO — Rechtliche Verpflichtung: Die Verarbeitung ist erfor-
derlich, um einer gesetzlichen Pflicht nachzukommen. Dabei muss die Verarbeitung
nicht ausdriicklich vom Gesetz gefordert werden — es reicht, wenn die gesetzliche
Anforderung ohne die Verarbeitung schlicht nicht erfiillt werden kann. Aufbewah-
rungspflichten sind das klassische Beispiel: Wer Rechnungen zehn Jahre aufbewah-
ren muss, muss sie auch speichern dirfen. Die Pflicht zur Speicherung folgt damit
mittelbar, aber zwingend aus der gesetzlichen Aufbewahrungspflicht.
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e Art. 6 Abs. 1 lit. f DSGVO - Berechtigtes Interesse: Die Verarbeitung ist zur
Wahrung berechtigter Interessen erforderlich. Muss immer gegen die Interessen der
Betroffenen abgewogen werden.

e Art. 6 Abs. 1 lit. a DSGVO - Einwilligung: Die betroffene Person hat zugestimmt.
Gilt fiir Newsletter und nicht notwendige Cookies. Einwilligung muss freiwillig, in-
formiert und widerrufbar sein.

Schritt 4: VVT aktuell halten

Das VVT ist kein einmaliges Dokument — es muss gepflegt werden. Wann immer du einen
neuen Dienst einsetzt, einen neuen Verarbeitungszweck hinzufiigst oder einen Anbieter
wechselst, muss das VVT aktualisiert werden. Eine jihrliche Uberpriifung ist Minimum.

5.5.2. Informationspflichten nach Art. 13 und Art. 14 DSGVO
5.5.2.1. Der Grundgedanke: Transparenz als Pflicht

Die DSGVO basiert auf dem Prinzip der Transparenz — Betroffene miissen wissen, was
mit ihren Daten passiert, bevor oder spatestens wenn ihre Daten erhoben werden. Diese
Pflicht konkretisiert sich in zwei Artikeln:

e Art. 13 DSGVO ¢gilt, wenn du Daten direkt bei der betroffenen Person erhebst —
also wenn jemand dein Kontaktformular ausfiillt, sich fiir deinen Newsletter anmeldet
oder dir seine Daten im Rahmen eines Auftrags gibt.

e Art. 14 DSGVO gilt, wenn du Daten nicht direkt von der betroffenen Person
erhéltst — also wenn dir ein Kunde die Kontaktdaten eines Ansprechpartners gibt,
wenn du Daten aus 6ffentlichen Quellen nutzt, oder wenn Daten {iber Dritte an dich
gelangen.

Art. 14 wird besonders héufig iibersehen — dabei ist er in der Praxis gar nicht so selten
relevant.

5.5.2.2. Was muss mitgeteilt werden? (Art. 13 und 14 DSGVO)

Beide Artikel verlangen im Wesentlichen dieselben Informationen — nur der Zeitpunkt und
der Ausloser unterscheiden sich:

e Identitat und Kontaktdaten des Verantwortlichen — wer du bist und wie man
dich erreicht

e Zwecke und Rechtsgrundlagen der Verarbeitung — warum du die Daten ver-
arbeitest und auf welcher Basis

e Berechtigte Interessen — falls du Art. 6 Abs. 1 lit. f als Rechtsgrundlage nutzt,
musst du diese benennen

« Empfinger oder Kategorien von Empfingern — wer sonst noch Zugang zu den
Daten hat

e Drittlandiibermittlungen — falls Daten in Lander auflerhalb der EU iibertragen
werden

91



5. Recht & Datenschutz — Orientierung fiir Selbstdndige

e Speicherdauer oder Kriterien fiir die Festlegung der Dauer

¢ Rechte der betroffenen Person — Auskunft, Berichtigung, Loschung, Einschran-
kung, Widerspruch, Dateniibertragbarkeit

e Widerrufsrecht bei Einwilligung — falls die Verarbeitung auf einer Einwilligung
beruht

¢ Beschwerderecht bei einer Aufsichtsbehorde

o Pflicht zur Bereitstellung — ob die Angabe der Daten vertraglich oder gesetzlich
vorgeschrieben ist und welche Folgen die Nichtbereitstellung hat (nur Art. 13)

e Herkunft der Daten — woher du sie hast, falls sie nicht direkt von der betroffenen
Person stammen (nur Art. 14)

5.5.2.3. Wann und wie miissen die Informationen mitgeteilt werden?

Art. 13 DSGVO — Direkterhebung: Die Information muss zum Zeitpunkt der Erhe-
bung erfolgen — also bevor oder spéatestens wenn die Daten erhoben werden. In der Praxis
geschieht das durch:

e Die Datenschutzerkliarung auf der Website — fiir alle Daten, die {iber die Web-
site erhoben werden (Kontaktformular, Newsletter-Anmeldung, Cookies)

e Hinweise im Angebot oder Auftragsbestiatigung — fiir Kundendaten, die im
Rahmen einer Geschéftsbeziehung erhoben werden. Ein kurzer Absatz mit einem
Verweis auf die vollstdndige Datenschutzerklarung reicht in der Regel aus

o Hinweis bei der Newsletter-Anmeldung — direkt beim Double-Opt-in-Prozess

Art. 14 DSGVO — Dritterhebung: Die Information muss innerhalb einer angemessenen
Frist nach Erhalt der Daten erfolgen — spétestens jedoch: - Innerhalb eines Monats - Zum
Zeitpunkt der ersten Kontaktaufnahme mit der betroffenen Person - Spétestens bei der
ersten Weitergabe an einen Dritten

In der Praxis bedeutet das: Wenn dir ein Kunde die Kontaktdaten seines Ansprechpartners
gibt, und du diesen Ansprechpartner kontaktierst, informierst du ihn spétestens bei der
ersten Kontaktaufnahme iiber die Verarbeitung seiner Daten — zum Beispiel mit einem
kurzen Hinweis in der ersten E-Mail und einem Link auf deine Datenschutzerklarung.

5.5.2.4. Ausnahmen von Art. 14

Art. 14 gilt nicht, wenn: - Die betroffene Person die Information bereits hat - Die Mitteilung
einen unverhéltnisméfigen Aufwand erfordern wiirde — das ist eng auszulegen und kein
Freifahrtschein - Die Erhebung oder Weitergabe ausdriicklich gesetzlich vorgeschrieben
ist

5.5.2.5. Der Zusammenhang zwischen VVT und Informationspflichten

Das VVT und die Informationspflichten hingen direkt zusammen. Was du im VVT do-
kumentierst — Zwecke, Rechtsgrundlagen, Empfianger, Speicherfristen — ist exakt das, was
du den Betroffenen nach Art. 13 und 14 mitteilen musst.

Wer sein VVT sauber fihrt, hat damit automatisch die Grundlage fiir eine vollstdndi-
ge Datenschutzerkldarung und vollsténdige Informationsschreiben. Umgekehrt: Wer eine
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Datenschutzerkldrung hat, die bestimmte Verarbeitungen beschreibt, die nicht im VVT
stehen — der hat entweder sein VVT nicht vollstdndig oder seine Datenschutzerklarung
nicht korrekt.

Merksatz: VVT und Datenschutzerklarung miissen deckungsgleich sein. Was
in einem steht, muss im anderen auch stehen — und was fehlt, fehlt in beiden.

5.5.2.6. Praktisches Vorgehen fiir Selbstandige

Schritt 1: VVT aufbauen (wie oben beschrieben)

Schritt 2: Datenschutzerklarung auf Basis des VVT {iberpriifen oder neu erstellen —
stimmt sie mit dem VVT {iiberein? Sind alle Verarbeitungstatigkeiten abgebildet?

Schritt 3: Priifen, ob Art. 14 fir dich relevant ist — erhéltst du Daten tiber Dritte? Wenn
ja: Wie und wann informierst du diese Personen?

Schritt 4: Standardtexte vorbereiten — einen kurzen Datenschutzhinweis fiir Angebote
und Auftragsbestdtigungen, einen Hinweis fiir die erste Kontaktaufnahme bei Drittda-
ten.

Schritt 5: VVT und Datenschutzerklarung jahrlich synchronisieren — haben sich Dienste,
Zwecke oder Empfinger geéndert?

5.5.3. IT-Sicherheit als DSGVO-Pflicht — Art. 32 DSGVO
5.5.3.1. Der Zirkelschluss: Datenschutz braucht IT-Sicherheit

Art. 32 DSGVO verpflichtet jeden Verantwortlichen, geeignete technische und organisato-
rische Mafinahmen (TOMs) zu ergreifen, um ein dem Risiko angemessenes Schutzniveau
fiir personenbezogene Daten zu gewéhrleisten. Der Artikel nennt ausdriicklich: Verschliis-
selung, Vertraulichkeit, Integritit, Verfiigharkeit und Belastbarkeit der Systeme — sowie
die Fahigkeit, bei einem Zwischenfall den Zugang zu personenbezogenen Daten rasch wie-
derherzustellen.

Das ist kein Zufall: Datenschutz und I'T-Sicherheit verfolgen in diesem Punkt exakt dassel-
be Ziel. Wer Verschliisselung, Backups und Zugangsschutz aus den vorangehenden Teilen
dieses Guides umgesetzt hat, erfiillt damit zu einem wesentlichen Teil auch seine Pflich-
ten nach Art. 32 DSGVO. Die technischen Mafinahmen, die dein Unternehmen schiitzen,
schiitzen gleichzeitig die Daten deiner Kunden.

Art. 32 verlangt keine Perfektion — er verlangt VerhéltnisméfBigkeit. Die Mainahmen miis-
sen dem Risiko entsprechen, das von der Verarbeitung ausgeht. Wer Gesundheitsdaten
oder besondere Kategorien nach Art. 9 DSGVO verarbeitet, muss mehr tun als jemand,
der nur Namen und E-Mail-Adressen von Geschéaftskunden speichert. Und wer gar nichts
tut, verstéft in jedem Fall gegen Art. 32.
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Merksatz: Ein gutes IT-Sicherheitskonzept ist kein Add-on zum Datenschutz
— es ist ein wesentlicher Teil davon. Wer die Mafinahmen aus diesem Guide
umsetzt, tut Datenschutz.

Die TOMs, die du im VVT dokumentierst, sind also mehr als eine Formalitit: Sie sind
der Nachweis, dass du Art. 32 ernst nimmst.

5.5.4. Datenpannen — Art. 33 und Art. 34 DSGVO
5.5.4.1. Was ist eine Datenpanne?

Eine Datenpanne im Sinne der DSGVO ist jede Verletzung der Sicherheit, die zur unbe-
absichtigten oder unrechtméfligen Vernichtung, zum Verlust, zur Verdnderung oder zur
unbefugten Offenlegung personenbezogener Daten fiihrt. Das klingt abstrakt — in der Pra-
xis bedeutet es:

e Ransomware-Angriff, der Kundendaten verschliisselt oder abflieen lésst

o Gestohlener Laptop mit unverschliisselten Kundendaten

e Versehentlich an den falschen Empfinger gesendete E-Mail mit personenbezogenen
Daten

e Gehacktes E-Mail-Konto mit Zugang zu Kundenkommunikation

e Verlust einer USB-Festplatte mit Backup-Daten

e Unwiederbringlicher Datenverlust durch Hardwaredefekt oder versehent-
liches Léschen — auch wenn keine unbefugte Person Zugang hatte

Ein héufiges Missverstdndnis: Datenpanne bedeutet nicht zwingend, dass jemand die Da-
ten gestohlen hat. Auch der reine Verlust personenbezogener Daten — etwa weil eine Fest-
platte ausfillt und kein Backup existiert — ist eine Datenpanne. Entscheidend ist nicht der
Angriff, sondern der Verlust der Verfiigbarkeit, Integritdt oder Vertraulichkeit personen-
bezogener Daten.

Nicht jeder Vorfall ist meldepflichtig — aber das zu beurteilen, erfordert eine ehrliche Risi-
koabschétzung.

5.5.4.2. Art. 33 DSGVO — Meldepflicht gegeniiber der Aufsichtsbehorde

Wenn eine Datenpanne voraussichtlich ein Risiko fiir die Rechte und Freiheiten natiirlicher
Personen bedeutet, musst du sie der zustdndigen Datenschutzbehérde melden — und zwar
innerhalb von 72 Stunden, nachdem du von ihr Kenntnis erlangt hast.

72 Stunden sind wenig. Wer im Krisenfall erst sein VVT sucht, seine Auftragsverarbeiter
aus alten E-Mails zusammenklaubt und dann noch herausfinden muss, welche Behorde zu-
standig ist, wird diese Frist kaum einhalten. Genau deshalb ist Vorbereitung entscheidend
— und genau deshalb zahlt sich ein gepflegtes VVT im Krisenfall aus.

Die Meldung muss mindestens enthalten: - Art der Verletzung — was ist passiert? - Kate-
gorien und Anzahl der betroffenen Personen und Datenséitze - Wahrscheinliche Folgen der
Verletzung - Ergriffene oder geplante Mafinahmen zur Behebung und Abmilderung
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Wenn die Meldung nicht vollstédndig innerhalb von 72 Stunden moglich ist, kann sie stufen-
weise erfolgen — aber die erste Meldung muss innerhalb der Frist eingehen. Zustédndig ist
die Datenschutzbehérde des Bundeslandes, in dem du deinen Unternehmenssitz hast.

Tipp fiir den Notfallplan: Trage die Kontaktdaten deiner zustdndigen
Landesdatenschutzbehorde jetzt in dein Notfalldokument ein — bevor du sie
brauchst. Eine Ubersicht aller Behorden findest du unter bfdi.bund.de.

5.5.4.3. Art. 34 DSGVO - Benachrichtigung der betroffenen Personen

Wenn eine Datenpanne voraussichtlich ein hohes Risiko fiir betroffene Personen bedeutet,
reicht die Meldung an die Behorde nicht. Du musst dann auch die betroffenen Personen
selbst benachrichtigen — unverziiglich und in klarer, verstdndlicher Sprache.

Ein hohes Risiko besteht zum Beispiel, wenn: unverschliisselte Gesundheitsdaten abge-
flossen sind, Bankverbindungen kompromittiert wurden, oder Daten in groflem Umfang
gestohlen wurden und ein konkretes Risiko fiir Identitdtsbetrug oder andere Schéden be-
steht.

Die Benachrichtigung muss beschreiben, was passiert ist, welche Daten betroffen sind,
welche Folgen zu erwarten sind — und was die betroffene Person selbst tun kann, um sich
zu schiitzen.

Art. 34 hat eine wichtige Ausnahme: Wenn die betroffenen Daten wirksam verschliis-
selt waren und der Schliissel nicht kompromittiert wurde, entfillt die Benachrichtigungs-
pflicht. Das ist ein weiteres konkretes Argument fiir Verschliisselung — nicht nur als IT-
Schutzmafinahme, sondern als Datenschutzinstrument.

Merksatz: Verschlisselung schiitzt nicht nur vor dem Zugriff Unbefugter — sie
kann im Schadensfall auch die Pflicht zur Benachrichtigung aller betroffenen
Personen abwenden.

5.5.5. VVT-Vorlage — Struktur fiir den Einstieg

Kopiere diese Struktur und fille sie fiir jede Verarbeitungstditigkeit aus.

Verarbeitungstatigkeit Nr.: Bezeichnung:

Pflichtangabe Inhalt

Zweck der Verarbeitung
Rechtsgrundlage (Art. 6 DSGVO)
Kategorien betroffener Personen
Kategorien personenbezogener Daten
Empfianger / Kategorien von
Empfingern

95



5. Recht & Datenschutz — Orientierung fiir Selbstdndige

Pflichtangabe Inhalt

Drittlandiibermittlung (ja/nein, wenn

ja: wohin, welche Garantien?)

Speicherdauer / Loschfrist

Technische und organisatorische

Mafinahmen (TOMs oder Verweis)

Beispieleintrag: Kundenverwaltung

Pflichtangabe Inhalt

Zweck Anbahnung, Durchfiihrung und
Abwicklung von Kundenvertrigen

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO

Betroffene Personen
Datenkategorien
Empfianger
Drittland
Speicherdauer

TOMs

(Vertragserfiillung)

Kunden (nattirliche Personen und
Ansprechpartner bei Unternehmen)
Name, Adresse, E-Mail, Telefon,
Bankverbindung, Auftragsinhalte
Steuerberater, Buchhaltungssoftware
(Anbieter: ), Zahlungsdienstleister
Nein / Ja: Buchhaltungssoftware auf
US-Servern, Grundlage: EU-US DPF

10 Jahre (handels- und steuerrechtliche
Aufbewahrungspflicht)

Verschliisselung, Zugangsschutz, Backup —
sieche TOM-Dokument

5.5.6. Checkliste: VVT, Informationspflichten und Datenpannen

O Ich habe ein Verzeichnis von Verarbeitungstétigkeiten (VVT) nach Art. 30 DSGVO

angelegt.

O Fir jede Verarbeitungstitigkeit ist eine Rechtsgrundlage nach Art. 6 DSGVO be-

nannt.

[J Bei Art. 6 Abs. 1 lit. b: Ich habe gepriift, ob die betroffene Person tatséchlich Ver-

tragspartei ist.

[J Drittlandiibermittlungen sind im VVT dokumentiert — mit der jeweiligen Garantie

(SCCs, DPF o. i.).

[J Loéschfristen sind fiir jede Datenkategorie festgelegt und werden eingehalten.
O Die TOMs sind im VVT dokumentiert — Verschliisselung, Backup, Zugangsschutz

(Art. 32 DSGVO).

[0 Meine Datenschutzerklarung ist deckungsgleich mit dem VV'T.
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[0 Meine Datenschutzerklarung ist selbst erstellt oder rechtssicher lizenziert — keine
ungepriifte Kopie von einer anderen Website.

0 Kunden werden bei der Datenerhebung nach Art. 13 DSGVO informiert — durch
Datenschutzerklarung und/oder Hinweis in Angeboten und Auftragsbestatigungen.

(0 Ich habe gepriift, ob Art. 14 DSGVO fiir mich relevant ist — erhalte ich Daten tiber
Dritte?

[0 Falls Art. 14 relevant ist: Ich informiere betroffene Personen spétestens bei der ersten
Kontaktaufnahme.

O VVT und Datenschutzerklarung werden mindestens jahrlich iiberprift und synchro-
nisiert.

[0 Die Kontaktdaten meiner zustédndigen Landesdatenschutzbehorde sind in meinem
Notfalldokument eingetragen.

[ Ich weifl, was im Falle einer Datenpanne zu tun ist — Meldung innerhalb von 72
Stunden (Art. 33), ggf. Benachrichtigung Betroffener (Art. 34). Siehe auch Kapitel
Krisenszenarien in Teil 7.

5.6. Website-Pflichten — Impressum, Datenschutzerklarung,
Cookie-Banner

5.6.1. Das Impressum — Pflicht, nicht Option

Wer eine Website geschiftsméfig betreibt, ist nach dem Telemediengesetz (TMG) — seit
2024 im Digitale-Dienste-Gesetz aufgegangen — zur Angabe eines vollstdndigen Impres-
sums verpflichtet. Geschéftsméfig bedeutet dabei nicht nur gewerblich — auch Freiberuf-
ler, Vereine und alle, die mit ihrer Website regelméaflig und auf Dauer tatig sind, fallen
darunter.

Das Impressum muss leicht erkennbar, unmittelbar erreichbar und standig verfiig-
bar sein. Ein Link im Footer der Website mit der Bezeichnung ,Impressum” oder
,2Kontakt/Impressum” erfiillt das in der Regel.

Was ins Impressum muss (Mindestangaben fiir Selbsténdige):

» Vollstandiger Name (Vor- und Nachname) oder Firmenname

 Vollstdndige Postanschrift (kein Postfach)

o E-Mail-Adresse

e Mindestens ein weiterer schneller Kommunikationsweg zusatzlich zur E-Mail — zum
Beispiel Telefonnummer, Faxnummer oder Kontaktformular

e Bei Freiberuflern mit Zulassungspflicht: zustédndige Kammer oder Aufsichtsbehérde

e Bei umsatzsteuerpflichtigen Unternehmern: Umsatzsteuer-Identifikationsnummer

e Bei eingetragenen Unternehmen: Handelsregisternummer und Registergericht

Was hiufig vergessen wird:

Der zweite Kommunikationsweg. Eine E-Mail-Adresse allein reicht nicht — das DDG ver-
langt zusatzlich mindestens einen weiteren schnellen und unmittelbaren Kontaktweg. Das
kann eine Telefonnummer sein, aber auch eine Faxnummer oder ein Kontaktformular, das
zeitnah beantwortet wird. Eine Telefonnummer ist also nicht gesetzlich vorgeschrieben,
aber die praktisch sicherste Losung — wer stattdessen ein Kontaktformular nutzt, muss
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im Streitfall nachweisen, dass er dariiber schnell und zuverlissig erreichbar war. Eben-
falls hiufig vergessen: die Aufsichtsbehorde bei reglementierten Berufen (Arzte, Anwilte,
Steuerberater, Heilpraktiker etc.).

5.6.2. Die Datenschutzerklarung — was wirklich drin stehen muss

Eine Datenschutzerklarung muss vorhanden, vollstindig und aktuell sein. Das bedeutet
in der Praxis: Immer dann, wenn du einen neuen Dienst einsetzt, der Daten verarbeitet
— ein neues Analytics-Tool, einen neuen Newsletter-Anbieter, ein Buchungssystem — muss
die Datenschutzerklédrung aktualisiert werden.

Was eine vollstindige Datenschutzerklarung abdecken muss:

o Wer fiir die Datenverarbeitung verantwortlich ist (Name, Kontakt)

e Welche Daten erhoben werden und zu welchem Zweck

e Auf welcher Rechtsgrundlage die Verarbeitung erfolgt

o Wie lange Daten gespeichert werden

o An wen Daten weitergegeben werden (Dritte, Auftragsverarbeiter, Drittlander)

o Welche Rechte Betroffene haben (Auskunft, Berichtigung, Loschung, Widerspruch)
e Wie Betroffene Beschwerde bei der Aufsichtsbehorde einlegen kénnen

Die grofite Falle: Eine Datenschutzerklarung, die du einmal von irgendwo kopiert hast
und seitdem nicht mehr angefasst hast. Datenschutzerkldrungen veralten — weil sich die
Rechtslage éndert, weil Tools aktualisiert werden, weil du neue Dienste einsetzt. Uberpriife
deine Datenschutzerklarung mindestens einmal jahrlich.

5.6.3. Cookie-Banner — richtig oder gar nicht

Cookie-Banner sind nicht per se Pflicht. Sie sind die Konsequenz daraus, dass du Cookies
oder dhnliche Tracking-Technologien einsetzt, fiir die eine Finwilligung erforderlich ist.
Wer keine einwilligungspflichtigen Cookies setzt, braucht keinen Banner.

Was viele nicht wissen: Ein Cookie-Banner, der nur ein ,,OK”-Button hat, ohne die Mog-
lichkeit abzulehnen, ist nicht DSGVO-konform. Ein wirksamer Cookie-Banner muss es
genauso einfach machen, abzulehnen wie zuzustimmen. ,Alles akzeptieren” und , Alles
ablehnen” miissen gleichwertig und ohne Umwege erreichbar sein.

Vorausgewéhlte Checkboxen fiir nicht-notwendige Cookies sind ebenfalls unzuldssig — die
Einwilligung muss aktiv erteilt werden.

Die einfachste Losung: Verzichte auf einwilligungspflichtige Cookies, wo immer mog-
lich. Nutze datenschutzfreundliche Alternativen zu Google Analytics, die ohne Cookies
auskommen oder keine personenbezogenen Daten iibertragen. Dann brauchst du keinen
Cookie-Banner — und hast das Problem nicht.
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5.6.4. Generatoren fiir Impressum und Datenschutzerklarung — Hilfe mit
Grenzen

Wer Impressum und Datenschutzerkldarung nicht von Grund auf selbst formulieren mochte,
findet im Netz zahlreiche Generatoren — darunter die viel genutzten Tools von e-recht24.de,
der Deutschen Datenschutzkanzlei (DSGVO.de) oder dem Datenschutz-Generator von
Dr. Thomas Schwenke (datenschutz-generator.de). Sie sind eine sinnvolle Hilfestellung
und fiir viele Selbstdndige ein verniinftiger Ausgangspunkt.

Aber: Generatoren haben strukturelle Grenzen, die man kennen sollte.

Generatoren sind nur so gut wie die Eingaben. Ein Generator kann nur die Situa-
tionen abdecken, die du ihm beschreibst. Wer vergisst anzugeben, dass er ein bestimmtes
Analytics-Tool, ein Kontaktformular mit externem Anbieter oder einen amerikanischen
E-Mail-Dienst nutzt, bekommt eine Datenschutzerklarung, die genau diese Punkte nicht
abdeckt — und damit liickenhaft ist. Die Liicke ist nicht das Problem des Generators,
sondern des Nutzers. Trotzdem: Die Liicke haftet der Website an.

Generatoren kennen deine individuelle Situation nicht. Ein Generator gibt all-
gemeine Textbausteine aus, die fiir typische Situationen passen. Wer ein ungewohnliches
Geschéftsmodell hat, besondere Kategorien personenbezogener Daten verarbeitet (z. B.
Gesundheitsdaten, politische Uberzeugungen) oder als Berufsgeheimnistriiger zusitzlichen
Pflichten unterliegt, wird mit einem Standard-Generator nicht ausreichend versorgt.

Generatoren veralten. Die Rechtslage dndert sich — durch neue Urteile, neue Gesetze,
neue Technologien. Ein Generator, der zuletzt vor zwei Jahren aktualisiert wurde, kann
veraltete Formulierungen enthalten. Priife, wann der von dir genutzte Generator zuletzt
aktualisiert wurde.

Generatoren ersetzen keine rechtliche Priifung. Ein generierter Text ist kein An-
waltswerk. Er kann als Basis dienen, aber wer auf Nummer sicher gehen will — insbesondere
bei ungewdchnlichen Situationen oder sensiblen Daten — sollte einen Rechtsanwalt hinzu-
ziehen.

Merksatz: Ein Generator ist ein guter Startpunkt, aber kein Sicherheitsnetz.
Er gibt dir einen Text — du bist dafiir verantwortlich, dass er auf deine Situation
zutrifft. Priife jeden Baustein kritisch: Nutze ich diesen Dienst wirklich? Trifft
diese Beschreibung auf mich zu?

Praktischer Tipp: Gehe die fertige Datenschutzerkldrung Abschnitt fiir Abschnitt durch
und vergleiche sie mit dem, was auf deiner Website tatséichlich passiert. Jeder Dienst, jedes
eingebettete Element, jedes Kontaktformular muss abgedeckt sein. Was nicht auf deiner
Website ist, gehort auch nicht in die Erklarung — und umgekehrt.

5.6.5. Barrierefreiheit — das Barrierefreiheitsstarkungsgesetz (BFSG)

Seit dem 28. Juni 2025 gilt in Deutschland das Barrierefreiheitsstarkungsgesetz (BFSG),
das die européische Richtlinie ,,European Accessibility Act” in deutsches Recht umsetzt.
Es verpflichtet bestimmte Unternehmen dazu, ihre Websites, Online-Shops und digitalen
Dienste so zu gestalten, dass Menschen mit Behinderungen sie ohne besondere Erschwernis
nutzen kénnen.
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Wer ist betroffen?

Das BFSG gilt fiir Unternehmen, die digitale Dienstleistungen gegeniiber Verbrauchern
(B2C) erbringen. Dazu zdhlen insbesondere Online-Shops und alle Websites, tiber die
Dienstleistungen oder Waren direkt an Endverbraucher verkauft werden — tendenziell auch
Buchungssysteme, Kontaktformulare zur Auftragsanbahnung und dhnliches, wobei die ge-
naue Reichweite im Einzelfall juristisch zu bewerten ist.

Bitte lies die Ausnahmen direkt im Anschluss, bevor du alarmiert bist — die meisten
Selbsténdigen fallen darunter:

Wichtige Ausnahmen:

¢ Kleinstunternehmen — weniger als 10 Beschéftigte und hochstens 2 Millionen
Furo Jahresumsatz oder Bilanzsumme — sind von der Pflicht zur Barrierefreiheit bei
Dienstleistungen ausgenommen. Das trifft auf die meisten Selbstéandigen zu.

e Rein geschiftliche B2B-Angebote — Websites, die sich ausschliellich an Ge-
schiftskunden richten — unterliegen nicht dem BFSG. Die B2B-Ausrichtung muss
dabei klar erkennbar sein.

¢ Kleinstunternehmen, die Produkte herstellen oder vertreiben, die im Ge-
setz explizit aufgefithrt sind (z. B. Computer, Smartphones, Router), sind hingegen
auch als Kleinstunternehmen verpflichtet — unabhéngig von der Grofle.

Was bedeutet das konkret fiir Selbstandige?

Wer als Selbstiandige(r) ausschlieBlich Dienstleistungen erbringt und weniger als 10 Per-
sonen beschéftigt, ist von der gesetzlichen Pflicht in der Regel ausgenommen. Wer je-
doch einen Online-Shop betreibt oder digitale Produkte an Verbraucher verkauft und die
Kleinstunternehmen-Schwelle iiberschreitet — oder plant, das zu tun —, muss die Anforde-
rungen des BFSG erfiillen.

Was verlangt das BFSG technisch?

Als MafBlstab gilt die européische Norm EN 301 549, die wiederum auf die international
anerkannten Web Content Accessibility Guidelines (WCAG) 2.1 auf Level AA verweist.
Konkret bedeutet das unter anderem: ausreichende Farbkontraste zwischen Text und Hin-
tergrund, Textalternativen fir Bilder, Bedienbarkeit per Tastatur, klare und verstédndliche
Sprache, und die Méglichkeit, Inhalte mit Screenreadern (Vorlese-Software) zu nutzen.

Betroffene Websites miissen zusétzlich eine Erklarung zur Barrierefreiheit verdffentli-
chen — vergleichbar mit Impressum oder Datenschutzerklarung, typischerweise im Footer
verlinkt.

Sanktionen: Bei Verstdfien drohen Bufigelder bis zu 100.000 Euro sowie Abmahnungen
durch Mitbewerber oder anerkannte Verbinde.!

Empfehlung auch ohne Pflicht: Selbst wenn du als Kleinstun-
ternehmen nicht gesetzlich verpflichtet bist — barrierefreie Websites
erreichen mehr Menschen, verbessern die Usability fir alle Nutzer

1§ 31 Barrierefreiheitsstarkungsgesetz (BFSG). Kleinere Verstofe (z. B. fehlende Dokumentation)
kénnen mit bis zu 10.000 Euro geahndet werden; schwerwiegende Verstéfie (z. B. Inverkehrbrin-
gen nicht-barrierefreier Produkte) mit bis zu 100.000 Euro. Kleinstunternehmen mit einem Jah-
resumsatz unter 2 Millionen Euro sind bei Dienstleistungen vom BFSG ausgenommen. gesetze-im-
internet.de/bfsg/__ 31.html
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und sind ein Qualitdtsmerkmal. Die Bundesfachstelle Barrierefreiheit
(bundesfachstelle-barrierefreiheit.de) bietet kostenlose Beratung
speziell fiir Kleinstunternehmen an.

5.6.6. Tools zur Priifung der Website-Compliance

Eine Website einmal aufzusetzen und danach nie wieder zu priifen, ist eine der haufigsten
Ursachen fiir schleichende Compliance-Probleme: Neue Dienste werden eingebunden, Plug-
ins aktualisiert, Drittanbieter-Scripts laden ohne dein Wissen Tracker nach. Regelméfige
Priifung ist Pflicht — im wortlichen wie im iibertragenen Sinne.

Datenschutz & Cookie-Priifung

Automatisierte Scanner priifen deine Website auf technisch erkennbare DSGVO-
Schwachstellen: aktive Tracker, Cookies die ohne Einwilligung gesetzt werden, fehlende
oder verlinkte Datenschutzerklarungen, unsichere HTTP-Verbindungen, Drittanbieter-
Dienste mit Datentransfer in Drittstaaten.

o Cookiebot / Usercentrics (cookiebot.com): Scannt die Website auf Cookies und
Tracker, gibt einen Compliance-Score. Kostenloser Einstieg fiir wenige Seiten, danach
kostenpflichtig. Cookiebot gehort zum US-Konzern Cybot — wer hier datenschutz-
bewusst sein will, nutzt die Scan-Funktion nur zur Prifung, nicht dauerhaft als
Consent-Tool.

e Dr. DSGVO Website-Check (dr-dsgvo.de): Kostenloser Scanner mit Fokus auf
technische Datenschutzverstéfe. Fiir Selbstédndige ein sinnvoller kostenloser Einstieg.

o mxtoolbox.com: Primir ein DNS- und E-Mail-Tool (SPF, DKIM, DMARC,
Blacklist-Check), aber niitzlich fiir alle, die ihre E-Mail-Infrastruktur priifen wollen.

Waichtig: Kein automatischer Scanner kann eine vollsténdige rechtliche Priifung ersetzen.
Scanner erkennen das Vorhandensein eines Cookie-Banners — nicht, ob er korrekt imple-
mentiert ist. Sie erkennen eine Datenschutzerkldrung — nicht, ob sie vollstdndig auf deine
Situation passt.

Impressum-Priifung

Eine schnelle manuelle Priifung ist hier oft effizienter als ein Tool: Rufe das Impressum
auf und gleiche es mit den gesetzlichen Pflichtangaben ab. Wenn du unsicher bist, wel-
che Angaben fiir deine Branche oder Rechtsform erforderlich sind, hilft der e-recht24-
Impressum-Check (e-recht24.de) als orientierender Einstieg.

Barrierefreiheit priifen

o WAVE Web Accessibility Evaluation Tool (wave.webaim.org): Kostenloses
Browser-Plugin und Online-Tool, das WCAG-Verstofie visuell direkt auf der Seite
markiert. Gut geeignet fiir einen ersten Uberblick.

o Lighthouse (in Google Chrome integriert): Entwicklertools — Lighthouse — ,,Ac-
cessibility” — gibt einen Score und listet konkrete Probleme auf. Keine Installation
notig.

« axe DevTools (Browser-Extension): Detailliertere Barrierefreiheits-Priifung, eben-
falls kostenlos in der Basisversion.
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SSL/HTTPS-Priifung

o SSL Labs (ssllabs.com/ssltest): Priift die SSL-Konfiguration deines Servers de-
tailliert — nicht nur ob HTTPS vorhanden ist, sondern ob es korrekt und sicher
konfiguriert ist. Ein ,,A”-Rating ist der Richtwert.

Der wichtigste Grundsatz fiir alle Tools gilt auch hier: Automatische Priifungen
sind ein hilfreicher Ausgangspunkt, kein Abschluss. Sie zeigen technisch Sichtbares — aber
Compliance ist eine rechtliche und inhaltliche Frage, die kein Scanner vollsténdig beant-
worten kann. Nutze die Tools als regelméfligen Frithwarnsystem, nicht als Sicherheitsga-
rantie.

5.6.7. Checkliste: Website-Pflichten

O Mein Impressum enthélt alle Pflichtangaben — E-Mail-Adresse und mindestens einen
weiteren schnellen Kontaktweg (Telefon, Fax oder aktiv betreutes Kontaktformular).

[J Das Impressum ist iiber einen gut sichtbaren Link erreichbar — auf jeder Seite meiner
Website.

0 Meine Datenschutzerklarung ist vollstandig und deckt alle Dienste ab, die ich nutze.

O Ich iberpriife Impressum und Datenschutzerkldrung mindestens jahrlich auf Aktua-
lit&t.

O Falls ich einen Generator verwendet habe: Ich habe jeden Abschnitt auf Vollsténdig-
keit und Richtigkeit fiir meine konkrete Situation gepriift.

O Ich habe gepriift, ob das BFSG auf meine Website zutrifft (B2C-Angebot? Uber
Kleinstunternehmen-Schwelle?).

O Falls BFSG anwendbar: Eine Erklarung zur Barrierefreiheit ist verdffentlicht.

O Ich nutze regelméBig einen automatischen Scanner (z. B. Dr. DSGVO, Cookiebot-
Scan) zur Priifung auf neue Tracker und Datenschutzverstofe.

O Meine SSL-Konfiguration ist gepriift und aktuell (SSL Labs, mindestens A-Rating).

[0 Meine Datenschutzerkldrung deckt alle tatsachlich genutzten Dienste ab — kein
Dienst fehlt, kein nicht genutzter Dienst ist aufgefiihrt.

0 Mein Cookie-Banner (falls vorhanden) ermoglicht echte Ablehnung ohne Umwege.

O Ich habe gepriift, ob ich nicht auf einwilligungspflichtige Cookies verzichten kann.

5.7. Newsletter, Einwilligungen und Werbung — was wirklich
erlaubt ist

Viele Selbstdndige nutzen Newsletter-Marketing, um Kunden zu informieren, neue Ange-
bote vorzustellen oder die Bindung zu bestehenden Kontakten zu pflegen. Das ist legitim
— aber nur wenn es auf dem rechtlich korrekten Fundament steht. Und das ist schmaler,
als viele annehmen.

5.7.1. Werbung ist weiter gedacht als du denkst

Das Gesetz gegen den unlauteren Wettbewerb (UWG) verbietet in § 7 Abs. 2 Nr. 3 die
Zusendung von Werbung per E-Mail ohne ausdriickliche Einwilligung des Empfingers.
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Soweit bekannt. Was viele unterschéitzen: Die Gerichte legen den Begriff ,Werbung” au-
Berordentlich weit aus.

Werbung im Sinne des § 7 UWG ist alles, was mittelbar oder unmittelbar der
Umsatzforderung dient. Das klingt abstrakt — ist es aber in der Praxis nicht. Es geniigt,
dass eine Nachricht das Ziel hat, den Empfinger zu einer Leistung oder einem Kauf zu
bewegen, ihn an das Unternehmen zu erinnern oder das Image zu stirken. Damit fallen
darunter:

o der klassische Newsletter mit Angeboten und Produktneuheiten

e eine E-Mail mit dem Hinweis auf einen neuen Blogartikel oder ein neues YouTube-
Video

e eine Terminbestatigung, der ein Hinweis auf weitere Dienstleistungen beigefiigt ist

e eine Rechnung, der ,zufillig” ein Werbecoupon beiliegt

e eine Einladung zu einem kostenlosen Webinar, das der eigenen Leistungsdarstellung
dient

o eine Zufriedenheitsbefragung, die am Ende eine Angebotsanfrage anregt

Das Leitprinzip der Rechtsprechung: Im Zweifel ist es Werbung. Wer meint, eine E-Mail
sei ,,nur ein Infomail” oder ,keine echte Werbung”, sollte diese Einschatzung lieber einmal
kritisch priifen, bevor er sie versendet.

5.7.2. Einwilligung — was sie bedeutet und was sie nicht bedeutet

Eine wirksame Einwilligung nach DSGVO und UWG muss:

o freiwillig erteilt worden sein — kein Kopplungsverbot: Die Einwilligung darf nicht
Bedingung fiir eine Dienstleistung sein, die der Empfinger ohnehin bekommt

e informiert sein — der Empfanger muss wissen, was er einwilligt: konkret fiir welche
Art von Kommunikation, von wem, in welchem Turnus

o eindeutig erklart sein — keine vorausgefiillten Checkboxen, kein ,,Opt-out”-Design

e nachweisbar sein — du musst belegen kénnen, wer wann wie eingewilligt hat

Eine Visitenkarte, die jemand auf einer Messe abgibt, ist keine Einwilligung zum
Newsletter-Versand. Wer deine LinkedIn-Kontaktanfrage annimmt, hat damit keine
Einwilligung erteilt. Wer bei dir eingekauft hat, hat damit — von einer engen Ausnahme
abgesehen — ebenfalls keine Einwilligung erteilt. Dazu gleich mehr.

5.7.3. Double-Opt-in — nicht nur Best Practice, sondern Beweissicherung

Das Double-Opt-in-Verfahren ist der sicherste und praktisch etablierte Nachweisweg — und
damit faktisch Standard fiir jedes rechtssichere E-Mail-Marketing:

1. Der Interessent tragt sich in ein Formular ein.

2. Er erhéilt eine Bestédtigungs-E-Mail mit einem Aktivierungslink.

3. Erst nach dem Klick auf diesen Link wird die Adresse in die Empfingerliste aufge-
nommen.
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Warum ist das so wichtig? Weil du im Streitfall beweisen musst, dass eine wirksame Einwil-
ligung vorliegt. Das BGH hat das mehrfach bestétigt: Die Beweislast liegt beim Versender.
Wer nur ein einfaches Formular ohne Bestétigung nutzt, kann bei einer Abmahnung oder
Klage nicht nachweisen, dass sich die Person tatséchlich selbst eingetragen hat — und nicht
jemand anderes ihre Adresse dort eingetragen hat.

Das Double-Opt-in-Verfahren dokumentiert den Nachweis automatisch: IP-Adresse, Zeit-
stempel der Anmeldung, Zeitstempel der Bestatigung. Diese Daten musst du fiir die Dauer
des Abonnements — und dariiber hinaus fiir eine sinnvolle Nachweisperiode — speichern.

Was in der Bestitigungs-E-Mail stehen muss: Sie darf ausschliefilich den Bestéti-
gungslink enthalten. Kein Werbetext, keine Produktvorstellung, keine ,;schon mal vorab”-
Informationen. Wer in der Bestétigungs-E-Mail bereits wirbt, hat das Pferd von hinten
aufgezdumt — die Einwilligung gilt als noch nicht erteilt.

5.7.4. Die Ausnahme: § 7 Abs. 3 UWG — Werbung fiir eigene ahnliche
Produkte

Es gibt eine gesetzlich geregelte Ausnahme vom Einwilligungserfordernis: Nach § 7 Abs. 3
UWG darf ein Unternehmen einem Bestandskunden unter bestimmten Voraussetzungen
Werbung fiir eigene dhnliche Waren oder Dienstleistungen zusenden — ohne zusétzliche
Einwilligung.

Die Voraussetzungen kumulativ:

1. Der Kunde hat im Zusammenhang mit einem Kauf seine E-Mail-Adresse angegeben.

2. Das Unternehmen hat ihn klar und deutlich darauf hingewiesen, dass er die Adres-
se fiir eigene Werbung verwenden wird.

3. Der Kunde hat der Nutzung nicht widersprochen — und muss bei jeder Nachricht
die Moglichkeit haben, jederzeit zu widersprechen.

4. Die Werbung betrifft eigene &dhnliche Waren oder Dienstleistungen — kein
Fremdbewerbung, keine thematisch entfernten Angebote.

Was ,dhnlich” bedeutet, ist einer der konfliktreichsten Punkte dieser Vorschrift. Die Ge-
richte sind hier nicht einheitlich. Ein Steuerberater, der einem Mandanten nach der Jah-
reserklarung ein Angebot fiir Unternehmensberatung zuschickt — ist das &hnlich? Eine
Fotografin, die nach einem Portraitshoot auf ihre Videofilm-Dienstleistungen hinweist?
Ein Therapeut, der auf ein neues Kursangebot aufmerksam macht?

Wichtiger Hinweis: Wer die Ausnahme des § 7 Abs. 3 UWG nutzen mochte,
bewegt sich auf juristisch unsicherem Terrain. Die Grenze zwischen ,&dhnlich”
und ,nicht dhnlich” ist in der Rechtsprechung nicht klar definiert, und die
Konsequenzen einer Fehleinschdtzung — Abmahnungen, Unterlassungsklagen,
Bufigelder — sind erheblich. Hol dir hier konkreten Rat von einem auf Wettbe-
werbsrecht spezialisierten Anwalt, bevor du diese Ausnahme anwendest.
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5.7.5. Abmeldung — einfach, sofort, ohne Hiirden

Wer einen Newsletter abonniert hat, muss sich jederzeit und ohne Angabe von Griinden
abmelden kénnen. Das klingt selbstverstandlich — ist es in der Praxis aber nicht immer.

Anforderungen:

¢ Jede Newsletter-E-Mail muss einen funktionierenden Abmeldelink enthalten.

e Die Abmeldung muss ohne Anmeldung méglich sein — kein Login zum Abbestellen.

e Die Abmeldung muss unverziiglich umgesetzt werden — nicht erst nach der néchsten
Versandwelle.

e Eine Riickfrage, warum jemand sich abmeldet, ist erlaubt. Eine Pflicht zur Beant-
wortung gibt es nicht, und der Prozess darf nicht davon abhéngig gemacht werden.

Wer nach einer Abmeldung noch E-Mails versendet, riskiert Abmahnungen und DSGVO-
Beschwerden. Stelle sicher, dass dein Newsletter-Tool die Abmeldung sofort und zuverlassig
verarbeitet.

5.7.6. Social Media: Das Werbeverbot gilt hier genauso

Das ist vielleicht der am hiufigsten {ibersehene Aspekt: § 7 UWG gilt sinngeméf auch fiir
Direktnachrichten {iber soziale Netzwerke und Messenger-Dienste. Die Kommunikations-
form spielt keine Rolle — entscheidend ist, ob unverlangte Werbung bei einer bestimmten
Person landet.

Konkret bedeutet das:

e LinkedIn: Wer eine Kontaktanfrage annimmt, hat damit nicht eingewilligt, Wer-
bebotschaften zu empfangen. Die Annahme einer Kontaktanfrage ist eine soziale
Handlung, keine Einwilligung in kommerziellen Kontakt. Eine Vernetzung gefolgt
von einer unmittelbaren Pitch-Nachricht ist eine unverlangte Werbenachricht — und
damit nach § 7 UWG unzuléssig.

e Instagram, Facebook: Eine Follower-Beziehung ist ebenfalls keine Einwilligung in
Direktnachrichten mit Werbeinhalt.

e WhatsApp und andere Messenger: Wer eine Handynummer hat, darf damit
keine Werbe-Broadcasts versenden — auch nicht an bestehende Kunden, sofern keine
ausdriickliche Einwilligung vorliegt.

Das gilt auch fiir vermeintlich harmlose Nachrichten: ,,Ich wollte mich nur kurz melden
und darauf hinweisen, dass wir gerade ein tolles Angebot haben” ist Werbung. ,,Ich habe
gerade einen Artikel verdffentlicht, der fiir Sie interessant sein kénnte” ist Werbung. ,,Wir
bieten jetzt auch Leistung X an” ist Werbung.

Die Ausnahme gilt auch hier: Wenn jemand aktiv {iber Social Media nach einem Produkt
oder einer Dienstleistung fragt, oder wenn eine Geschéftsbeziehung bereits besteht und
der Kontext der Nachricht eindeutig damit zusammenhéangt, ist das etwas anderes als ein
kalter Werbeversand. Aber die Grenze ist eng.

Merksatz: Nicht jede Kontaktmoglichkeit ist eine Einwilligung. Die Frage ist
immer: Hat diese Person aktiv zugestimmt, von mir Werbung zu erhalten —
und kann ich das im Zweifel belegen?
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5. Recht & Datenschutz — Orientierung fiir Selbstdndige
5.7.7. Newsletter-Tools: Abhangigkeit und Kontoverlust

Wer fiir seinen Newsletter ein externes Tool nutzt — Mailchimp, Brevo, CleverReach, Ac-
tiveCampaign und dhnliche —, sollte sich einer strukturellen Abhéngigkeit bewusst sein,
die der von Cloud-Diensten sehr dhnelt: Der Anbieter hélt die Daten, du hast nur so lange
Zugriff, wie das Konto aktiv ist.

Das betrifft vor allem die Empféangerlisten. Wer sein Anmeldeformular so einbindet, dass
sich neue Abonnenten direkt im System des Anbieters eintragen — was der Standardfall
ist —, hat seine Kontaktdaten ausgelagert. Wird das Konto gesperrt oder gekiindigt, sind
diese Adressen zunéchst nicht mehr erreichbar. In vielen Féllen gar nicht mehr, wenn kein
aktueller Export vorhanden ist.

Warum Konten schneller gesperrt werden als man denkt

Newsletter-Anbieter sind auf ihre eigene Versandreputation angewiesen. Ihre Server miis-
sen von den grofien E-Mail-Providern — Google, Microsoft, Apple — als vertrauenswiirdig
eingestuft bleiben, sonst landen alle ihre Kunden im Spam-Ordner. Um diese Reputation
zu schiitzen, reagieren Anbieter auf Beschwerden von Empfingern sehr schnell und oft
mit sofortiger Kontosperrung — auch wenn der konkrete Vorwurf noch gar nicht geprift
wurde.

Was viele nicht wissen: In den E-Mails, die dein Newsletter-Tool versendet, sind technische
Metainformationen enthalten — sogenannte Feedback-Loop-Header und List-Unsubscribe-
Header. Diese sorgen dafiir, dass Beschwerden, die ein Empfénger iiber die ,,Spam melden”-
Funktion seines E-Mail-Programms einreicht, nicht direkt bei dir landen, sondern beim
Newsletter-Anbieter. Der Anbieter sieht die Beschwerde, du zunéchst nicht. Und weil An-
bieter nach eigenem Verhaltenskodex — teils auch nach den Anforderungen von Branchen-
Organisationen wie dem CSA (Certified Senders Alliance) oder M3BAAWG - verpflichtet
sind, bei einer bestimmten Beschwerderate zu handeln, wird ein Account im Zweifel ge-
sperrt, bevor du auch nur weifit, dass es ein Problem gibt.

Das Ergebnis: Dein Konto ist gesperrt, deine Empfangerliste ist eingefroren, deine geplante
Versandwelle findet nicht statt — und du erfihrst davon moglicherweise erst, wenn du dich
einloggen willst.

Was du konkret tun solltest

Exportiere deine Empféangerliste regelméflig und speichere sie an einem sicheren, von dei-
nem Newsletter-Tool unabhéngigen Ort. Einmal pro Monat ist ein sinnvoller Rhythmus
— haufiger, wenn du aktiv wéchst. Der Export sollte mindestens Name, E-Mail-Adresse,
Anmeldedatum und Einwilligungsnachweis enthalten.

Und: Bewahre deine Zugangsdaten zum Newsletter-Tool an einem sicheren, zuganglichen
Ort auf — mit 2FA, aber so, dass du auch in einer Stresssituation schnell handeln kannst.
Eine Kontosperrung passiert selten zu einem giinstigen Zeitpunkt.

Géngige Newsletter-Tools fiir Selbstdndige im deutschsprachigen Raum sind Brevo (ehem.
Sendinblue), CleverReach, Mailchimp und rapidmail. Letzteres ist ein deutsches Unterneh-
men mit Servern in Deutschland — fiir alle, denen Datenschutz und ein AVV mit einem
deutschen Anbieter besonders wichtig sind, eine naheliegende Wahl.
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5.7. Newsletter, Einwilligungen und Werbung — was wirklich erlaubt ist

Merksatz: Deine Empfiangerliste ist ein Geschéaftswert. Behandle sie wie jeden
anderen kritischen Datenbestand: mit regelméfiigem Backup, unabhéngig vom
Anbieter gespeichert.

Ich versende Newsletter und Werbemails nur an Empfénger, die ausdriicklich einge-
willigt haben.

Mein Anmeldeformular verwendet Double-Opt-in — mit Bestédtigungsmail und Akti-
vierungslink.

Die Bestatigungs-E-Mail enthélt ausschliefilich den Bestétigungslink — keinen Wer-
betext.

Ich speichere Einwilligungsnachweise: IP-Adresse, Datum und Uhrzeit der Anmel-
dung und Bestétigung.

Jede Newsletter-E-Mail enthélt einen funktionierenden Abmeldelink.

Abmeldungen werden unverziiglich umgesetzt.

Ich habe gepriift, ob meine ,Infonachrichten” tatsachlich werbefrei sind — oder ob
sie im Sinne des § 7 UWG als Werbung einzustufen sind.

Falls ich die Ausnahme des § 7 Abs. 3 UWG nutzen méochte: Ich habe rechtlichen Rat
eingeholt, was ,,ahnliche Waren oder Dienstleistungen” in meiner Branche bedeutet.
Ich versende keine unaufgeforderten Werbebotschaften tiber LinkedIn, Xing, Insta-
gram oder andere Messenger an Personen, die dafiir keine Einwilligung gegeben
haben.

Ich exportiere meine Empféingerliste regelméfig (mindestens monatlich) und spei-
chere sie unabhingig vom Newsletter-Tool.

Der Export enthdlt Name, E-Mail-Adresse, Anmeldedatum und Einwilligungsnach-
weis.

Meine Zugangsdaten zum Newsletter-Tool sind sicher gespeichert und im Notfall
schnell zugénglich.
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6. Besondere Pflichten fiir
Berufsgeheimnistrager

Dieses Kapitel ist nicht fir jeden relevant — aber fiir die, die es betrifft, ist es unverzicht-
bar.

Arzte, Psychotherapeuten, Rechtsanwilte, Steuerberater, Notare, Wirtschaftspriifer und
andere Berufsgruppen nach § 203 StGB unterliegen einer gesetzlichen Schweigepflicht, die
weit iber die allgemeinen Datenschutzpflichten hinausgeht. Wer dieser Gruppe angehort,
tragt strafrechtliche Verantwortung — nicht nur fiir eigenes Handeln, sondern auch fiir
Versdumnisse bei der Organisation der I'T-Sicherheit.

Fiir alle anderen gilt: Dieses Kapitel kann tibersprungen werden. Wer unsicher ist, ob er be-
troffen ist, findet im ersten Abschnitt eine klare Ubersicht der erfassten Berufsgruppen.

Dieses Kapitel behandelt:

e Was § 203 StGB schiitzt — und wen er betrifft

e Warum unzureichende IT-Sicherheit eine Straftat sein kann

¢ Die Hilfspersonenvereinbarung: Pflichtvertrag neben dem AVV

o Berufsspezifische Anforderungen fiir Arzte (inkl. KBV-Richtlinie), Rechtsanwilte,
Steuerberater, Notare und Wirtschaftspriifer

e Checkliste fiir den Praxisalltag

6.1. IT-Sicherheit fiir Berufsgeheimnistrager — Besondere
Pflichten nach § 203 StGB

Dieses Kapitel richtet sich an Selbstindige und Freiberufler, die einer gesetzlichen Schwei-
gepflicht unterliegen: Arzte, Psychotherapeuten, Rechtsanwilte, Steuerberater, Notare und
Wirtschaftspriifer sowie alle anderen in § 203 Abs. 1 StGB genannten Berufsgruppen.
Fiir diese Personen gehen die Anforderungen an die IT-Sicherheit iber die allgemeinen
Pflichten aus DSGVO und Art. 32 DSGVO hinaus — sie sind strafbewehrt.
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6. Besondere Pflichten fiir Berufsgeheimnistréger

6.1.1. § 203 StGB — Was er schiitzt und wen er betrifft

§ 203 Abs. 1 StGB stellt das unbefugte Offenbaren von fremden Geheimnissen unter Strafe.
Er schiitzt das Vertrauen, das Patienten, Mandanten und Klienten denjenigen Berufsgrup-
pen entgegenbringen miissen, die sie zwingend in vertrauliche Lebensbereiche einweihen
miissen — um Hilfe zu erhalten, um rechtliche Interessen wahrzunehmen, oder um wirt-
schaftliche Entscheidungen zu treffen.

Die in § 203 Abs. 1 StGB genannten Berufsgruppen umfassen unter anderem: Arzte,
Zahnérzte, Tierdrzte, Apotheker und Angehorige anderer staatlich geregelter Heilberufe;
Rechtsanwilte, Notare, Wirtschaftspriifer, vereidigte Buchpriifer, Steuerberater und Steu-
erbevollméchtigte; Beratungsberufe im Familien- und Jugendbereich; sowie Angehorige
der Sozialarbeit in anerkannten Beratungsstellen.

Ein Verstofl gegen § 203 StGB ist keine Ordnungswidrigkeit — er ist eine Straftat, die mit
Freiheitsstrafe bis zu einem Jahr oder Geldstrafe geahndet wird. Hinzu kommen berufs-
rechtliche Konsequenzen durch die jeweilige Kammer sowie zivilrechtliche Schadensersatz-
anspriiche des Betroffenen.

Was gilt als ,,Geheimnis” im Sinne des § 203 StGB?

Nicht nur der Name eines Patienten oder Mandanten ist geschiitzt — der Begriff ist weit zu
verstehen. Geschiitzt ist alles, was dem Berufsgeheimnistrager im Rahmen seiner berufli-
chen Tétigkeit anvertraut oder bekannt geworden ist und woran der Betroffene ein schutz-
wiirdiges Interesse an der Geheimhaltung hat. Dazu gehoren Diagnosen, Behandlungsver-
laufe, Rechtsprobleme, Vermogensverhéltnisse, Geschéftsgeheimnisse, familidre Verhéltnis-
se und vieles mehr — auch wenn diese Informationen keinen unmittelbaren Bezug zum
eigentlichen Auftrag haben.

Die Schweigepflicht gilt zeitlich unbegrenzt — auch nach Beendigung des Behandlungs- oder
Mandatsverhéltnisses.

6.1.2. Schlechte IT-Sicherheit als Schweigepflichtverletzung — warum
Untatigkeit haften kann

Berufsgeheimnistriger tragen eine besondere Verantwortung fiir die ihnen anvertrauten
Geheimnisse. Diese Verantwortung erschopft sich nicht darin, selbst keine Geheimnisse
zu offenbaren — sie verpflichtet auch dazu, aktiv dafiir zu sorgen, dass Geheimnisse nicht
durch Untétigkeit oder Fahrlissigkeit offenbart werden.

Rechtlich argumentieren Gerichte und Berufsverbédnde hier mit dem Konzept der Garan-
tenpflicht: Wer eine besondere Obhutspflicht fiir ein Rechtsgut {ibernimmt, kann unter
Umsténden auch fiir das Unterlassen geeigneter Schutzmafinahmen haftbar gemacht wer-
den. Fiir die Praxis bedeutet das: Wer als Arzt oder Anwalt seine Praxissoftware nicht
verschliisselt, kein sicheres Backup anlegt, schwache Passworter verwendet oder Sicher-
heitsupdates unterldsst und dadurch ein Datenleck ermdoglicht, hat die Geheimnisse seiner
Patienten oder Mandanten moglicherweise nicht durch aktives Handeln offenbart — aber
durch pflichtwidrige Untétigkeit die Offenbarung begiinstigt oder ermoglicht.

Als praxisorientierte Vorsichtsregel gilt: Unzureichende I'T-Sicherheit kann als Verletzung
der Schweigepflicht gewertet werden, wenn sie kausal dazu beitrigt, dass Dritte unbefugt
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6.1. IT-Sicherheit fiir Berufsgeheimnistrdger — Besondere Pflichten nach § 203 StGB

Kenntnis von geschiitzten Geheimnissen erlangen. Das Bundeszahnérztekammer-
Merkblatt zur IT-Sicherheit formuliert es klar: Der Praxisinhaber ist personlich
verantwortlich — nicht sein IT-Dienstleister.

Merksatz: Schlechte IT-Sicherheit ist kein technisches Versehen — sie ist eine
Verletzung der Schweigepflicht durch Unterlassen.

6.1.3. Die Reform des § 203 StGB 2017: Externe Dienstleister werden
moglich

Bis 2017 war die Rechtslage fiir Berufsgeheimnistrager unbefriedigend: Schon die Beauf-
tragung externer IT-Dienstleister konnte als ,Offenbaren” eines Geheimnisses gewertet
werden — auch dann, wenn der Techniker nur den Server wartete und gar keine Kennt-
nis von konkreten Patientendaten nahm. IT-Outsourcing und Cloud-Nutzung waren fiir
Berufsgeheimnistrager damit rechtlich heikel.

Mit dem Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Drit-
ter an der Berufsausiibung schweigepflichtiger Personen (in Kraft getreten am 9. November
2017) hat der Gesetzgeber das gedndert. Der neue § 203 Abs. 3 Satz 2 StGB stellt klar,
dass das Offenbaren gegeniiber ,sonstigen mitwirkenden Personen” — also externen Dienst-
leistern — kein strafbares Offenbaren ist, sofern dies fiir die ordnungsgeméfie Erbringung
der Dienstleistung erforderlich ist.

Diese Erlaubnis ist aber an eine zentrale Bedingung gekniipft: Der Berufsgeheimnistra-
ger muss dafiir sorgen, dass die mitwirkenden Personen zur Geheimhaltung verpflichtet
werden.

6.1.4. AVV reicht nicht — zusatzliche Verschwiegenheitsverpflichtung nach §
203 Abs. 4 StGB

Hinweis wvorab: Das Folgende ist eine prazisorientierte Handlungsempfehlung, kei-
ne abschliefende Rechtsprifung. Wer Berufsgeheimnistrager ist, sollte seine IT-
Dienstleistervertriage einmalig anwaltlich prifen lassen.

Ein héufiger Fehler: Viele Berufsgeheimnistriger glauben, mit dem Abschluss eines Auf-
tragsverarbeitungsvertrags (AVV) nach Art. 28 DSGVO ihre Pflichten vollstindig erfiillt
zu haben. Das greift zu kurz.

Der AVYV ist eine datenschutzrechtliche Pflicht. Er regelt die Verarbeitung personenbezoge-
ner Daten im Auftrag und schiitzt das Datenschutzrecht. § 203 StGB ist aber Strafrecht —
und Strafrecht und Datenschutzrecht stehen nebeneinander. Wer nur einen AVV abschlief3t,
hat das Strafrecht nicht erfiillt.

§ 203 Abs. 4 Satz 2 StGB macht den Berufsgeheimnistrager selbst strafbar, wenn eine
mitwirkende Person ein ihr bekanntes Geheimnis unbefugt offenbart und er nicht bereits
zuvor dafiir gesorgt hatte, dass diese Person zur Geheimhaltung verpflichtet ist. Die Ver-
pflichtung muss also erfolgen, bevor der Dienstleister iiberhaupt Zugang zu geschiitzten
Informationen erlangt — nachtréglich niitzt sie nichts mehr. Das Gesetz schafft damit ein
vorgelagertes Organisationsgebot: Wer externe Dienstleister einsetzt, muss die Verpflich-
tungskette liickenlos aufbauen, bevor die erste Berithrung mit geschiitzten Daten moglich
ist.
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6. Besondere Pflichten fiir Berufsgeheimnistréger

Fir IT-Dienstleister, Cloud-Anbieter, Softwarewartungsunternehmen und alle anderen ex-
ternen Personen, die bei ihrer Téatigkeit moglicherweise Kenntnis von geschiitzten Geheim-
nissen erlangen konnen, ist daher neben dem AVYV eine eigenstdndige Verschwiegen-
heitsverpflichtung im Sinne des § 203 Abs. 4 StGB (haufig als ,Hilfspersonenver-
einbarung” bezeichnet) abzuschlieen.

Diese Verpflichtung muss mindestens enthalten: - Die ausdriickliche Verpflichtung zur Ge-
heimhaltung aller geschiitzten Geheimnisse - Die Belehrung iiber die strafrechtlichen Fol-
gen einer Verletzung nach § 203 Abs. 4 StGB - Das Need-to-know-Prinzip: Der Dienstleister
darf sich nur insoweit Kenntnis verschaffen, als es fiir seine Leistung erforderlich ist - Die
Regelung, ob und unter welchen Bedingungen Subunternehmer eingesetzt werden diirfen
— und die Pflicht des Dienstleisters, diese seinerseits entsprechend zu verpflichten

Die Vertragskette ist liickenlos zu gestalten: Wenn ein I'T-Dienstleister Subunterneh-
mer einsetzt, muss er diese ebenfalls verpflichten. Der Berufsgeheimnistriger ist mittelbar
verantwortlich, dass diese Kette funktioniert — und macht sich nach § 203 Abs. 4 StGB
strafbar, wenn sie reifit und er nicht dafiir gesorgt hat, dass Subunternehmer verpflichtet
wurden.

Merksatz: AVV + Hilfspersonenvereinbarung = Mindestanforderung. Wer
nur den AVV hat, hat das Strafrecht noch nicht erfiillt.

Bitkom-Musterdokumente: Der Bitkom e.V. hat in Zusammenarbeit mit Berufsver-
béanden Musterdokumente fiir die Umsetzung des § 203 StGB erstellt — mit Vertragsklau-
seln fiir AVV-Ergéinzungen, Verpflichtungserklédrungen fiir Mitarbeiter des Auftragnehmers
und Einzelverpflichtungen. Diese Muster stehen auf der Bitkom-Website zur Verfiigung
und sind ein guter Ausgangspunkt fiir eigene Vertragsgestaltungen: bitkom.org — Suche:
»2Muster § 203 StGB”".

6.1.5. Das Verhaltnis zu DSGVO und berufsrechtlichen Vorschriften

Fiir Berufsgeheimnistriager gelten drei Pflichtebenen gleichzeitig — und sie ergénzen sich,
ohne sich gegenseitig zu ersetzen:

Strafrecht (§ 203 StGB): Verbietet das unbefugte Offenbaren von Geheimnissen. Gilt
unabhéngig von Datenbezug.

Datenschutzrecht (DSGVO, BDSG): Regelt den Umgang mit personenbezogenen
Daten. Gilt zusétzlich zu § 203 StGB. Wo das Berufsrecht strengere Anforderungen stellt,
hat es Vorrang — aber DSGVO-Pflichten entfallen dadurch nicht.

Berufsrecht (BRAO, BNotO, StBerG, WPO, Heilberufsgesetze der Lander):
Konkretisiert die berufsstéandischen Pflichten und schafft die berufsrechtlichen Befugnis-
normen fiir die Einschaltung externer Dienstleister.

Alle drei Ebenen verlangen IT-Sicherheitsmafinahmen. Art. 32 DSGVO fordert techni-
sche und organisatorische Mafinahmen. § 203 StGB fordert, dass Geheimnisse nicht durch
Unterlassen offenbart werden. Das Berufsrecht fordert, Mandantengeheimnisse aktiv zu
schiitzen. Das Ergebnis ist in der Sache dasselbe: Wer gute I'T-Sicherheit betreibt, erfiillt
alle drei Ebenen gleichzeitig.
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6.2. Besondere Berufsgruppen

6.2. Besondere Berufsgruppen

6.2.1. Arzte, Zahnarzte und Psychotherapeuten

Rechtsgrundlagen: § 203 Abs. 1 Nr. 1 StGB (&rztliche Schweigepflicht), Berufsordnun-
gen der Landesirztekammern (auf Basis der Musterberufsordnung der Bundesérztekam-
mer), fiir Kassenérzte und Psychotherapeuten in der vertragsirztlichen Versorgung zusétz-

lich: § 390 SGB V.
Besonderheit: KBV IT-Sicherheitsrichtlinie

Fiir alle niedergelassenen Vertragsarzte, Vertragszahnarzte und Psychotherapeuten in der
gesetzlichen Krankenversicherung gilt zusétzlich die IT-Sicherheitsrichtlinie der Kassen-
arztlichen Bundesvereinigung (KBV) und der Kassenzahnérztlichen Bundesvereinigung
(KZBV) nach § 390 SGB V. Diese Richtlinie ist kein unverbindlicher Leitfaden — sie ist
geltendes Recht mit Sanktionsfolgen.

Die Richtlinie wurde 2021 erstmals verbindlich eingefithrt und zum 1. April 2025 umfas-
send iiberarbeitet. Die neuen Anforderungen sind seit dem 1. Oktober 2025 vollstiandig
umzusetzen.

Die Anforderungen sind nach Praxisgrofie gestaffelt: - Kleine Praxis: bis zu 5 stdndig
mit der Datenverarbeitung betraute Personen - Mittlere Praxis: 6 bis 20 Personen -
Grofle Praxis: mehr als 20 Personen oder Praxen mit medizinischen Grofigerdten (CT,
MRT, PET, Linearbeschleuniger)

Wichtig: Bei der Ermittlung der Praxisgrofie zdhlen alle Personen, die regelméfig mit
Patientendaten arbeiten — unabhingig davon, ob sie Voll- oder Teilzeit beschéaftigt sind.

Zu den Anforderungen fiir alle Praxen (Anlage 1 der Richtlinie) gehdéren unter ande-
rem: - Geregelte Einarbeitung neuer Mitarbeiter mit Verpflichtung auf Datenschutz und
Verschwiegenheit - Geregelte Austrittsverfahren: Riickgabe aller Geréte, Schliissel und Zu-
gangsdaten; Passwortédnderungen; Hinweis auf fortbestehende Verschwiegenheit - Regeln
fiir Fremdpersonal (z. B. IT-Dienstleister): Verpflichtung auf dieselben Pflichten wie in-
terne Mitarbeiter - Regelméfiige IT-Sicherheitsschulungen des Praxispersonals (neu ab
1. Oktober 2025) - Datensicherung (Backup) fiir alle patientenbezogenen Systeme - Vi-
renschutz und Firewall auf allen Systemen - Zugriffsschutz (Passworter, Gerétesperren) -
Regelungen fiir mobile Gerdte und deren Verwendung im Praxisbetrieb

Bei Nichteinhaltung drohen nach Angaben der KBV Bufigelder bis zu 100.000 Euro
sowie Honorarkiirzungen durch die Kassenarztliche Vereinigung.

Die KBV stellt auf ihrer Website Musterdokumente, Checklisten und Umsetzungshilfen
kostenlos zur Verfiigung: kbv.de/html/it-sicherheit.php

Fir Privatérzte und Heilpraktiker gilt die KBV-Richtlinie nicht unmittelbar — aber § 203

StGB und DSGVO gelten uneingeschrankt, und die KBV-Richtlinie bietet einen guten
Referenzrahmen fiir das, was an I'T-Sicherheit erwartet wird.
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6.2.2. Rechtsanwilte

Rechtsgrundlagen: § 203 Abs. 1 Nr. 3 StGB, § 43a Abs. 2 BRAO (Verschwiegenheits-
pflicht als Kernbestand des Berufsrechts), § 2 BORA (Berufsordnung), § 43e BRAO (Ein-

schaltung von Dienstleistern).

§ 43e BRAO ist die berufsrechtliche Umsetzung der § 203 StGB-Reform fiir Rechtsanwélte.
Er konkretisiert die Voraussetzungen, unter denen IT-Dienstleister und andere externe
Personen eingeschaltet werden diirfen:

¢ Der Dienstleister muss in Textform unter Belehrung {iber die strafrechtlichen Folgen
zur Verschwiegenheit verpflichtet werden (§ 43e Abs. 3 BRAO).

o Es gilt das Need-to-know-Prinzip: Der Dienstleister darf sich nur insoweit Kennt-
nis von Mandantsgeheimnissen verschaffen, als es zur Erbringung seiner Leistung
erforderlich ist.

e Die Zuléssigkeit des Einsatzes von Subunternehmern muss im Vertrag geregelt
sein. Sind Subunternehmer zuléssig, sind diese ebenfalls mindestens in Textform zu
verpflichten.

o Bei Dienstleistern im Ausland gelten verscharfte Anforderungen (§ 43e Abs. 4
BRAO): Es muss sichergestellt sein, dass der Schutz der Geheimnisse mit dem in-
léndischen Standard vergleichbar ist. Fiir EU-Mitgliedstaaten wird dies in der Regel
angenommen; bei Drittstaaten ist eine sorgfiltige Einzelfallpriifung erforderlich.

e Die Zusammenarbeit ist unverziiglich zu beenden, wenn der Dienstleister die
Vorgaben nicht einhélt.

o Ausnahme fiir mandatsbezogene Einzeldienstleistungen (§ 43e Abs. 5
BRAO): Wird ein Dienstleister fiir ein konkretes Einzelmandat beauftragt — etwa
ein Ubersetzer fiir einen spezifischen Mandanten — ist die ausdriickliche Einwilli-
gung des Mandanten erforderlich. Das gilt nicht fiir allgemeine IT-Infrastruktur,
die kanzleiweit eingesetzt wird.

Praktische Konsequenz fiir die IT: Jeder Cloud-Anbieter, jeder IT-Wartungsdienstleister,
jede Softwarelésung, bei der personenbezogene Mandantendaten verarbeitet werden oder
werden koénnten, braucht sowohl einen AVV nach Art. 28 DSGVO als auch eine Ver-
schwiegenheitsverpflichtung nach § 43e BRAO. Viele Kanzleisoftware-Anbieter und
groflere IT-Dienstleister haben inzwischen entsprechende Standardvertrige. Bei US-
amerikanischen Cloud-Diensten ist besondere Vorsicht geboten — die Anforderungen des

§ 43e Abs. 4 BRAO sind dort oft schwer zu erfiillen, da US-Dienstleister sich nicht ohne
Weiteres einer deutschen Strafbewehrtheit unterwerfen.

Die BRAK (Bundesrechtsanwaltskammer) hat Hinweise und Orientierungshilfen zur IT-
Sicherheit und zur Einschaltung von Dienstleistern veroffentlicht: brak.de — Thema
Datenschutz/IT-Sicherheit.

6.2.3. Steuerberater

Rechtsgrundlagen: § 203 Abs. 1 Nr. 3 StGB, § 57 Abs. 1 StBerG (Verschwiegenheit als
allgemeine Berufspflicht), § 62 StBerG (Verpflichtung der Mitarbeiter), § 62a StBerG (In-
anspruchnahme von Dienstleistungen), § 5 BOStB (Berufsordnung der Steuerberater).

§ 62a StBerG ist das Pendant zu § 43e BRAO fiir Steuerberater — ebenfalls eingefiihrt
durch die Reform von 2017. Er regelt unter denselben Grundvoraussetzungen wie bei
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Rechtsanwilten, unter welchen Bedingungen externe Dienstleister eingeschaltet werden
diirfen:

e Verpflichtung in Textform, Belehrung iiber strafrechtliche Folgen

e Need-to-know-Prinzip

Regelung zur Subunternehmerbeauftragung

o Verschérfte Anforderungen bei Dienstleistern im Ausland (§ 62a Abs. 4 StBerG)

§ 62 StBerG verpflichtet den Steuerberater zudem, alle Mitarbeiter — nicht nur Fachperso-
nal, sondern auch Aushilfen, Auszubildende und gelegentlich helfende Personen — schrift-
lich zur Verschwiegenheit zu verpflichten und sie iiber die einschlagigen Vorschriften zu
belehren. Diese Verpflichtung ist dlter als die Reform von 2017 und gilt unverdndert.

Hinweis zu DATEV: DATEV hat als genossenschaftlich organisiertes Rechenzentrum
schon vor der Reform von 2017 den Status eines Berufshelfers genossen, weshalb die Aus-
lagerung steuerberaterischer Daten an DATEV rechtlich unproblematisch war. Auch nach
der Reform stellt DATEV entsprechende Vertragsergdnzungen fiir die Verschwiegenheits-
verpflichtung zur Verfiigung, die fiir eine rechtskonforme Zusammenarbeit abgeschlossen
werden miissen.

Die BStBK (Bundessteuerberaterkammer) hat Empfehlungen und Musterdokumente zur
I'T-Sicherheit veroffentlicht: bstbk.de

6.2.4. Notare

Rechtsgrundlagen: § 203 Abs. 1 Nr. 3 StGB, § 18 BNotO (amtliche Verschwiegen-
heitspflicht), § 26 BNotO (férmliche Verpflichtung beschéftigter Personen), § 26a BNotO
(Inanspruchnahme von Dienstleistungen).

Die notarielle Verschwiegenheitspflicht nach § 18 BNotO ist amtsrechtlicher Natur — sie
gilt fir alles, was dem Notar bei Ausiibung seines Amtes bekannt geworden ist, und zwar
gegeniiber jedermann, auch gegeniiber Gerichten und Behoérden. Sie besteht iiber das Er-
l6schen des Amtes hinaus fort (§ 18 Abs. 4 BNotO).

§ 26 BNotO verpflichtet den Notar, alle bei ihm beschéftigten Personen formlich zur Ver-
schwiegenheit zu verpflichten — mit ausdriicklichem Hinweis auf § 18 BNotO. Fiir externe
Dienstleister gilt seit der Reform § 26a BNotO mit weitgehend denselben Anforderungen
wie bei Rechtsanwélten und Steuerberatern — allerdings mit der Besonderheit, dass bei
Notaren die Textform fiir die Verpflichtungserklarung gefordert wird, was im Ergebnis
Schriftform bedeutet (eigenhéndige Unterschrift empfohlen).

Die Bundesnotarkammer hat in einem Rundschreiben zur IT-Sicherheit darauf hin-
gewiesen, dass der Notar personlich haftet, wenn er keine ausreichenden Vorkehrun-
gen trifft — und dass bereits die Moglichkeit des Zugriffs durch Dritte (etwa bei
Fernwartung) eine Rechtspflicht zur Absicherung begriindet. Die Einrichtung eines
Organisationsverschuldens-Vorwurfs ist auch dann moglich, wenn der Notar selbst keine
Daten offenbart hat, aber durch unzureichende Organisation die Offenbarung durch
andere ermoglicht hat.

Die Bundesnotarkammer stellt Orientierungshilfen und Informationen zur Verfiigung:
bnotk.de
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6. Besondere Pflichten fiir Berufsgeheimnistréger

6.2.5. Wirtschaftspriifer und vereidigte Buchpriifer

Rechtsgrundlagen: § 203 Abs. 1 Nr. 3 StGB, § 43 Abs. 1 WPO (Verschwiegenheit als
allgemeine Berufspflicht), § 50 WPO (Verpflichtung beschéftigter Personen), § 50a WPO
(Inanspruchnahme von Dienstleistungen), § 10 der Berufssatzung WP /vBP.

§ 50a WPO regelt analog zu § 43¢ BRAO und § 62a StBerG die Einschaltung externer
Dienstleister durch Wirtschaftspriifer. Die Grundvoraussetzungen sind identisch: Verpflich-
tung in Textform, Need-to-know-Prinzip, Regelung der Subunternehmerbeauftragung, ver-
scharfte Anforderungen bei Auslandsdienstleistern.

§ 50 WPO verpflichtet den Wirtschaftspriifer, alle beschéftigten Personen zur Verschwie-
genheit zu verpflichten.

Eine Besonderheit bei Wirtschaftspriifern ergibt sich aus der Natur ihrer Tatigkeit: Sie
priifen Jahresabschliisse und haben dadurch Einblick in umfassende Geschéftsgeheimnisse
ihrer Mandanten — Finanzlage, strategische Planungen, Riickstellungen, laufende Verfah-
ren. Die Vertraulichkeit dieser Daten ist fiir die Mandanten wirtschaftlich existenziell.
Entsprechend hoch sind die Anforderungen an den Schutz der I'T-Systeme.

Das IDW (Institut der Wirtschaftspriifer) hat die Reform des § 203 StGB ausdriicklich
begriifit und betont, dass die Moglichkeit, externe Dienstleister einzusetzen, fiir die mo-
derne Berufspraxis des Wirtschaftspriifers unverzichtbar ist — unter der Bedingung, dass
die Verpflichtungskette liickenlos ist. Orientierungshilfen des IDW sind unter idw.de ab-
rufbar.

6.3. Checkliste

Grundlegende IT-Sicherheitspflichten:

O Ich betreibe I'T-Sicherheitsmafinahmen, die dem Stand der Technik entsprechen und
der Sensibilitdt der von mir verarbeiteten Daten angemessen sind (§ 203 StGB, Art.
32 DSGVO).

O Alle Endgerate, auf denen geschiitzte Daten gespeichert oder verarbeitet werden,
sind verschliisselt.

[ Ich fiithre regelméfige Datensicherungen durch und bewahre Backups getrennt vom
Primérsystem auf.

O Sicherheitsupdates werden zeitnah eingespielt — auf allen Systemen.

0 Zugangsdaten zu IT-Systemen sind sicher — starke, einzigartige Passworter, 2FA wo
moglich.

Mitarbeiterverpflichtungen:

O Alle Mitarbeiter sind schriftlich (bei Notaren formlich) zur Verschwiegenheit ver-
pflichtet und {iber die einschléigigen Vorschriften belehrt worden.

[0 Bei Ausscheiden von Mitarbeitern werden alle Zugangsdaten geéndert, Geréte zu-
rickgegeben und die fortbestehende Verschwiegenheitspflicht nochmals ausdriicklich
erinnert.
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6.3. Checkliste

Externe Dienstleister (IT, Cloud, Software, Wartung):

[0 Mit jedem externen Dienstleister, der moglicherweise Kenntnis von geschiitzten Ge-
heimnissen erlangt, habe ich sowohl einen AVV nach Art. 28 DSGVO als auch eine
Verschwiegenheitsverpflichtung nach § 203 Abs. 4 StGB i.V.m. dem einschlagigen
Berufsrecht (§ 43¢ BRAO / § 62a StBerG / § 26a BNotO / § 50a WPO) abgeschlos-
sen.

[J Die Vertrage enthalten das Need-to-know-Prinzip und eine Regelung zur Subunter-
nehmerbeauftragung.

[ Der Dienstleister ist verpflichtet, etwaige Subunternehmer seinerseits zur Verschwie-
genheit zu verpflichten.

[J Bei Dienstleistern mit Sitz im Ausland habe ich gepriift, ob ein vergleichbares Schutz-
niveau gewahrleistet ist.

(] Ich beende die Zusammenarbeit unverziiglich, wenn ein Dienstleister die Vorgaben
nicht einhalt.

Berufsgruppen-spezifische Pflichten:

O Arzte/Zahnirzte/Psychotherapeuten (Vertragsbereich): Ich habe die Anfor-
derungen der KBV /KZBV IT-Sicherheitsrichtlinie nach § 390 SGB V in der Fassung
vom 1. April 2025 tiberpriift und umgesetzt.

[J Rechtsanwilte: Dienstleistervertrage beriicksichtigen § 43e BRAO; bei mandats-
bezogenen Einzeldienstleistern liegt Mandanteneinwilligung vor.

[J Steuerberater: Dienstleistervertrage berticksichtigen § 62a StBerG; Mitarbeiter-
verpflichtungen nach § 62 StBerG sind schriftlich dokumentiert.

[J Notare: Dienstleistervertrage berticksichtigen § 26a BNotO; beschéftigte Personen
sind férmlich nach § 26 BNotO verpflichtet.

0 Wirtschaftspriifer: Dienstleistervertriage berticksichtigen § 50a WPO; Mitarbeiter-
verpflichtungen nach § 50 WPO sind dokumentiert.
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7. Personal & Zugange — Wenn du nicht
mehr allein arbeitest

Der erste Mitarbeiter ist ein Wendepunkt. Nicht nur fir die Kapazitit deines Betriebs —
sondern auch fir seine Sicherheit.

7.1. Der Moment, in dem alles anders wird

Du erinnerst dich noch an den Tag. Die erste Aushilfe, die erste Praxismitarbeiterin, die
erste freie Mitarbeiterin. Endlich nicht mehr alles allein. Die Arbeit verteilt sich, die Ka-
pazitdt wachst — und fast unbemerkt entsteht ein neues Problem.

Wer bekommt Zugang zu was? Wer darf die Kundenmailbox lesen, die Buchungssoftware
offnen, den Kalender bearbeiten? Und was passiert, wenn die Person drei Monate spéater
wieder geht?

In groflen Unternehmen gibt es fiir all das Prozesse, Checklisten und eine IT-Abteilung. In
kleinen Betrieben gibt es meistens: nichts. Der neue Mitarbeiter bekommt das Passwort
per WhatsApp. Irgendwann kennt er auch das WLAN-Passwort. Und wenn er zwei Jahre
spater kiindigt, &ndert man das Passwort — falls man sich noch daran erinnert.

Das ist kein Vorwurf. Es ist die Realitdt in kleinen Betrieben. Und es hat eine konkrete
Konsequenz: Ehemalige Mitarbeiter haben theoretisch noch monatelang Zugang zu Syste-
men, fiir die es keinen Grund mehr gibt.

7.2. Was dieses Kapitel abdeckt

Alles, was in den bisherigen Teilen besprochen wurde — I'T-Sicherheit, Datenschutz, Schwei-
gepflichten — gilt fiir den Betrieb mit Mitarbeitern genauso wie fiir den Solo-Betrieb. Es
kommt eine Dimension hinzu: Du bist jetzt nicht mehr allein dafiir verantwortlich, dass die
Regeln eingehalten werden. Du musst sie auch organisieren, vermitteln und durchsetzen.

Dieser Teil zeigt dir, wie das ohne grofien Aufwand funktioniert:

Das Need-to-Know-Prinzip erklirt, warum minimale Zugriffsrechte alle schiitzen —
nicht nur das Unternehmen, sondern auch die Mitarbeiter selbst.

Beim Onboarding entscheidet sich, wie sicher dein Betrieb die ndchsten Jahre aufgestellt
ist: eigene Konten, bewusste Rechtevergabe, Verpflichtung auf Vertraulichkeit.
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7. Personal & Zugédnge — Wenn du nicht mehr allein arbeitest

Im laufenden Betrieb braucht es einfache Routinen, die geteilte Passworter verhindern
und die Zugangsliste aktuell halten.

Das Offboarding ist der Moment, den fast alle verpassen — und der oft das gréfite Sicher-
heitsrisiko darstellt.

Dazu kommen die DSGVO-Besonderheiten im Beschaftigungskontext: Mitarbei-
terdaten im Verarbeitungsverzeichnis, Informationspflichten, Loschfristen.

Du brauchst dafiir keine IT-Abteilung. Du brauchst eine einfache Liste und den Vorsatz,
sie zu pflegen.

7.3. Das Sicherheitsproblem, das mit dem ersten Mitarbeiter
beginnt

Nicht, weil Mitarbeiter boswillig wéiren. Sondern weil kein Prozess existiert, der klart: Wer
bekommt Zugang zu was? Wer darf was lesen, dndern, 16schen? Was passiert, wenn jemand
das Unternehmen verlésst?

Merksatz: Zugriffsrechte sind keine Frage des Vertrauens. Sie sind eine Frage
der Haftung — fiir dich und fiir deine Mitarbeiter.

7.4. Das Need-to-Know-Prinzip: Weniger ist mehr

Das wichtigste Prinzip beim Umgang mit Zugéingen und Berechtigungen heifit Need-to-
Know: Jeder bekommt Zugang nur zu dem, was er fiir seine konkrete Arbeit tatsichlich
braucht — und nicht mehr.

Das klingt misstrauisch. Es ist das Gegenteil: Es schiitzt alle Beteiligten.

Wenn eine Mitarbeiterin versehentlich eine Datei 16scht, die sie nie hétte sehen sollen — wer
haftet? Wenn ein ehemaliger Mitarbeiter Kundendaten mitnimmt, die er vollstdndig ein-
sehen konnte — wer haftet? Wenn ein Angreifer das Konto einer Biirokraft kompromittiert
und iiber dieses Konto auf sdmtliche Finanzdaten zugreift — hiatte das verhindert werden
kénnen?

Minimale Rechte bedeuten nicht, dass du deinen Mitarbeitern misstraust. Sie bedeuten,
dass der Schaden begrenzt bleibt — egal was passiert. Ein kompromittiertes Konto mit
eingeschrankten Rechten richtet viel weniger Schaden an als ein kompromittiertes Admin-
Konto mit Vollzugriff auf alles.

Wie du das in der Praxis umsetzt:

Die meisten Programme und Dienste, die du ohnehin nutzt, haben Benutzerrollen. Word-
Press kennt Redakteure, Autoren und Administratoren. Google Workspace erlaubt feingra-
nulare Berechtigungen. Buchungssoftware wie Lexoffice oder DATEV hat Zugriffsebenen.
Nutze sie.
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7.5. Onboarding — Der erste Tag entscheidet

Die praktische Frage beim Einrichten jedes Zugangs: Was ist das Minimum, das diese
Person fiir ihre Aufgabe braucht? Wer nur Termine eintragt, braucht keinen Zugang zur
Finanzbuchhaltung. Wer Rechnungen schreibt, braucht keine Administratorrechte im Sys-
tem. Wer die Praxismailbox betreut, braucht keinen Zugang zum Domain-Registrar.

7.5. Onboarding — Der erste Tag entscheidet

Onboarding ist nicht nur HR. Es ist I'T-Sicherheit. Was am ersten Tag eingerichtet wird —
und wie — bestimmt, wie sicher dein Betrieb in den nichsten Jahren aufgestellt ist.

7.5.1. Schritt 1: Eigene Konten einrichten, nicht teilen

Der haufigste Fehler: Der neue Mitarbeiter bekommt das Passwort des Inhabers — oder das
Passwort eines allgemeinen ,,Biiro”-Kontos, das alle nutzen. Das ist aus mehreren Griinden
problematisch.

Erstens: Du weif3t nicht mehr, wer was getan hat. Wenn in der gemeinsam genutzten Mail-
box etwas geloscht wurde, kannst du nicht nachvollziehen, wer es war. Wenn im System
eine Anderung gemacht wurde, ist sie als ,Biiro” geloggt, nicht als Person.

Zweitens: Du kannst den Zugang nicht gezielt entziehen. Wenn du den Mitarbeiter entlasst,
musst du das Passwort aller &ndern — und stoérst damit alle anderen.

Drittens: Mit einem geteilten Konto lasst sich Zwei-Faktor- Authentifizierung kaum sinnvoll
einrichten.

Die Alternative: Jeder Mitarbeiter bekommt von Anfang an eigene Zugangsdaten fiir
alle Systeme, die er nutzt. Fiir interne Dienste bedeutet das: einen eigenen Benutzer. Fiir
externe Dienste: soweit moglich eine eigene Einladung mit eigener E-Mail-Adresse.

7.5.2. Schritt 2: Rechte bewusst vergeben und dokumentieren

Bevor du Zugénge einrichtest, tiberlege kurz: Welche Systeme braucht diese Person? Wel-
che Rechte innerhalb dieser Systeme? Halte das in einer einfachen Liste fest — nicht fiir
die Biirokratie, sondern damit du beim Offboarding weifit, was du widerrufen musst.

Eine einfache Vorlage fiir deine Zugangsliste:

Name System Zugangslevel Eingerichtet am Entzogen am
Muster, Maria Lexoffice Lesezugriff 01.03.2025 -
Muster, Maria WordPress Redakteur 01.03.2025 -
Muster, Maria WLAN Biiro - 01.03.2025 -

Das kostet zehn Minuten — und spart beim Offboarding Stunden.
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7. Personal & Zugédnge — Wenn du nicht mehr allein arbeitest

7.5.3. Schritt 3: Verpflichtung auf Vertraulichkeit

Bevor ein neuer Mitarbeiter zum ersten Mal Zugang zu Systemen oder Daten erhélt, gehort
die schriftliche Verpflichtung auf Vertraulichkeit dazu. Das hat zwei Ebenen.

DSGVO: Verpflichtung auf Vertraulichkeit bei der Verarbeitung personenbe-
zogener Daten

Art. 32 Abs. 4 DSGVO verlangt, dass alle Personen, die Zugang zu personenbezogenen Da-
ten haben, zur Vertraulichkeit verpflichtet werden. Das gilt fiir jeden Mitarbeiter, der mit
Kunden-, Patienten- oder Mandantendaten arbeitet — also in den allermeisten Betrieben
flir jeden.

Die Verpflichtungserklarung muss kein langes Dokument sein. Sie muss aber vor dem ersten
Datenzugriff unterzeichnet werden und klarstellen: Welche Daten sind gemeint? Was darf
damit getan werden, was nicht? Was gilt nach dem Ende des Arbeitsverhéltnisses?

§ 203 Abs. 4 StGB: Formliche Verpflichtung fiir Berufsgeheimnistriger

Wenn du zu den Berufsgruppen gehérst, die wir in Teil 5 besprochen haben — Arzte, Zahn-
arzte, Psychotherapeuten, Anwélte, Steuerberater, Notare, Wirtschaftspriifer —, gentigt die
DSGVO-Verpflichtung allein nicht. Mitarbeiter, die Zugang zu berufsgeheimnisgeschiitzten
Daten erhalten, miissen zusétzlich formlich nach § 203 Abs. 4 StGB verpflichtet werden.

Aufbau und rechtliche Anforderungen dieser Verpflichtung haben wir im Kapitel I7-
Sicherheit fiir Berufsgeheimnistriger ausfiihrlich behandelt. Fiir eigene Mitarbeiter gilt
dasselbe wie fiir externe Dienstleister: Der AVV allein reicht nicht, die férmliche Verpflich-
tung muss hinzu — und sie muss vor dem ersten Zugang zu geschiitzten Daten erfolgen,
nicht nach der Probezeit.

Muster fiir beide Verpflichtungserklédrungen bekommst du bei deinem Berufsverband, beim
Datenschutzbeauftragten oder bei einem auf Arbeitsrecht spezialisierten Anwalt.

7.5.4. Schritt 4: Einweisung in Sicherheitsregeln

Mitarbeiter konnen nur dann sicher handeln, wenn sie wissen, was von ihnen erwartet wird.
Ein kurzes Gespréich beim Onboarding sollte mindestens folgende Punkte abdecken:

o Passworter: Keine Weitergabe, kein Aufschreiben auf Post-its, eigener Passwort-
Manager empfohlen.

e Phishing: Wie erkenne ich verdachtige E-Mails? Was tue ich, wenn ich unsicher
bin?

e Private Gerite: Was darf auf privaten Geraten genutzt werden, was nicht?

e Meldepflicht: Wenn etwas Verdachtiges passiert — ein komischer Anruf, eine seltsa-
me E-Mail, ein verlorenes Gerét — muss das sofort gemeldet werden. Keine Hemmung,
kein ,ich regele das selbst”.

Lass dir die Einweisung kurz gegenzeichnen. Eine Unterschrift unter einer Seite ,,Sicher-
heitsregeln im Betrieb” schafft Bewusstsein und Verbindlichkeit — und ist im Zweifelsfall
der Beleg, dass du deiner Sorgfaltspflicht nachgekommen bist.
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7.6. Zugédnge im laufenden Betrieb

7.6. Zugange im laufenden Betrieb

7.6.1. Keine geteilten Passworter — auch nicht ,,nur kurz”

,Ich geb dir kurz mein Passwort, dann kannst du das erledigen” — das ist der Einstieg in
ein strukturelles Problem. Aus dem ,kurz” wird ein Dauerzustand, und das Passwort ist
irgendwann in drei Koépfen gleichzeitig gespeichert.

Die Losung ist selten kompliziert: Richte einen weiteren Benutzer ein. Erhohe die Rechte
temporir. Nutze die Delegations- oder Freigabefunktion des jeweiligen Dienstes. Fast alle
modernen Programme haben das — und wenn nicht, ist das ein Argument, das Programm
zu iiberdenken.

Falls es in einer Ausnahmesituation wirklich notig ist, ein Passwort zu teilen: Nutze einen
Passwort-Manager mit Freigabefunktion (Bitwarden und 1Password bieten das), dndere
das Passwort danach, und halte fest, wer es wann hatte.

7.6.2. BYOD - Private Gerate im Betrieb

BYOD steht fiir ,,Bring Your Own Device” — die Nutzung privater Geréte fir berufliche
Zwecke. In kleinen Betrieben ist das die Regel, nicht die Ausnahme: Die Mitarbeiterin
beantwortet Nachrichten vom eigenen Smartphone. Der Geselle greift vom privaten Laptop
auf die Terminverwaltung zu.

Das ist praktisch — und schafft neue Risiken. Ein privates Gerédt unterliegt nicht deinen
Sicherheitsstandards. Es wird vielleicht nicht regelméBig aktualisiert. Es hat vielleicht keine
Festplattenverschliisselung. Es teilt sich eine WLAN-Verbindung mit dem Smart-TV und
der Spielekonsole.

Du kannst BYOD nicht einfach verbieten — das ist in kleinen Betrieben oft nicht realistisch.
Aber du kannst Regeln setzen:

o Berufliche E-Mails und Daten nur iiber betrieblich freigegebene Apps oder Browser-
Zugang, nicht iiber private Mail-Apps.

o Bildschirmsperre auf privaten Geréten, die beruflich genutzt werden, ist Pflicht.

e Betriebliche Daten werden nicht lokal auf privaten Geréten gespeichert — kein Down-
load von Kundenlisten, keine lokale Ablage von Rechnungen.

e Wenn ein privates Gerét verloren geht oder gestohlen wird: sofortige Meldung, damit
du Zugénge sperren kannst.

Fiir Bereiche mit besonderen Anforderungen — Arztpraxen, Anwaltskanzleien, Steuerbera-
tungsbiiros — sollten berufliche und private Nutzung auf getrennten Geraten stattfinden.
Das ist kein Luxus, sondern eine Anforderung, die sich aus dem Schutz der anvertrauten
Daten ergibt.
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7. Personal & Zugédnge — Wenn du nicht mehr allein arbeitest

7.6.3. RegelmaBige Uberpriifung der Zugangsliste

Betriebe verédndern sich. Mitarbeiter wechseln ihre Aufgaben. Neue Tools kommen hinzu.
Alte werden nicht mehr genutzt. Was vor einem Jahr sinnvoll war, passt heute vielleicht
nicht mehr.

Plane einmal pro Quartal zehn Minuten ein, um deine Zugangsliste durchzugehen: Hat
jemand noch Rechte, die er fiir seine aktuelle Aufgabe nicht mehr braucht? Gibt es Zugénge,
die seit Monaten nicht genutzt wurden? Sind alle eingetragenen Zugéinge noch aktuell?

Das ist kein Misstrauensvotum — es ist Betriebshygiene.

7.7. Offboarding — Der wichtigste Moment, den fast alle
verpassen

Onboarding ist selbstverstandlich. Offboarding passiert oft gar nicht — oder mit Wochen
Verzogerung, wenn zufillig jemand daran denkt.

Das ist das eigentliche Sicherheitsproblem: Nicht der neue Mitarbeiter, der morgen anféngt.
Sondern der frithere Mitarbeiter, der vor sechs Monaten gegangen ist und theoretisch noch
Zugang zur Kundendatenbank hat.

Meistens passiert nichts. Aber manchmal doch: Ein ehemaliger Mitarbeiter, der die Tren-
nung als ungerecht empfindet. Ein ehemaliges Konto, das von einem Angreifer kompro-
mittiert wird, weil niemand es deaktiviert hat. Eine Zugangsberechtigung, die jemand
unbewusst mitnimmt und beim n&chsten Arbeitgeber nutzt.

Die Offboarding-Checkliste — fiir jeden Abgang, ohne Ausnahme:

Fiithre diese Checkliste am letzten Arbeitstag durch — nicht eine Woche spéter, nicht ir-
gendwann.

Zugdnge sperren:

[J Unternehmens-E-Mail deaktivieren oder auf Nachfolger weiterleiten

O Zugénge zu allen genutzten Diensten entzichen (anhand der Zugangsliste)

[0 WLAN-Passwort dndern, falls die Person es kannte

(] Passworter andern, die geteilt wurden — auch wenn es nur ,kurz” war

O VPN-Zugang deaktivieren (falls vorhanden)

O Geréat aus der Gerédteverwaltung entfernen oder fernléschen (falls vorhanden)

Gerate und Daten:

[J Firmeneigene Geréte zuriickfordern — Laptop, Smartphone, Tokens, Schliissel

O Priifen, ob Firmendaten auf privaten Geréaten geléscht wurden

[J Cloud-Synchronisierungen auf ausgegebenen Gerédten beenden

O Bei Administrationsrechten: Priifen, ob Anderungen an Systemen oder Berechtigun-
gen vorgenommen wurden

Kommunikation:
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7.8. Schulungen und Unterweisungen — Sicherheit als Daueraufgabe

OO0 E-Mail-Abwesenheitsnotiz einrichten oder Postfach auf Nachfolger umleiten
0 Kunden und Partner informieren, wenn nétig
O Interne Ubergabe dokumentieren

Fiir Berufsgeheimnistrager zusdtzlich:

O Ausdriickliche Erinnerung an die fortbestehende Verschwiegenheitspflicht nach § 203
StGB — schriftlich bestétigen lassen

[J Riickgabe aller Unterlagen und Datentrager mit geschiitzten Informationen

[J Léschnachweis fiir personenbezogene Daten auf ausgegebenen Geriten

7.7.1. Was bei fristloser Kiindigung anders ist

Bei einem regulidren Abgang hast du Zeit fiir einen geordneten Prozess. Bei einer fristlosen
Kiindigung — oder einem Abgang im Streit — musst du sofort handeln, noch bevor die
Person das Gebédude verlasst oder das Gesprach beendet ist.

Das klingt dramatisch. Es ist leider notig: In Ausnahmesituationen kénnen Minuten den
Unterschied machen zwischen einem gesperrten und einem geldschten oder kopierten Da-
tenbestand.

Prioritdt Eins: E-Mail und die wichtigsten Systeme sperren. Alles andere kann danach
geordnet werden. Wenn du absehen kannst, dass ein Gespriach schwierig werden koénn-
te, bereite dich vor: Wer sperrt die Zugéinge? Wann genau? Wer informiert danach die
Kunden?

7.8. Schulungen und Unterweisungen — Sicherheit als
Daueraufgabe

Eine einmalige Einweisung beim Onboarding reicht nicht. Sicherheitsbedrohungen verén-
dern sich — und das Wissen, das jemand im ersten Monat hatte, ist nach zwei Jahren
vielleicht iiberholt.

Das bedeutet nicht, dass du monatliche Pflichtschulungen organisieren musst. Aber das
Thema darf nicht einmalig abgehakt werden.

Was realistisch funktioniert:

e Kurzer Jahrescheck: Einmal im Jahr — am besten als Teil deines I'T-Jahreschecks
— besprichst du mit deinen Mitarbeitern: Was hat sich verdndert? Gibt es neue Be-
drohungen? Hat sich etwas an den Regeln gedndert?

¢ Anlassbezogen: Wenn ein Phishing-Angriff fast erfolgreich war — bei dir oder einem
Bekannten —, ist das ein guter Anlass fiir ein kurzes Gesprich. Wenn ein neues Tool
eingefithrt wird, erkldre dabei auch die sicherheitsrelevanten Einstellungen.

¢ Ressourcen teilen: Das BSI veroffentlicht regelméfig verstandliche Infomaterialien
flir Mitarbeiter. Ein Link von Zeit zu Zeit — ohne Zwang, aber als Signal: Das Thema
ist uns wichtig.
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7. Personal & Zugédnge — Wenn du nicht mehr allein arbeitest

Fiir Berufsgeheimnistriager: In einigen Branchen sind regelméfige
Datenschutz-Unterweisungen gesetzlich vorgeschrieben — fiir Mitarbeiter in
Arztpraxen etwa nach den Anforderungen der KBV, fiir Beschéiftigte in
Steuerberatungskanzleien nach dem StBerG. Priife mit deinem Datenschutz-
beauftragten oder Berufsverband, in welchem Turnus die Unterweisung zu
dokumentieren ist.

7.9. Sonderfille: Aushilfen, Praktikanten und Vertretungen

Die bisherigen Regeln gelten fiir Festangestellte. Fiir andere Konstellationen braucht es
Anpassungen.

Aushilfen und Minijobber sind oft unregelméfig titig und arbeiten in begrenzten Berei-
chen. Das macht es verlockend, ihnen einen ,,schnellen” Zugang zu geben — zum Beispiel das
allgemeine Biiro-Login. Besser: ein eigenes, auf ihre Aufgaben beschrinktes Konto. Wich-
tig: Auch Aushilfen miissen auf Vertraulichkeit nach Art. 32 Abs. 4 DSGVO verpflichtet
werden, sobald sie Zugang zu personenbezogenen Daten haben. Bei Berufsgeheimnistrager-
Betrieben gilt die férmliche Verpflichtung nach § 203 Abs. 4 StGB unabhéngig vom Be-
schaftigungstyp — es kommt auf den Datenzugang an, nicht auf den Arbeitsvertrag.

Praktikanten sind eine besonders sensible Gruppe. Sie sind oft neugierig, haben noch
kein ausgeprigtes Bewusstsein fiir Datensicherheit — und bekommen oft mehr Einblick als
notig, weil niemand genau nachgedacht hat, was sie eigentlich brauchen. Klare Grenzen
von Anfang an und die gleichen Verpflichtungserklarungen wie fiir Festangestellte sind hier
besonders wichtig.

Wenn Mitarbeiter lingere Zeit ausfallen — Krankheit, Elternzeit, Sabbatical —
stellt sich die Frage der Vertretung. Die saubere Losung: kein Sharing der Original-
Zugangsdaten, sondern entweder temporéare Delegationsrechte oder ein Vertretungskonto.
Keine dauerhaften Zugénge, solange die Person abwesend ist — auch hier gilt das Prinzip
der minimalen Rechte.

7.10. DSGVO im Beschaftigungskontext — was hinzukommt

Die DSGVO-Grundlagen — Verarbeitungsverzeichnis, Informationspflichten, Rechtsgrund-
lagen, TOMs — haben wir in Teil 4 ausfithrlich besprochen. All das gilt unverindert auch
fiir den Betrieb mit Mitarbeitern. Es kommen jedoch drei beschéftigungsspezifische Beson-
derheiten hinzu.

Mitarbeiterdaten gehoren ins Verarbeitungsverzeichnis. Es gibt kein separates
VVT fiir Beschéftigte — aber Lohnbuchhaltung, Zeiterfassung, Bewerbermanagement und
Personalaktenfithrung gehoren als eigene Eintrdge in dein bestehendes VVT nach Art. 30
DSGVO. Die Rechtsgrundlage ist dabei in aller Regel § 26 BDSG. Fiir Gesundheitsda-
ten wie Krankmeldungen gilt Art. 9 DSGVO mit erhéhter Schutzpflicht: Du darfst sie
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7.11. Checkliste: Personal & Zugédnge

verarbeiten, soweit es fiir die Beurteilung der Arbeitsfahigkeit nétig ist — nicht dariiber
hinaus.

Die Informationspflicht nach Art. 13 DSGVO gilt auch gegeniiber Mitarbei-
tern. Sie miissen beim Beginn des Arbeitsverhéltnisses dariiber informiert werden, welche
Daten du iiber sie verarbeitest, auf welcher Rechtsgrundlage, wie lange und an wen du sie
weitergibst. In der Praxis reicht ein kurzes Datenschutzinformationsblatt beim Onboar-
ding — eine Seite mit den wesentlichen Punkten, die dein Datenschutzbeauftragter oder
ein Anwalt fiir deinen Bereich vorformulieren kann.

Loschfristen fiir Mitarbeiterdaten sind einzuhalten. Lohn- und Gehaltsunterlagen
unterliegen einer Aufbewahrungspflicht von sechs Jahren nach § 257 HGB, steuerlich re-
levante Unterlagen sogar zehn Jahren nach § 147 AO. Bewerbungsunterlagen abgelehnter
Bewerber diirfen dagegen nur sechs Monate nach Abschluss des Verfahrens aufbewahrt
werden — danach sind sie zu loschen, es sei denn, der Bewerber hat ausdriicklich einge-
willigt. Allgemeine Personalunterlagen werden nach Ende des Arbeitsverhéltnisses in der
Regel drei Jahre aufbewahrt (Verjahrungsfrist fiir arbeitsrechtliche Anspriiche).

Hinweis: Die DSGVO-Pflichten im Beschaftigungskontext iiberschneiden sich
mit Arbeitsrecht und Steuerrecht. Wenn du zum ersten Mal Mitarbeiter ein-
stellst oder bestehende Prozesse priifen mochtest, lohnt sich ein kurzes Ge-
spriach mit einem auf Arbeits- und Datenschutzrecht spezialisierten Anwalt
oder deinem Datenschutzbeauftragten.

7.11. Checkliste: Personal & Zugange

(] Jeder Mitarbeiter hat eigene Zugangsdaten — kein Teilen von Passwortern oder Login-
Daten.

[0 Zugédnge werden nach dem Need-to-Know-Prinzip vergeben: jeder nur so viel wie
notig.

[J Eine Zugangsliste existiert und ist aktuell: Wer hat Zugang zu was, seit wann?

] Jeder neue Mitarbeiter wird am ersten Tag in die I'T-Sicherheitsregeln eingewiesen
und bestéatigt dies schriftlich.

0O Jeder Mitarbeiter mit Zugang zu personenbezogenen Daten ist auf Vertraulichkeit
nach Art. 32 Abs. 4 DSGVO verpflichtet — schriftlich, vor dem ersten Datenzugriff.

[ Bei Berufsgeheimnistriager-Betrieben: férmliche Verpflichtung aller Mitarbeiter nach
§ 203 Abs. 4 StGB liegt vor — vor dem ersten Zugang zu geschiitzten Daten.

[J Mitarbeiter erhalten beim Onboarding ein Datenschutzinformationsblatt nach Art.
13 DSGVO.

O BYOD-Regeln sind klar kommuniziert und bekannt.

[0 Die Zugangsliste wird mindestens quartalsweise tiberpriift und bereinigt.

[0 Beim Offboarding werden alle Zugénge am letzten Arbeitstag gesperrt — nicht ir-
gendwann.

[0 WLAN-Passwort und geteilte Passworter werden nach jedem Abgang gedndert.

O Firmeneigene Geriate werden beim Offboarding zuriickgefordert und iiberpriift.

[0 Verarbeitungstétigkeiten rund um Personal sind im VVT erfasst.

[0 Loschfristen fiir Mitarbeiterdaten sind festgelegt und werden eingehalten.
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7. Personal & Zugédnge — Wenn du nicht mehr allein arbeitest

[0 Personalakten und Lohnabrechnungen sind nur fir Berechtigte zugénglich — digital
passwortgeschiitzt, auf Papier verschlossen.

[0 Mitarbeiter werden mindestens einmal jahrlich zu IT-Sicherheitsthemen informiert
oder geschult.
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8. Notfall & Resilienz — Wenn es passiert,
bist du vorbereitet

Der Unterschied zwischen Katastrophe und losbarem Problem liegt meistens nicht im Er-
etgnis selbst — sondern darin, ob du vorbereitet warst.

8.1. Der Zug nach Miinchen, 14:37 Uhr

Du sitzt im ICE, Laptop und Smartphone in der Tasche, auf dem Weg zu einem wichtigen
Kundentermin. Der Zug hélt in Frankfurt. Du schlifst kurz ein. Als du aufwachst, ist die
Tasche weg.

Laptop weg. Smartphone weg. Damit: deine E-Mails, deine Kundendaten, deine 2FA-App,
dein Passwort-Manager, deine Présentation fiir morgen, dein Zugticket fiir die Riickfahrt.
Alles.

Was tust du jetzt?

Wenn du diese Frage nicht sofort beantworten kannst — nicht ungefdhr, sondern konkret,
Schritt fiir Schritt — dann ist dieses Kapitel das wichtigste im ganzen Guide.

Denn genau in diesem Moment entscheidet sich, ob du in zwei Stunden wieder hand-
lungsfédhig bist oder ob dieser Diebstahl dich tagelang lahmlegt. Nicht wegen des Laptops.
Sondern wegen allem, was daran hing.

Dieses Kapitel baut dein Wissen und deine Vorbereitung in einer bestimmten Reihenfolge
auf — und diese Reihenfolge ist kein Zufall.

Zuerst verstehst du, wie Angriffe wirklich funktionieren: Nicht mit ausgefeilter Schadsoft-
ware, sondern fast immer mit einer tduschend echten E-Mail oder einer geschickt gestellten
Frage. Social Engineering & Phishing ist das Einfallstor fiir die meisten Vorfélle — wer
es kennt, erkennt es.

Dann lernst du, wie du in konkreten Krisen reagierst: Gerédtediebstahl, Ransomware, Kon-
tosperrung, Phishing, Datenverlust. Die Krisenszenarien geben dir Schritt-fiir-Schritt-
Anleitungen fiir jeden dieser Fille.

Dartiber hinaus geht es um die Frage, wie du trotz eines laufenden Vorfalls arbeitsfahig
bleibst. Business Continuity bedeutet nicht, dass alles normal lduft — es bedeutet, dass
du weiit, was du tun kannst und was warten darf.

Und dann ist da noch der Fall, den niemand gerne denkt: Was passiert mit deinem Un-
ternehmen, wenn du selbst ausfillst — dauerhaft? Der Digitale Nachlass gibt dir einen
Rahmen, um auch das zu regeln.
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8. Notfall & Resilienz — Wenn es passiert, bist du vorbereitet

Erst wenn du das alles weifit — die Risiken, die Reaktionen, die Vorsorge — macht es Sinn,
einen eigenen IT-Notfallplan zu schreiben. Er ist nicht der Einstieg in dieses Kapitel,
sondern sein Ergebnis: das Dokument, in dem sich alles Gelernte in konkrete, personli-
che Handlungsanweisungen verwandelt. Ergidnzt durch das Notfalldokument mit allen
Zugangsdaten, Kontakten und Informationen — und eine Vorlage zum sofortigen Aus-
fiillen.

Am Ende dieses Kapitels hast du nicht nur Wissen. Du hast einen Plan.

8.2. Social Engineering & Phishing — Der Mensch als
Schwachstelle

8.2.1. Warum Technik allein nicht schiitzt

Die beste Firewall, das stiarkste Passwort, die aktuellste Software — all das hilft wenig,
wenn der Angreifer nicht die Technik angreift, sondern den Menschen dahinter. Social
Engineering ist die Kunst, Menschen dazu zu bringen, etwas zu tun, was sie nicht tun
sollten — und es ist die hdufigste Methode, mit der Angriffe auf Selbstindige erfolgreich
sind.

Der Grund ist einfach: Technische Systeme lassen sich patchen. Menschen lassen sich
tduschen.

8.2.2. Phishing — E-Mails, die nicht sind, was sie scheinen

Phishing-E-Mails sind gefdlschte Nachrichten, die so aussehen, als kdmen sie von einem
vertrauenswiirdigen Absender — deiner Bank, deinem Hosting-Anbieter, Microsoft, dem
Finanzamt, einem Kunden. Ziel ist es, dich dazu zu bringen, auf einen Link zu klicken,
deine Zugangsdaten einzugeben oder einen Anhang zu 6ffnen.

Moderne Phishing-Mails sind erschreckend gut gemacht. Logos, Farben, Formulierungen —
alles stimmt. Selbst erfahrene I'T-Profis fallen gelegentlich darauf herein.

Erkennungsmerkmale — worauf du achtest:

e Dringlichkeit und Druck: ,Ihr Konto wird in 24 Stunden gesperrt.” ,Sofortige
Reaktion erforderlich.” Angreifer wollen, dass du ohne Nachdenken handelst.

e Unerwartete Anfragen: Deine Bank schreibt dir normalerweise nicht, um deine
Zugangsdaten zu bestatigen. Dein Hosting- Anbieter auch nicht.

e Absenderadresse priifen: Der Anzeigename kann tduschen — die tatsédchliche Ab-
senderadresse oft nicht. support@microsoft.com ist echt. support@microsOft-helpdesk.com
nicht.

e Links vor dem Klick priifen: Fahre mit der Maus iber den Link, ohne zu klicken —
die tatséchliche Zieladresse erscheint in der Statusleiste. Stimmt sie mit dem iiberein,
was du erwartest?

« Anhiinge aus unbekannten Quellen: Offne keine Anhiinge, die du nicht erwartet
hast — auch nicht, wenn der Absender vertrauenswiirdig wirkt.
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8.2. Social Engineering & Phishing — Der Mensch als Schwachstelle

Die sicherste Reaktion auf verdichtige Nachrichten: Nicht auf Links in der E-
Mail klicken. Stattdessen die Website des Absenders direkt im Browser aufrufen und dort
einloggen. Wenn tatséchlich etwas mit deinem Konto nicht stimmt, siehst du es dort.

8.2.3. Spear Phishing — wenn der Angriff personlich wird

Spear Phishing ist gezieltes Phishing: Der Angreifer weify bereits etwas {iber dich — deinen
Namen, dein Unternehmen, einen Kunden, mit dem du arbeitest. Die Nachricht wirkt noch
iiberzeugender, weil sie spezifisch ist.

Typisches Szenario: Eine E-Mail von jemandem, der vorgibt, ein bekannter Kunde zu sein,
mit einer dringenden Zahlungsanfrage oder einer Bitte, eine Datei zu priifen. Der Name
stimmt, der Kontext stimmt — nur die E-Mail-Adresse ist minimal anders.

‘Was schiitzt: Klare interne Prozesse. Zahlungsinderungen oder ungewohnliche Anfragen
immer telefonisch bestétigen — iiber eine Nummer, die du selbst kennst, nicht iiber eine in
der verdichtigen E-Mail genannte.

8.2.4. CEO Fraud und Fake-Rechnungen

CEO Fraud — auch Business E-Mail Compromise (BEC) genannt — ist eine Variante, bei
der Angreifer die E-Mail-Adresse eines Vorgesetzten oder Geschéaftspartners falschen, um
Zahlungen auszulsen. Fiir Selbsténdige relevanter: gefilschte Rechnungen von scheinbar
bekannten Lieferanten, mit gednderten Bankverbindungen.

Schutzmafinahme: Gednderte Bankverbindungen immer telefonisch beim bekannten An-
sprechpartner bestéitigen, bevor du zahlst. Eine kurze Anruf kann eine falsche Uberweisung
verhindern.

8.2.5. Was tun, wenn du auf Phishing hereingefallen bist?

Schritt 1: Passwort d&ndern — aber das reicht nicht alleine.

Das Passwort zu dndern ist die offensichtliche erste Mafinahme. Es ist aber nicht ausrei-
chend. Der Grund: Wer sich mit gestohlenen Zugangsdaten bei einem Dienst angemeldet
hat, bleibt in der Regel auch nach einer Passwortinderung eingeloggt — die bestehende
Sitzung (Session) lauft weiter, bis sie aktiv beendet wird.

Schritt 2: Alle aktiven Sitzungen beenden.

Die meisten Dienste bieten in den Kontoeinstellungen eine Ubersicht aller angemeldeten
Geréte und aktiven Sitzungen — und die Moglichkeit, alle davon auf einmal abzumelden.
Diese Funktion hat verschiedene Namen: , Alle Gerédte abmelden”, , Aktive Sitzungen be-
enden”, ,Uberall abmelden”. Suche sie in den Sicherheitseinstellungen des betroffenen
Dienstes und nutze sie sofort. Erst dadurch wird der Angreifer tatséchlich ausgesperrt —
nicht schon durch die Passwortédnderung.

Schritt 3: Auf Backdoors priifen.

Ein erfahrener Angreifer sorgt dafiir, dass er auch nach dem Aussperren Zugang behalt.
Priife deshalb sorgfaltig:
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8. Notfall & Resilienz — Wenn es passiert, bist du vorbereitet

e Wurden neue Benutzer, Sub-Accounts oder Administratoren angelegt?

o Wurden E-Mail-Weiterleitungsregeln eingerichtet, die eingehende Mails still an eine
fremde Adresse kopieren?

e Wurden Wiederherstellungsadressen oder Telefonnummern geéndert?

e Wurden OAuth-Verbindungen zu Drittanwendungen hinzugefiigt, die weiterhin Zu-
griff auf das Konto haben?

Diese Hintertiiren werden von den meisten Betroffenen nicht gepriift — und ermoglichen
dem Angreifer stillen Dauerzugriff, auch nachdem Passwort und 2FA erneuert wurden.

Schritt 4: 2FA neu einrichten.

Falls 2FA aktiv war und ein TOTP-Code eingegeben wurde: Der Angreifer hat diesen Code
nur einmalig genutzt, er verfallt nach 30 Sekunden. Dennoch sollte 2FA neu eingerichtet
werden — insbesondere wenn der Verdacht besteht, dass der Angreifer Zugang zu den
Backup-Codes hatte.

Schritt 5: Folgeschiden priifen.

Wurden Daten abgegriffen? Transaktionen ausgelost? E-Mails in deinem Namen versen-
det? Bei Zahlungsdaten sofort die Bank informieren. Falls personenbezogene Kundendaten
betroffen sind: DSGVO-Meldepflicht nach Art. 33 priifen — Frist 72 Stunden.

Und: Nicht mit dir selbst hadern. Phishing-Angriffe sind professionell gemacht und téu-
schen auch erfahrene Nutzer. Wichtig ist, schnell und vollstdndig zu reagieren.

8.2.6. Checkliste: Social Engineering & Phishing

O Ich prife die tatsdchliche Absenderadresse bei verdachtigen E-Mails, nicht nur den
Anzeigenamen.

U Ich klicke nicht auf Links in E-Mails, die ich nicht erwartet habe — ich rufe die
Website direkt auf.

O Ich 6ffne keine Anhénge aus unbekannten oder verdachtigen Quellen.

[0 Geédnderte Bankverbindungen bestétige ich immer telefonisch.

[ Ich weif}, was ich tun muss, wenn ich auf eine Phishing-Mail hereingefallen bin —
inklusive Session-Terminierung und Backdoor-Priifung.

O Ich weifl; wo ich in meinen wichtigsten Diensten alle aktiven Sitzungen beenden kann.

8.3. Krisenszenarien — Konkrete Handlungsanweisungen

8.3.1. Szenario 1: Geratediebstahl (Laptop und/oder Smartphone)

Erste 30 Minuten — von einem Fremdgerit aus:

1. Polizei informieren und Anzeige erstatten — Aktenzeichen notieren, du brauchst es
spater.

2. Laptop-Fernloéschung aktivieren: macOS iiber iCloud — ,,Wo ist?” — Gerét 16schen.
Windows iiber account.microsoft.com — Gerat suchen — Loschen.

3. Smartphone-Fernléschung aktivieren: iPhone iiber iCloud — ,Wo ist?“. Android {iber
Google — ,Mein Gerét finden”.
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6.

8.3. Krisenszenarien — Konkrete Handlungsanweisungen

. Passworter aller auf den Gerdten genutzten Dienste dndern — Prioritdt: E-Mail,

Cloud, Passwort-Manager, Banking.

. 2FA-Codes sichern: Falls die 2FA-App auf dem gestohlenen Smartphone war, nutze

die Backup-Codes aus dem Notfalldokument.
Wichtige Kontakte und Kunden informieren, falls E-Mail-Zugang geféhrdet ist.

Erste 24 Stunden:

Neues Gerit beschaffen oder Leihgerat organisieren.
Passwort-Manager auf neuem Gerét einrichten.
2FA-App auf neuem Gerét einrichten und alle Dienste neu verkniipfen.

. Backup-Wiederherstellung starten.
. Versicherung informieren (Hausrat, Cyber-Versicherung).
. Priifen ob personenbezogene Kundendaten betroffen waren — ggf. Datenschutzbe-

horde informieren (Frist: 72 Stunden ab Kenntnis der Panne, Art. 33 DSGVO).
Bei hohem Risiko fiir Betroffene zusétzlich diese direkt benachrichtigen (Art. 34
DSGVO). Kontaktdaten der zustdndigen Behorde im Notfalldokument hinterlegt?
— Siehe Kapitel DSGVO in der Praxis.

8.3.2. Szenario 2: Ransomware-Angriff

Ransomware verschliisselt deine Dateien und fordert Losegeld fiir die Entschliisselung. Die
klare Empfehlung aller Behorden: Zahle nicht. Die Zahlung garantiert keine Entschliis-
selung, finanziert die Angreifer und macht dich zum wiederholten Ziel.

Das ist die Regel. In schweren Fillen — wenn unternehmenskritische Daten betroffen sind,
keine Backups existieren oder eine Cyberversicherung involviert ist — sollte die Entschei-
dung jedoch immer zusammen mit einem spezialisierten Incident-Response-Dienstleister,
rechtlicher Beratung und dem Versicherer getroffen werden. Auch Strafverfolgungsbehér-
den kénnen relevante Informationen zu bekannten Varianten haben.

Sofortmaf3inahmen:

1.

w

D.

Gerdt sofort vom Netzwerk trennen — Netzwerkkabel ziehen, WLAN deaktivieren.
Das verhindert die Ausbreitung auf andere Geréte und NAS.

. Externe Festplatten und USB-Geréte trennen, falls noch nicht verschliisselt.

Geréat ausschalten — nicht neu starten, nicht weiter verwenden.

. Backup-Status priifen: Liegt ein sauberes Backup vor, das vor dem Angriff erstellt

wurde?
IT-Fachmann hinzuziehen — Ransomware-Entfernung erfordert Expertise.

Wiederherstellung:

6.

7.

8.

Gerét neu aufsetzen — formatieren und Betriebssystem neu installieren. Niemals
Ransomware-befallenes System bereinigen wollen, ohne Neuinstallation.

Backup wiederherstellen — nur von einem Backup, das eindeutig vor dem Angriff
liegt.

Finfallstor identifizieren und schlielen — wie kam die Ransomware rein? Phishing-
Mail, unsichere RDP-Verbindung, veraltete Software?
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8. Nottall & Resilienz — Wenn es passiert, bist du vorbereitet

9. Passworter aller Dienste dndern — Ransomware kann auch Zugangsdaten gestohlen
haben.

10. Anzeige erstatten — Ransomware ist eine Straftat.

11. Versicherung und ggf. Datenschutzbehdrde informieren. Bei unverschliisseltem Gerét
mit Kundendaten greift Art. 33 DSGVO: Meldung innerhalb von 72 Stunden. War
das Gerét verschliisselt, entfillt die Meldepflicht in der Regel — ein weiteres Argument
flir Geréteverschliisselung. Siehe Kapitel DSGVO in der Praxis.

Tipp: Die Website nomoreransom.org — betriecben von Europol und Si-
cherheitsbehérden — bietet kostenlose Entschliisselungstools fiir manche
Ransomware-Varianten. Priife dort, bevor du aufgibst.

8.3.3. Szenario 3: Kontosperrung (E-Mail, Cloud, Webshop)

Sofortmaf3inahmen:

1. Priifen ob es ein allgemeiner Ausfall ist — Statusseite des Anbieters aufrufen.

2. Support kontaktieren — Telefon ist meist schneller als Ticket-System. Kundennum-
mer und Zahlungsbelege bereithalten.

3. Alternative Kommunikation aktivieren — Kunden und wichtige Kontakte iiber alter-
native Wege informieren.

4. Priifen ob lokale Kopien oder Backups verfiigbar sind — arbeitsfiahig bleiben.

Mittelfristig:

5. Alle Schritte mit Support dokumentieren — Ticketnummern, Datum, Namen.

6. Bei Verdacht auf Hackerangriff: Passworter aller verkniipften Dienste dndern.

7. Eskalation: Bei fehlendem Fortschritt an hohere Support-Ebene eskalieren oder recht-
liche Schritte priifen.

8.3.4. Szenario 4: Domain-Verlust oder -Ausfall

1. DNS-Propagation abwarten — manche Ausfélle 16sen sich von selbst.

. Registrar kontaktieren — Zugangsdaten aus dem Notfalldokument.

3. Falls Domain abgelaufen: Sofort verlangern, Wiederherstellungsfrist beachten (meist
30 Tage nach Ablauf noch moglich, aber teurer).

4. Falls Domain iibernommen oder gehackt: Sofort Support kontaktieren und DENIC
(fiir .de-Domains) einschalten.

5. Temporédre Losung: E-Mail iiber alternativen Anbieter umleiten, Website-Ausfall
kommunizieren.

[\)
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8.3. Krisenszenarien — Konkrete Handlungsanweisungen

8.3.5. Szenario 5: Datenverlust (ohne Ransomware)

1.

2.
3.

Nicht in Panik verfallen und nicht weiter auf dem betroffenen Datentriager schreiben
— jede Schreiboperation kann iiberschriebene Daten unwiederbringlich zerstoren.
Backup priifen — gibt es eine Backup-Version der verlorenen Dateien?

Papierkorb und Versionshistorie priifen — Cloud-Dienste wie OneDrive oder Dropbox
halten Versionen vor.

. Datenrettungssoftware — fiir lokal geldschte Dateien gibt es Software, die noch nicht

iiberschriebene Daten wiederherstellen kann.

. Professionelle Datenrettung — bei physisch defekten Datentridgern ist ein speziali-

siertes Unternehmen noétig. Das ist teuer, aber bei kritischen Daten oft die einzige
Option.

. DSGVO-Meldepflicht priifen: Datenverlust ist eine Datenpanne im Sinne von

Art. 33 DSGVO - auch dann, wenn keine unbefugte Person Zugang hatte. Ent-
scheidend ist, ob personenbezogene Daten unwiederbringlich verloren gegangen sind.
Sind Kundendaten, Mitarbeiterdaten oder andere personenbezogene Daten betroffen
und nicht wiederherstellbar, greift die 72-Stunden-Meldepflicht gegeniiber der Daten-
schutzbehorde. Konnten die Daten vollstdndig aus einem Backup wiederhergestellt
werden, ist das Risiko in der Regel gering — aber die interne Dokumentationspflicht
nach Art. 33 Abs. 5 DSGVO bleibt bestehen. Kontaktdaten der zustédndigen Behorde
im Notfalldokument hinterlegt? — Siehe Kapitel DSGVO in der Prazis.

8.3.6. Szenario 6: Phishing — du hast auf etwas hereingefallen

Phishing ist das héufigste Einfallstor fiir nahezu alle anderen Krisenszenarien: Ransom-
ware, Kontosperrung, Datenverlust. Der Moment, in dem du merkst, dass du auf eine
gefilschte E-Mail hereingefallen bist oder Zugangsdaten auf einer falschen Website einge-
geben hast, erfordert sofortiges Handeln — nicht Selbstvorwiirfe.

Hintergriinde zu Phishing-Methoden, Erkennungsmerkmalen und Privention: Kapitel ,,So-
cial Engineering € Phishing” in Teil 7.

SofortmafBBnahmen — die ersten 15 Minuten:

1.

Ruhe bewahren und schnell handeln — jede Minute zéhlt, aber Panik fithrt zu Fehlern.

2. Passwort des betroffenen Dienstes sofort &ndern — von einem anderen Gerét aus, falls

du befiirchtest, dass dein Hauptgerit kompromittiert ist.

. Alle aktiven Sitzungen beenden — das ist genauso wichtig wie die Passwort-

dnderung. Wer mit gestohlenen Zugangsdaten eingeloggt ist, bleibt eingeloggt, bis
die Session aktiv beendet wird. In den Sicherheitseinstellungen des Dienstes: ,,Alle
Gerédte abmelden” oder ,,Aktive Sitzungen beenden”.

. 2FA neu einrichten — neuen TOTP-Schliissel generieren, alte Backup-Codes fiir un-

giiltig erkléren.

. Auf Backdoors prifen: Wurden E-Mail-Weiterleitungsregeln eingerichtet? Neue

Admins oder Benutzer angelegt? Wiederherstellungsadressen gedndert? OAuth-
Verbindungen zu fremden Apps hinzugefiigt? Diese stillen Hintertiiren werden oft
iibersehen und erméglichen Dauerzugriff trotz Passwortdnderung.
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Folgeschiden priifen:

6. Wurden von dem kompromittierten Konto E-Mails in deinem Namen versendet? Falls
ja: betroffene Empfanger warnen.

7. Wurden Zahlungen ausgelost oder Bankdaten eingesehen? Sofort Bank informieren
und Transaktionen priifen.

8. Wurden personenbezogene Kundendaten abgegriffen? — DSGVO-Meldepflicht nach
Art. 33 DSGVO priifen, Frist 72 Stunden. Siehe Kapitel DSGVO in der Prazxis in
Teil 4.

9. War das kompromittierte Passwort auch bei anderen Diensten in Verwendung? —
Passworter dort ebenfalls sofort dndern. Das ist ein weiteres Argument fir einen
Passwort-Manager mit einzigartigen Passwortern pro Dienst.

10. Anzeige erstatten, wenn ein finanzieller Schaden entstanden ist oder Kundendaten
abgeflossen sind.

8.4. Business Continuity — Arbeitsfahig bleiben wahrend der
Krise

8.4.1. Das Ziel: Nicht null, sondern reduziert

Business Continuity bedeutet nicht, dass alles weiterlauft wie vorher. Es bedeutet, dass
du trotz eines Ausfalls weiter arbeiten kannst — vielleicht mit Einschrénkungen, vielleicht
langsamer, aber nicht komplett stillgestellt.

Das Ziel in einer Krise ist nicht Perfektion. Es ist Handlungsfidhigkeit. Welche Leistungen
kannst du trotz des Ausfalls noch erbringen? Welche Kunden miissen sofort informiert
werden? Was kann warten?

8.4.2. Das Minimalset: Was du immer brauchst

Uberlege, was du absolut brauchst, um auch in einer Krise arbeitsfihig zu sein. Fiir die
meisten Selbstdndigen sind das:

Kommunikation: Eine E-Mail-Adresse, die funktioniert. Eine Telefonnummer, iiber die
du erreichbar bist. Beides sollte unabhéngig von deiner priméren Infrastruktur existie-
ren.

Zugang zu laufenden Projekten: Zumindest die wichtigsten Projektdateien sollten
lokal vorhanden und nicht ausschliellich in der Cloud sein.

Kundendaten: Zumindest die Kontaktdaten deiner wichtigsten Kunden sollten offline
verfiigbar sein — exportiert, ausgedruckt, irgendwo gespeichert, das nicht am selben System
hangt wie alles andere.

Zahlungsfiahigkeit: Kannst du Rechnungen stellen, auch wenn dein priméres System
ausgefallen ist? Hast du Zugang zu deinen Bankkonten iiber ein Alternativgerét?

136



8.5. Der digitale Nachlass — Was passiert mit deiner I'T, wenn du ausfillst?

8.4.3. Kunden kommunizieren — schnell und ehrlich

Im Krisenfall ist Kommunikation mit Kunden oft das Wichtigste. Die meisten Kunden
reagieren verstdndnisvoll auf technische Probleme — wenn sie rechtzeitig und ehrlich infor-
miert werden. Was sie nicht verzeihen: wenn sie es zu spat erfahren oder sich vertrostet
fiihlen.

Informiere betroffene Kunden proaktiv — bevor sie selbst merken, dass etwas nicht stimmt.
Sei konkret: Was ist passiert, was bedeutet das fir ihr Projekt, wann rechne ich mit einer
Losung? Und halte sie auf dem Laufenden, wenn sich die Situation dndert.

8.4.4. Ausweich-Equipment

Uberlege jetzt — nicht im Notfall - wo du im Ernstfall auf ein Ersatzgerit zugreifen kannst.
Optionen:

e Ein élteres Gerét, das noch funktioniert und grundlegend einsatzbereit ist

e Ein Familienmitglied oder Freund, dessen Gerat du kurzzeitig nutzen kannst

e Ein lokales Geschaft, bei dem du kurzfristig ein Gerét kaufen oder leihen kannst
e Ein Co-Working-Space in deiner Ndhe mit Gerdten und Infrastruktur

Das klingt trivial — aber wer im Stress zum ersten Mal dariiber nachdenkt, verliert kostbare
Zeit,.

8.4.5. Der Wiederanlaufplan

Nach einer Krise geht es nicht darum, so schnell wie moglich zum Normalbetrieb zuriick-
zukehren — sondern so sicher wie méglich. Uberstiirzter Wiederanlauf ohne Ursachenbesei-
tigung fiihrt zur nichsten Krise.

Bevor du nach einem Sicherheitsvorfall zum Normalbetrieb zuriickkehrst: Ursache identi-
fiziert und beseitigt? Alle Passworter gedndert? Backup-Integritit gepriift? System neu
aufgesetzt oder zumindest griindlich bereinigt?

Erst dann ist der Normalbetrieb wieder sicher.

8.5. Der digitale Nachlass — Was passiert mit deiner IT, wenn
du ausfallst?

8.5.1. Die Frage, die niemand stellen will

Was passiert mit deiner Website, deinen Domains, deinen Cloud-Konten, deinen Kunden-
daten — wenn du morgen fiir Wochen ausfillst? Krankheit, Unfall, im schlimmsten Fall:
Tod.

Fiir Selbstédndige ist das keine abstrakte Frage. Es gibt keine Kollegen, die einspringen.
Keine IT-Abteilung, die Bescheid weifl. Niemand, der automatisch Zugang hat. Wenn du
ausfallst, fillt alles aus — es sei denn, du hast vorgesorgt.

Das ist kein angenehmes Thema. Es ist ein notwendiges.
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8.5.2. Was ohne Vorbereitung passiert

Deine Website lauft weiter — bis die Domain ablduft oder das Hosting auslduft. Dann ist
sie weg. Deine E-Mails kommen an — bis das Konto ablauft oder gesperrt wird. Dann weif3
niemand mehr, was von Kunden geschrieben wurde. Deine Kundendaten liegen auf deinem
Laptop oder in der Cloud — unerreichbar fiir alle, die sie brauchten. Offene Rechnungen,
laufende Projekte, Vertrage — niemand kann sich darum kiimmern.

Das ist nicht nur ein Problem fiir dich. Es ist ein Problem fiir deine Kunden, deine Familie
und alle, die nach dir aufrdumen miissen.

8.5.3. Was du vorbereiten kannst

Eine Vertrauensperson benennen: Jemand, der im Notfall Zugang zu deiner digitalen
Infrastruktur bekommt — und weif}, was er damit tun soll. Das ist nicht zwingend die Person,
der du dein Notfalldokument anvertraust. Es kann jemand mit etwas I'T-Verstiandnis sein,
der im Notfall handeln kann.

Das Notfalldokument erweitern: Fiige einen Abschnitt hinzu, der beschreibt, was
im Fall deines Ausfalls zu tun ist: Welche Kunden miissen informiert werden? Welche
laufenden Projekte gibt es? Wie werden offene Rechnungen bearbeitet? Wann und wie
sollen Domains und Hosting gekiindigt werden?

Vollmacht: Eine schriftliche Vollmacht, die einer Vertrauensperson erlaubt, in deinem
Namen zu handeln — gegeniiber Behorden, Anbietern, Banken. Im Ernstfall ist das unbe-
zahlbar.

Testament und digitaler Nachlass: In deinem Testament kannst du festlegen, wer
deine digitalen Assets erbt und wie mit ihnen umzugehen ist. Sprich mit deinem Anwalt
dartiber. Manche Cloud-Anbieter bieten auch eigene Nachlasslésungen an — zum Beispiel
Google mit dem ,Inaktivitdts-Manager”.

8.5.4. Die minimalste Losung — und sie reicht fiir den Anfang

Du brauchst nicht sofort einen vollsténdigen Notfallplan fiir alle Szenarien. Die minimalste
sinnvolle Losung ist diese:

Eine Vertrauensperson weif}, dass es ein Notfalldokument gibt und wo es liegt. Das Notfall-
dokument enthélt genug Information, um die kritischsten Dinge zu tun: wichtige Kunden
informieren, laufende Dienste geordnet beenden, Daten sichern.

Das ist kein perfekter digitaler Nachlass. Aber es ist unendlich besser als nichts — und es
braucht nur einen Nachmittag, um es aufzusetzen.
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8.6. Die Sicherheits-Routine — Einmal einrichten, dauerhaft gepflegt

8.5.5. Checkliste: Digitaler Nachlass

(] Es gibt eine Vertrauensperson, die im Notfall handeln kann und weif}, dass sie diese
Rolle hat.

[J Diese Person weif}, wo das Notfalldokument liegt — und wie sie darauf zugreifen kann.

O Das Notfalldokument enthélt Anweisungen fiir den Ausfall- oder Todesfall.

[0 Ich habe eine schriftliche Vollmacht vorbereitet oder zumindest gepriift, ob ich eine
brauche.

0 Das Thema ist in meinem Testament oder meiner Nachlassplanung beriicksichtigt.

8.6. Die Sicherheits-Routine — Einmal einrichten, dauerhaft
gepflegt

8.6.1. Warum dieser Guide sonst in der Schublade landet

Du hast diesen Guide gelesen. Du hast Mafinahmen umgesetzt: Passwort-Manager einge-
richtet, Backups konfiguriert, Notfalldokument geschrieben. Das ist mehr, als die meisten
tun.

Aber IT-Sicherheit ist kein Zustand, den man einmalig erreicht. Software veraltet. Pass-
worter werden kompromittiert, ohne dass man es merkt. Der Zugang, den du einem Sub-
unternehmer gegeben hast, existiert noch — obwohl die Zusammenarbeit lingst beendet
ist. Das Backup lduft seit drei Monaten nicht mehr, weil die externe Festplatte im Urlaub
ausgesteckt wurde und seitdem im Regal liegt.

Die meisten IT-Sicherheitsprobleme bei Selbstéindigen entstehen nicht aus Unwissenheit,
sondern aus Vernachlassigung. Gute Absichten, die im Alltag versanden.

Die Losung ist keine Disziplin — sondern ein System. Eine feste Routine, die das Wich-
tigste in regelméfligen Absténden {iberpriift und aktuell hélt. Kein Aufwand von Stunden,
sondern von Minuten — wenn man weif}, was zu priifen ist.

8.6.2. Monatliche Routine — 15 Minuten

Diese Punkte sind schnell und hochrelevant. Sie lassen sich in einer Kaffeepause erledi-
gen.

Was Warum

Backup-Status priifen Lauft das Backup noch? Letzte erfolgreiche
Sicherung wann?

Kritische Sicherheitsmeldungen priifen BSI-Newsletter oder Have I Been Pwned —

wurde eine deiner E-Mail-Adressen in
einem Datenleck gefunden?

Offene Zugénge fiir Dritte priifen Wer hat noch aktiven Zugang zu deinen
Systemen? Ist das noch notig?
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Was Warum

Ungewohnliche Kontoaktivitdten priifen Logins von unbekannten Geréten oder
Orten in deinen wichtigsten Diensten?

Wo priifen: Die meisten Dienste (Google, Microsoft, Apple) zeigen unter ,Sicherheit”
oder ,Geréteiibersicht” alle aktiven Sitzungen. Einmal im Monat durchsehen — dauert
zwei Minuten.

8.6.3. Quartalsweise Routine — 60 Minuten

Einmal pro Quartal, am besten als fester Kalendereintrag. Diese Punkte brauchen etwas
mehr Zeit, sind aber nicht aufwendig.

Was Warum

Backup testen Ein vorhandenes Backup ist kein
funktionierendes Backup. Einmal pro
Quartal eine Datei aus dem Backup

wiederherstellen.
Software-Inventar aktualisieren Neue Programme installiert? Alte
deinstalliert? Lizenzen noch giiltig?
Updates manuell priifen Buchhaltungssoftware, Router-Firmware,

NAS-Firmware — alles, das sich nicht
automatisch aktualisiert.

Passworter kritischer Dienste priifen Nicht zwingend dndern — aber priifen: Sind
alle kritischen Konten mit 2FA gesichert?
Gibt es noch alte Passworter, die vor dem
Passwort-Manager erstellt wurden?

Zugénge fiir Dritte {iberpriifen Liste durchgehen: Wer hat noch Zugang?
Ist er noch notig?
DSGVO-Pflichten priifen Hat sich etwas geéndert? Neue Dienste

eingesetzt, neue Verarbeitungen begonnen?
VVT aktualisieren.

8.6.4. Jahrliche Routine — halber Tag

Einmal im Jahr, am besten zu einem festen Zeitpunkt — zum Beispiel Anfang Januar oder
nach dem Jahresabschluss. Das ist die grofle Inspektion.
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Was

Warum

Notfalldokument aktualisieren

Vollstandigen Restore-Test durchfithren

Software auf End-of-Life priifen

Cyberversicherung priifen

Website auf Rechtskonformitét priifen

Berechtigungen in Cloud-Diensten priifen

Passworter aller kritischen Dienste

erneuern

Notfallkontakte aktualisieren

Backup-Strategie bewerten

Passworter gedndert? Neue Dienste? Neue
Kontakte? Neue Hardware? Das
Notfalldokument spiegelt den aktuellen
Stand wider — oder es ist im Ernstfall
wertlos.

Nicht nur eine Datei — sondern einen
vollstindigen Wiederherstellungstest fiir
das wichtigste System. Wie lange dauert
es? Funktioniert alles?

Welche Software lauft aus dem Support?
Was muss ersetzt oder aktualisiert werden?
Hat sich dein Unternehmen verédndert?
Hoherer Umsatz, neue Mitarbeiter, neue
Systeme? Deckungssumme noch
angemessen? Obliegenheiten noch erfillt?
Impressum, Datenschutzerkléarung,
Cookie-Banner — alles noch aktuell und
vollstandig?

Welche Apps und Dienste haben
OAuth-Zugang zu deinen Konten? Alles
noch notig?

Banking, E-Mail, Domain-Registrar,
Hosting — einmal im Jahr komplett
erneuern.

IT-Dienstleister, Datenschutzbehorde,
Cyberversicherungs-Hotline — sind alle
Kontaktdaten noch aktuell?

Hat sich dein Arbeitsvolumen verdndert?
Reicht die aktuelle Backup-Strategie noch
aus?

8.6.5. Der Jahrescheck als Kalendertermin

Diese Routine funktioniert nur, wenn sie im Kalender steht — nicht als vage Absicht,
sondern als konkreter Termin mit Zeitblock. Empfehlung: einmal im Jahr, wiederkehrend,
mit der Bezeichnung ,, IT-Jahrescheck” und einer Erinnerung zwei Wochen vorher.

Wer den monatlichen und quartalsweisen Check ebenfalls in den Kalender eintrigt, nimmt
sich dem Zufallsprinzip. Eine wiederkehrende Erinnerung am ersten Montag jeden Monats
kostet dreiflig Sekunden zum Einrichten und spart im Ernstfall Stunden.
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8.6.6. Wenn sich etwas Wesentliches dndert — sofort handeln

Neben der regelméfligen Routine gibt es Ereignisse, die sofortiges Handeln erfordern —
unabhéngig vom Kalender:

Jemand verldsst dein Netzwerk (Subunternehmer, Assistenz, Kooperation) — Zuginge
sofort entziehen, geteilte Passworter sofort &ndern.

Du wechselst einen kritischen Dienst (neuer Hosting- Anbieter, neue Buchhaltungssoftware)
— Notfalldokument sofort aktualisieren, Backup-Konfiguration priifen.

Ein Datenleck wird bekannt, das einen von dir genutzten Dienst betrifft — Passwort
des betroffenen Dienstes sofort dndern, priifen ob dasselbe Passwort woanders verwendet
wird.

Du kaufst neues Equipment (Laptop, NAS, Router) — Vor Inbetriebnahme konfigurieren,
Backup einrichten, ins Notfalldokument eintragen.

8.6.7. Checkliste: Sicherheits-Routine einrichten

O Monatlicher Kalendertermin ,,IT-Kurzcheck” ist eingerichtet (15 Min.).

O Quartalsweiser Kalendertermin ,,IT-Wartung” ist eingerichtet (60 Min.).

O Jahrlicher Kalendertermin ,IT-Jahrescheck” ist eingerichtet (halber Tag).

[J Ich bin beim BSI-Newsletter angemeldet oder nutze Have I Been Pwned fiir monat-
liche Leck-Priifung.

[J Ich habe eine Liste der Zugénge fiir Dritte, die ich monatlich priife.

0 Mein Notfalldokument hat ein Datum der letzten Aktualisierung.

8.7. Der personliche IT-Notfallplan

8.7.1. Warum ein Plan, den du nie brauchst, trotzdem unverzichtbar ist

Ein Notfallplan ist wie eine Versicherung: Du hoffst, ihn nie zu brauchen. Und wenn du
ihn brauchst, bist du froh, dass er existiert. Der Unterschied zur Versicherung: Er kostet
dich einmal ein paar Stunden Arbeit — und danach nur noch gelegentliche Pflege.

Der wichtigste Grundsatz: Ein Notfallplan muss funktionieren, wenn du unter Stress stehst,
wenig Zeit hast und vielleicht nicht klar denkst. Er darf kein Konzeptpapier sein, das du
unter normalen Bedingungen liest und versteht. Er muss eine Checkliste sein, die du auch
um 23 Uhr nach einem Schock Schritt fir Schritt abarbeiten kannst.
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8.7.2. Die Struktur eines guten IT-Notfallplans

Ein personlicher I'T-Notfallplan besteht aus drei Teilen:

Teil A: Das Notfalldokument — ein physisch vorhandenes Dokument mit allen Zu-
gangsdaten, Kontakten und Wiederherstellungsinformationen. Mehr dazu im néachsten
Abschnitt.

Teil B: Szenario-Checklisten — fiir die hdufigsten Krisen jeweils eine konkrete Schritt-
flir-Schritt-Liste. Was tue ich bei Geratediebstahl? Was bei Ransomware? Was bei Konto-
sperrung? Diese Listen miissen so konkret sein, dass du sie ohne Nachdenken abarbeiten
kannst.

Teil C: Kontaktliste — wer hilft dir im Notfall? IT-Unterstiitzung, dein Webhoster, dein
Domain-Registrar, deine Bank, dein Anwalt, dein Steuerberater. Mit Telefonnummern,
nicht nur mit Website-Adressen.

8.7.3. Die goldene Regel des Notfallplans

Der Plan muss offline verfiigbar sein. Ein Notfallplan, der nur in der Cloud liegt oder nur
auf dem Laptop gespeichert ist, hilft dir nicht, wenn genau das Cloud-Konto gesperrt oder
genau der Laptop gestohlen wurde. Drucke den Plan aus. Bewahre ihn an einem sicheren
Ort auf — zu Hause, nicht im Biiro, nicht in derselben Tasche wie der Laptop.

Merksatz: Dein Notfallplan muss funktionieren, wenn dein gesamtes digitales
System ausgefallen ist. Teste ihn gedanklich: Was hétte ich, wenn heute alles
weg ware?

8.7.4. Wann und wie du den Plan aktualisierst

Ein Notfallplan veraltet. Passworter d&ndern sich, Anbieter wechseln, neue Dienste kom-
men hinzu. Plane eine jihrliche Uberpriifung ein — zum Beispiel zum Jahreswechsel oder
zu deinem Geburtstag. Uberpriife dabei: Sind alle Zugangsdaten noch aktuell? Sind alle
Kontakte noch erreichbar? Hat sich an deiner Infrastruktur etwas gedndert?

Trage diesen Termin heute in deinen Kalender ein.

8.8. Das Notfalldokument — Was rein muss und wo es liegt

8.8.1. Was ein Notfalldokument ist

Das Notfalldokument ist das physische Herzstiick deines Notfallplans. Es ist kein digitales
Dokument — oder zumindest nicht nur. Es ist ein ausgedrucktes, sicher aufbewahrtes Do-
kument, das alle Informationen enthélt, die du oder eine Vertrauensperson brauchst, um
deine digitale Infrastruktur im Notfall zu iibernehmen oder wiederherzustellen.

Es enthilt sensible Informationen — Zugangsdaten, Passworter, Wiederherstellungscodes.
Entsprechend muss es sicher aufbewahrt werden: in einem verschlossenen Umschlag, einem
Tresor, oder an einem Ort, den nur du und eine Vertrauensperson kennen.
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8.8.2. Was ins Notfalldokument gehort

1. Personliche Identifikation und Kontakt - Dein vollstdndiger Name, Adresse, Steu-
ernummer - Notfallkontakte (Familie, enger Freund, Geschéftspartner) - Dein Anwalt,
Steuerberater, IT-Unterstiitzung — mit Telefonnummer

2. Domains & Hosting - Domain-Registrar: URL, Benutzername, Passwort, Kunden-
nummer - Alle registrierten Domains mit Ablaufdatum - Webhoster: URL, Benutzername,
Passwort, Kundennummer - FTP /SSH-Zugangsdaten falls relevant

3. E-Mail - E-Mail-Anbieter: URL, Benutzername, Passwort - IMAP/SMTP-
Einstellungen fiir manuelle Konfiguration - Wo liegt das lokale E-Mail-Archiv?

4. Cloud-Dienste - Microsoft 365 / Google Workspace: Konto, Passwort, wo liegt der
AVV? - Cloud-Speicher: Welcher Dienst, welches Konto, wo liegen lokale Kopien? - Backup-
Dienst: Welcher Anbieter, wie wird wiederhergestellt?

5. Passwort-Manager - Welches Tool wird verwendet? - Wo liegt die verschliisselte Da-
tenbank (falls lokal)? - Master-Passwort — nur handschriftlich, nicht digital - Notfallzugang-
Optionen des Anbieters

6. Zwei-Faktor-Authentifizierung - Welche 2FA-App wird verwendet? - Wo liegen
die Backup-Codes fiir kritische Dienste? - Wie wird die 2FA-App auf einem neuen Gerét
eingerichtet?

7. Gerdte - Laptop: Modell, Seriennummer, Betriebssystem-Passwort - Smart-
phone: Modell, Seriennummer, PIN/Passcode - Wie wird Fernloschung aktiviert? -
FileVault/BitLocker-Wiederherstellungsschliissel

8. Backups - Wo liegt das lokale Backup (Festplatte, NAS)? - Welcher Cloud-Backup-
Dienst, welches Konto? - Wie wird eine vollstdndige Wiederherstellung durchgefiihrt? -
Wann wurde das Backup zuletzt getestet?

9. Geschiftskritische Dienste - Webshop: Plattform, URL, Zugangsdaten, Kunden-
nummer Support - Buchhaltungssoftware: Wo liegt sie, wie kommt man ran? - Zahlungs-
dienstleister: Welcher Anbieter, Kundennummer, Support-Kontakt - Weitere branchenspe-
zifische Tools

10. Versicherungen und Vertrige - Cyber-Versicherung (falls vorhanden): Anbieter,
Policennummer, Schadensmeldung wie? - Hosting- und Domain-Vertrige: Wo liegen sie?

8.8.3. Wo das Notfalldokument liegt

Physische Kopie: Zu Hause in einem verschlossenen Ort — Tresor, verschlossener Schrank,
versiegelter Umschlag. Nicht im Biiro, nicht in derselben Tasche wie das Laptop.

Zweite physische Kopie: Bei einer Vertrauensperson — Ehepartner, enger Freund, El-
ternteil. In einem versiegelten Umschlag mit dem Hinweis, ihn nur in definierten Notféllen
zu Offnen.

Digitale verschliisselte Kopie (optional): Als verschlisseltes PDF oder in einem
Passwort-Manager-Notfallfach — aber nur als Ergénzung, nicht als Ersatz fiir die physi-
sche Kopie.
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Wichtig: Informiere deine Vertrauensperson dariiber, dass das Dokument exis-
tiert und wo es liegt — aber nicht notwendigerweise iiber den Inhalt. Im Notfall
muss jemand wissen, dass es dieses Dokument gibt.

8.9. Notfalldokument — Vorlage zum Ausfiillen

Drucke diese Vorlage aus. Fille sie handschriftlich oder am Computer aus und drucke sie
dann aus. Bewahre sie an einem sicheren, offline zugdnglichen Ort auf. Aktualisiere sie
mindestens einmal jahrlich.

Erstellt am: Zuletzt aktualisiert:

Aufbewahrt bei: Vertrauensperson in-
formiert: Ja / Nein

8.9.1. A — Personliche Angaben & Notfallkontakte

Vollstandiger Name
Adresse
Steuernummer
Umsatzsteuer-ID

Kontakt Name Telefon E-Mail

Vertrauensperson 1
Vertrauensperson 2
Anwalt
Steuerberater
IT-Unterstiitzung
Hausarzt
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8. Notfall & Resilienz — Wenn es passiert, bist du vorbereitet

8.9.2. B — Domains & Registrar

Registrar (Anbieter)
Login-URL
Benutzername / E-Mail
Passwort
Kundennummer
Support-Telefon

Domain Ablaufdatum Automatische Verldngerung
Ja / Nein
Ja / Nein
Ja / Nein

DNS-Eintrige gesichert unter:

8.9.3. C — Webhosting

Hoster (Anbieter)
Login-URL
Benutzername / E-Mail
Passwort
Kundennummer
Support-Telefon
FTP/SSH-Zugang

8.9.4. D - E-Mail

E-Mail-Anbieter
Login-URL
E-Mail-Adresse

Passwort

IMAP-Server & Port
SMTP-Server & Port
Lokales Archiv liegt unter
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8.9. Notfalldokument — Vorlage zum Ausfiillen

8.9.5. E — Cloud-Dienste

Dienst Anbieter Login-URL Benutzername Passwort
E-Mail / Produktivitét
Cloud-Speicher
Backup-Dienst
Videokonferenz
Sonstiges
8.9.6. F — Passwort-Manager & 2FA
Passwort-Manager (Tool)
Wo liegt die Datenbank?
Master-Passwort (nur handschriftlich eintragen)
2FA-App (Tool)
Backup-Codes gesichert unter
Backup-Codes fiir kritische Dienste:
Dienst Backup-Codes / Speicherort
E-Mail
Domain-Registrar
Cloud-Speicher
Passwort-Manager
Banking
8.9.7. G — Geriate
Login-Passwort  Fernloschung
Gerat Modell Seriennummer  / PIN aktiviert
Laptop Ja / Nein
Smartphone Ja / Nein
Tablet Ja / Nein
NAS / Externe -
Festplatte

FileVault / BitLocker Wiederherstellungsschliissel liegt unter:
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8. Notfall & Resilienz — Wenn es passiert, bist du vorbereitet

8.9.8. H — Backups

Lokales Backup — Wo?
Lokales Backup — Tool
Cloud-Backup — Anbieter
Cloud-Backup — Login

Zuletzt getestet am

Wiederherstellung: Anleitung unter

8.9.9. | — Geschaftskritische Dienste

Dienst Anbieter Login-URL

Benutzername Passwort

Support-
Kontakt

Webshop
Buchhaltung
Zahlungsdienstleister
Newsletter-

Tool
Projektmanagement
Sonstiges

8.9.10. J — Versicherungen & wichtige Vertrage

Cyber-Versicherung — Anbieter

Policennummer

Schadensmeldung — Telefon
Hosting-Vertrag liegt unter
Domain-Vertrag liegt unter

8.9.11. K — Anweisungen fiir den Notfall

Was soll im Fall meines lingeren Ausfalls oder Todes getan werden?

Kunden, die sofort informiert werden miissen:
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8.9. Notfalldokument — Vorlage zum Ausfiillen

Laufende Projekte und ihr Status:

Offene Rechnungen / Forderungen:

Wann sollen Domains / Hosting gekiindigt werden?

Sonstige Hinweise:

Dieses Dokument ist vertraulich. Im Notfall wende dich an die oben genannte Vertrauens-
person.
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9. Und jetzt?

Du hast es gelesen. Hier ist, was das bedeutet — und was nicht.

9.1. Was du gerade getan hast

Du hast einen Guide gelesen, der urspriinglich fiir einen Nachmittag gedacht war und dann
irgendwie grofler wurde. Du hast Themen durchgearbeitet, die die meisten Selbstédndigen
seit Jahren vor sich herschieben: Backups, Passworter, Domains, Datenschutz, Notfallpla-
ne, Krisenszenarien, KI-Risiken, rechtliche Pflichten.

Das ist kein kleines Ding.

Nicht weil das Lesen so aufwendig wére — sondern weil es eine Entscheidung ist. Die Ent-
scheidung, sich der eigenen digitalen Situation zu stellen, statt zu hoffen, dass es schon gut
geht. Das Wort dafiir ist Weitsicht. Nicht Perfektionismus, nicht Paranoia — Weitsicht.

Und damit ist auch schon das Wichtigste gesagt.

9.2. Das, was jetzt nicht passieren sollte

Lass mich direkt sein: Der haufigste Fehler nach dem Lesen eines solchen Guides ist, ihn
zu schliefen und zu denken: Morgen fange ich an.

Morgen ist eine Fantasie. Anfangen ist konkret.

Du musst nicht alles umsetzen. Du musst auch nicht sofort anfangen. Aber du solltest
irgendetwas anfangen — heute, in den néchsten dreiflig Minuten, bevor der Alltag wieder
Fahrt aufnimmt.

Was wére das bei dir? Eine Frage, die du dir jetzt stellen kannst:

Wenn ich in diesem Guide nur eine einzige Sache umsetzen wiirde — was wdre
die, bei der ich mir danach am besten fithlen wirde?

Das ist dein Anfang. Nicht Kapitel 1. Nicht die vollstdndige Checkliste. Diese eine Sache.
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9. Und jetzt?
0.3. Die Fiille aushalten — und trotzdem weitermachen

Viele Menschen, die diesen Guide lesen, erleben irgendwann das gleiche Gefiihl: Es ist zu
viel. Zu viele Themen, zu viele Mafinahmen, zu viele Dinge, die gleichzeitig vernachléssigt
wurden. Das Gefiihl kann sich anfiihlen wie Uberforderung — aber es ist eigentlich etwas
anderes. Es ist Klarheit. Du siehst jetzt, was du vorher nicht gesehen hast.

Das ist unangenehm. Und es ist gut.

Der Ausweg aus der Uberforderung ist nicht, alles auf einmal anzugehen. Es ist, eine
Reihenfolge zu finden. Und die sieht fiir die meisten Selbstandigen ungefihr so aus:

Zuerst das Fundament: Passworter und 2FA, Backups, Notfalldokument. Das sind die
drei Bereiche, die im Ernstfall den Unterschied zwischen einer Krise und einer Katastrophe
ausmachen. Wenn du hier noch Liicken hast, schliefle sie zuerst.

Dann die Infrastruktur: Domain, E-Mail, Zugénge zu deinen wichtigsten Diensten.
Alles, was du wirklich kontrollieren musst — und das du verlieren kannst, wenn du es nicht
tust.

Dann die Pflichten: Datenschutz, Impressum, rechtliche Grundlagen. Nicht weil Ab-
mahnungen das schlimmste Risiko wéren — sondern weil diese Dinge geregelt sein miissen,
wenn du professionell aufgestellt sein willst.

Dann die Vertiefung: Die Anhénge dieses Guides, weiterfithrende Lektiire, Themen wie
Cyberversicherung oder Netzwerksicherheit — wenn du bereit bist.

Das klingt nach viel. Es ist auch viel. Aber es ist kein Sprint — es ist ein Weg. Und der
Weg beginnt damit, dass du weifit, wo du stehst.

9.4. Uber Hilfe holen — und warum das keine Niederlage ist

Es gibt einen Satz, der in der Selbstandigkeit gerne als Tugend verkleidet wird: Ich regel
das selbst.

Manchmal ist das richtig. Manchmal ist es das Teuerste, was du tun kannst.

IT-Sicherheit ist ein breites Feld. Datenschutzrecht ist ein weiteres. Steuerliche Fragen
kommen dazu, rechtliche Absicherung, Website-Pflichten. Kein Mensch — und schon gar
kein Selbsténdiger mit einem echten Arbeitsalltag — kann das alles alleine auf einem pro-
fessionellen Niveau halten. Das ist keine personliche Schwéche. Das ist Arithmetik.

Wer Hilfe holt, wenn er sie braucht, trifft eine unternehmerische Entscheidung. Genau
wie du einen Steuerberater beauftragst, weil er in zwei Stunden leistet, wofiir du zwanzig
brauchen wiirdest — und weil seine Arbeit besser ist. Genau wie du einen Anwalt rufst,
wenn ein Vertragsstreit eskaliert, statt selbst Jurist zu werden.

Ein IT-Dienstleister, der deine Backups einrichtet und monatlich prift, ist kein Zeichen
dafiir, dass du die Kontrolle iiber dein Unternehmen verloren hast. Es ist ein Zeichen dafiir,
dass du verstanden hast, wie Unternehmen funktionieren: indem man weif}, was man selbst
macht — und was man besser delegiert.
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9.5. Was sich verdndert hat

Das Gleiche gilt fiir Datenschutzberatung, fiir Website-Audits, fiir die jihrliche Uberprii-
fung deiner IT-Infrastruktur. Du musst die Themen verstehen — und das tust du jetzt —
aber du musst sie nicht alleine umsetzen.

Wer das versteht, ist nicht schwécher als andere. Er ist weitsichtiger.

0.5. Was sich verandert hat

Du schliefit diesen Guide mit einem anderen Blick auf deine digitale Infrastruktur, als du
ihn hattest, als du ihn gedffnet hast.

Du weifit jetzt, wo deine Domains liegen — und ob du wirklich derjenige bist, der sie
kontrolliert. Du weifit, ob deine Backups echte Backups sind oder nur ein gutes Gefiihl.
Du weif3t, welche rechtlichen Pflichten du hast — und welche du vielleicht noch erfillen
musst. Du weiflt, was im Krisenfall zu tun ist — und wer dann neben dir steht.

Das ist keine Kleinigkeit. Die meisten Selbsténdigen, denen diese Informationen fehlen,
merken es erst dann, wenn etwas schiefgeht. Du bist vorbereitet, bevor etwas schiefgeht.

Resilienz ist kein Zustand, den man einmal erreicht und dann hat. Es ist eine Haltung.
Eine Praxis. Die Bereitschaft, sich regelméfig zu fragen: Wie stehe ich da — und was will
ich verbessern?

Du hast diese Frage heute gestellt. Das ist der Anfang.

Viel Erfolg. Und bleib resilient.
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10. Glossar

Dieses Glossar erkldrt die wichtigsten Begriffe, die im Guide verwendet werden. Es richtet
sich an Leserinnen und Leser ohne tiefes IT-Vorwissen. Fachbegriffe werden so erkldrt,
dass sie auch ohne Studium verstindlich sind.

2FA (Zwei-Faktor-Authentifizierung) Ein Sicherheitsverfahren, bei dem du dich mit
zwei unabhéngigen Faktoren ausweist — typischerweise Passwort (etwas, das du weifit) und
einem Code aus einer App oder per SMS (etwas, das du hast). Selbst wenn jemand dein
Passwort kennt, kommt er ohne den zweiten Faktor nicht in dein Konto. Siehe auch: TOTP.
Wikipedia

3-2-1-Regel Eine bewihrte Backup-Strategie: Mindestens 3 Kopien deiner Daten, auf 2
verschiedenen Medien oder Diensten, davon 1 Kopie auflerhalb deines Biiros oder Zuhauses
(Offsite). Gilt als Mindeststandard fiir zuverldssige Datensicherung.

A-Record Ein DNS-Eintrag, der eine Domain mit einer IP-Adresse verkniipft — also fest-
legt, auf welchem Server deine Website liegt. Wenn du den Webhoster wechselst, dnderst
du diesen Eintrag. Siehe auch: DNS, MX-Record.

AVYV (Auftragsverarbeitungsvertrag) Ein Vertrag zwischen dir und einem Dienst-
leister, der in deinem Auftrag personenbezogene Daten verarbeitet — zum Beispiel ein
Cloud-Anbieter oder ein E-Mail-Marketing-Tool. Der AVV ist nach DSGVO verpflichtend
und regelt, wie der Dienstleister mit den Daten umgehen darf. Fiir Berufsgeheimnistréger
ersetzt der AVV die Hilfspersonenvereinbarung nach § 203 StGB nicht — beide Vertréige
sind parallel erforderlich. Siehe auch: DSGVO, Hilfspersonenvereinbarung, Berufsgeheim-
nistrager.

Backup Eine Sicherheitskopie deiner Daten zu einem bestimmten Zeitpunkt, die unab-
héngig von den Originaldaten existiert. Ein Backup schiitzt dich vor Datenverlust — durch
Geréateausfall, versehentliches Loschen oder Ransomware. Nicht zu verwechseln mit einer
Synchronisierung. Siehe auch: 3-2-1-Regel, Immutable Backup. Wikipedia
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10. Glossar

BEC (Business Email Compromise) Eine Angriffsmethode, bei der Kriminelle eine
bekannte E-Mail-Adresse filschen oder iibernehmen, um betriigerische Zahlungen oder
Datenweitergaben auszulésen. Auch bekannt als CEO Fraud. Siehe auch: Phishing, Social
Engineering. Wikipedia

Berufsgeheimnistrager Personen, die aufgrund ihres Berufs gesetzlich zur Verschwie-
genheit verpflichtet sind und unter § 203 StGB fallen. Dazu gehoren unter anderem Arzte,
Zahnérzte, Psychotherapeuten, Rechtsanwiélte, Notare, Steuerberater, Wirtschaftspriifer
und Apotheker. Das unbefugte Offenbaren von Geheimnissen ist fiir diese Berufsgruppen
eine Straftat — keine Ordnungswidrigkeit. Siehe auch: Schweigepflicht (berufliche), Hilfs-
personenvereinbarung.

BitLocker Die in Windows 10/11 Pro und Enterprise integrierte Festplattenverschliisse-
lung. Schiitzt die Daten auf deinem Laufwerk vor unbefugtem Zugriff, wenn das Gerat
gestohlen oder ausgebaut wird. Siehe auch: FileVault, Verschlisselung. Wikipedia

BFSG (Barrierefreiheitsstiarkungsgesetz) Deutsches Bundesgesetz, das ab dem
28. Juni 2025 fiir bestimmte digitale Produkte und Dienstleistungen Barrierefreiheit
vorschreibt — insbesondere fiir Online-Shops und digitale Dienste im Verbraucherverkehr.
Kleinstunternehmen mit einem Jahresumsatz unter 2 Millionen Euro sind bei Dienst-
leistungen in der Regel ausgenommen. Bei Verstéflen drohen Bufigelder bis zu 100.000
Euro (§ 31 BFSG). Technischer Mafistab sind die WCAG 2.1 auf Level AA. Siehe auch:
DSGVO.

BYOD (Bring Your Own Device) Die Nutzung privater Geréte — Smartphone, Laptop,
Tablet — fiir berufliche Zwecke. In kleinen Betrieben verbreitet, aber mit Sicherheitsrisiken
verbunden: Private Geréte unterliegen nicht den betrieblichen Sicherheitsstandards und
sind oft schlechter abgesichert als Firmengeréte. Erfordert klare Regeln zu erlaubten Apps,
Datenspeicherung und Meldepflichten bei Verlust. Wikipedia

CNAME-Record Ein DNS-Eintrag, der eine Subdomain als Alias auf eine andere Adres-
se zeigt — zum Beispiel www.deinunternehmen.de auf deinunternehmen.de. Siehe auch:

DNS, A-Record. Wikipedia
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Credential Stuffing Eine Angriffsmethode, bei der gestohlene Zugangsdaten (Benutzer-
name + Passwort) automatisiert bei vielen anderen Diensten ausprobiert werden. Wer
dasselbe Passwort mehrfach verwendet, ist besonders gefdhrdet. Schutz: einzigartige Pass-
worter fiir jeden Dienst, am besten mit einem Passwort-Manager. Wikipedia

Cryptomator Ein kostenloses Open-Source-Tool fiir clientseitige Verschliisselung von
Cloud-Daten. Cryptomator legt einen verschliisselten Tresor in einem bestehenden Cloud-
Ordner an. Dateien werden lokal verschliisselt, bevor sie hochgeladen werden — der Cloud-
Anbieter hat keinen Zugang zum Klartext. Funktioniert mit allen géngigen Cloud-Diensten.
Siehe auch: Verschliisselung. Wikipedia

Cyberversicherung Eine Versicherung fiir Unternehmen und Selbstédndige, die finanzielle
Schéden durch Cyberangriffe abdeckt — darunter Kosten fiir IT-Forensik, Systemwiederher-
stellung, Betriebsunterbrechung, Rechtsberatung und Drittschadensersatz. Der wichtigste
Vorteil ist oft nicht das Geld, sondern der sofortige Zugang zu Spezialisten iiber eine 24 /7-
Notfallhotline. Voraussetzung fiir den Versicherungsschutz ist die Einhaltung vertraglich
vereinbarter Sicherheitsmafinahmen (Obliegenheiten). Siehe auch: Obliegenheit, Ransom-
ware, Incident Response.

DKIM (DomainKeys Identified Mail) Ein E-Mail-Sicherheitsstandard, der ausgehen-
den E-Mails eine digitale Signatur hinzufiigt. Der empfangende Mailserver kann damit
priifen, ob die E-Mail wirklich von dem Server stammt, der sie behauptet zu sein. Schiitzt
vor E-Mail-Félschungen. Siehe auch: SPF, DMARC. Wikipedia

DMARC (Domain-based Message Authentication) Ein E-Mail-Sicherheitsstandard,
der festlegt, was mit E-Mails passiert, die SPF oder DKIM nicht bestehen — zum Beispiel
Ablehnung oder Quaranténe. Baut auf SPF und DKIM auf. Siehe auch: SPF, DKIM.
Wikipedia

DNS (Domain Name System) Das weltweite Verzeichnis, das Domainnamen (wie
deinunternehmen.de) in IP-Adressen iibersetzt, die Computer verstehen. Wer den DNS-
Eintrag einer Domain kontrolliert, kontrolliert, wohin sie zeigt — auf welchen Webserver,
welchen E-Mail-Anbieter und so weiter. Siehe auch: A-Record, MX-Record, Registrar. Wi-
kipedia
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10. Glossar

Domain Die Internetadresse deines Unternehmens, zum Beispiel deinunternehmen.de.
Eine Domain muss registriert und jahrlich verlingert werden. Sie ist die Grundlage fiir
Website und E-Mail. Wer die Domain kontrolliert, kontrolliert deine digitale Identitét.
Siehe auch: Registrar, DNS. Wikipedia

Double Extortion (doppelte Erpressung) Eine Ransomware-Angriffsstrategie, bei
der Angreifer nicht nur Dateien verschliisseln, sondern diese zuvor auch stehlen. Das Op-
fer wird doppelt erpresst: Zahle Losegeld fiir den Entschliisselungsschliissel — und zahle
erneut, sonst werden die gestohlenen Daten im Darknet verdffentlicht. Im Gegensatz zur
einfachen Ransomware ldsst sich Double Extortion nicht durch Backup-Wiederherstellung
vollstdndig 16sen, da die Daten bereits abgeflossen sind. Lost in der Regel die DSGVO-
Meldepflicht nach Art. 33 aus. Siehe auch: Ransomware, DSGVO.

Double-Opt-in Ein Verfahren zur Bestédtigung von Newsletter-Anmeldungen: Nach der
Anmeldung erhélt die Person eine E-Mail mit einem Bestatigungslink, den sie aktiv ankli-
cken muss. Erst dann gilt die Einwilligung als erteilt. Pflicht nach DSGVO und UWG fiir
werbliche E-Mails. Wikipedia

DSGVO (Datenschutz-Grundverordnung) Die européische Datenschutzverordnung,
die seit Mai 2018 gilt. Sie regelt, wie personenbezogene Daten von EU-Biirgern erhoben, ge-
speichert und verarbeitet werden diirfen. Gilt fur alle, die solche Daten verarbeiten — auch
fiir Selbstédndige und kleine Betriebe mit Mitarbeitern. VerstéBe konnen mit erheblichen
Bufigeldern geahndet werden. Wikipedia

eSIM (Embedded SIM) Eine digitale SIM-Karte, die fest im Gerét verbaut ist und
nicht physisch eingelegt werden muss. Ein Mobilfunkprofil wird per Software aktiviert —
ohne Gang in einen Shop oder Warten auf eine physische Karte. Besonders niitzlich als
Reserve-SIM: Im Notfall kann ein zweiter Mobilfunkvertrag schnell aktiviert werden, ohne
ein zweites Gerét zu benotigen. Siehe auch: Hotspot, VolIP. Wikipedia

FileVault Die in macOS integrierte Festplattenverschliissselung. Auf Macs mit Apple
Silicon (M-Chips) ist sie standardméaBig aktiv, sobald ein Benutzerpasswort gesetzt ist.
Schiitzt Daten vor Zugriff bei Diebstahl oder Verlust des Geréats. Siehe auch: BitLocker,
Verschliisselung. Wikipedia

158


https://de.wikipedia.org/wiki/Domain_(Internet)
https://de.wikipedia.org/wiki/Double-opt-in
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
https://de.wikipedia.org/wiki/ESIM
https://de.wikipedia.org/wiki/FileVault

Garantenpflicht Eine strafrechtliche Pflicht, einen bestimmten Erfolg — hier: die Ver-
letzung der Schweigepflicht — aktiv zu verhindern. Berufsgeheimnistrager tragen diese
Pflicht gegeniiber ihren Mandanten, Patienten oder Klienten. Wer durch unzureichen-
de IT-Sicherheit ermoglicht, dass Unbefugte auf geschiitzte Daten zugreifen, verletzt die
Garantenpflicht — auch ohne aktives Zutun, also durch blofles Unterlassen. Siehe auch:
Berufsgeheimnistrager, Schweigepflicht (berufliche).

Halluzinieren (KI) Das Phidnomen, dass KI-Sprachmodelle falsche Informationen — er-
fundene Fakten, nicht existierende Quellen, falsche Zahlen — mit derselben Selbstsicher-
heit présentieren wie korrekte. Kein Hinweis auf die Unrichtigkeit erscheint. Deshalb: KI-
Output immer priifen, bevor er weitergegeben wird.

Hilfspersonenvereinbarung Ein Vertrag nach § 203 Abs. 3 und 4 StGB, mit dem
Berufsgeheimnistrager externe Dienstleister — und eigene Mitarbeiter — zur Geheimhal-
tung verpflichten. Die Vereinbarung muss geschlossen sein, bevor iiberhaupt Zugang zu
geschiitzten Daten besteht — eine nachtrégliche Verpflichtung geniigt dem Gesetz nicht.
Mindestinhalt: Verpflichtung zur Verschwiegenheit, Belehrung {iber die strafrechtlichen
Folgen einer Verletzung, Need-to-know-Prinzip, Regelung fiir Subunternehmer. Die Hilfs-
personenvereinbarung ist kein Ersatz fiir den AVV nach DSGVO — beide Vertrage miissen
nebeneinander bestehen. Siehe auch: Berufsgeheimnistriger, Schweigepflicht (berufliche),
AVV.

Hosting / Webhoster Ein Unternehmen, das Speicherplatz und Infrastruktur fiir Web-
sites bereitstellt. Deine Website-Dateien liegen auf den Servern des Hosters. Der Hoster
ist nicht zwingend identisch mit dem Registrar, bei dem deine Domain registriert ist.

Hotspot (mobiler) Eine Funktion des Smartphones, die den mobilen Datenzugang als
WLAN-Netzwerk fiir andere Geréte bereitstellt. Dient als schnelle Notfalllosung, wenn der
stationdre Internetanschluss ausféllt. Einschrankungen: verbraucht das Datenvolumen des
Mobilfunktarifs, belastet den Akku erheblich, und die Bandbreite hingt vom Mobilfunk-
netz ab. Siehe auch: VoIP, eSIM.
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10. Glossar

Immutable Backup Ein Backup, das nach dem Erstellen nicht mehr verdndert, iiber-
schrieben oder geléscht werden kann — auch nicht durch Angreifer mit Systemzugriff.
Schiitzt vor Ransomware, die gezielt Backups verschliisselt oder 16scht. Technisch umge-
setzt durch WORM-Speicher oder Object Lock in Cloud-Diensten. Einfachste Alternative:
externe Festplatte, die nur wiahrend des Backups angeschlossen ist. Siehe auch: Backup,
Ransomware.

Incident Response Strukturiertes Vorgehen zur Erkennung, Einddmmung, Analyse und
Behebung eines IT-Sicherheitsvorfalls. Umfasst die Phasen Containment (Ausbreitung
stoppen), Analyse (Ursache verstehen), Kommunikation (Behérden, Kunden), Wiederher-
stellung und Nachbereitung. Fiir Selbstdndige ohne eigene IT-Abteilung ist der Zugang
zu externen Incident-Response-Spezialisten — oft vermittelt iiber die Cyberversicherung —
ein wesentlicher Schutzmechanismus. Siehe auch: Cyberversicherung, Ransomware.

IP-Adresse Eine numerische Adresse, die jeden Computer im Internet eindeutig identi-
fiziert — zum Beispiel 192.168.1.1. Menschen nutzen Domainnamen; Computer nutzen
IP-Adressen. Das DNS {iibersetzt zwischen beiden. Wikipedia

KBV-IT-Sicherheitsrichtlinie Die vom Gemeinsamen Bundesausschuss (G-BA) nach
§ 390 SGB V erlassene und von der Kassenérztlichen Bundesvereinigung (KBV) kon-
kretisierte Richtlinie zur IT-Sicherheit in Arztpraxen. Verbindlich fir alle Vertragsirzte,
Vertragszahnirzte und Vertragspsychotherapeuten. Die Anforderungen sind nach Praxis-
grofle gestaffelt (klein: 1-5 Personen, mittel: 6-20, grof: iiber 20 oder mit Grofigeréiten).
Bei Verstoflen drohen Honorarkiirzungen und Bufigelder bis 100.000 €. Aktuelle Fassung:
April 2025, neue Anforderungen ab 1. Oktober 2025 umzusetzen. Siehe auch: Berufsge-
heimnistrager.

KUG (Kunsturhebergesetz) Das deutsche Gesetz, das unter anderem das Recht am
eigenen Bild schitzt. Erkennbare Personen miissen der Veroffentlichung von Fotos grund-
sétzlich zustimmen. Relevant fiir jeden, der Fotos von Menschen auf seiner Website oder
in sozialen Medien verdoffentlicht.

LUKS (Linux Unified Key Setup) Der Standard fiir Festplattenverschliisselung unter
Linux. Entspricht funktional FileVault (macOS) und BitLocker (Windows). Siehe auch:
Verschliisselung. Wikipedia
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Malware Oberbegriff fiir schidliche Software — darunter Viren, Trojaner, Spyware und
Ransomware. Malware gelangt meist durch infizierte Anhédnge, manipulierte Downloads
oder Sicherheitsliicken auf das System. Wikipedia

Master-Passwort Das einzige Passwort, das du dir bei einem Passwort-Manager merken
musst. Es verschliisselt alle anderen gespeicherten Passworter. Wer das Master-Passwort
kennt, hat Zugang zu allem — es muss entsprechend stark und einzigartig sein und darf
nirgendwo digital gespeichert werden.

MX-Record (Mail Exchanger Record) Ein DNS-Eintrag, der festlegt, welcher Mail-
server E-Mails fiir eine Domain empfingt. Wenn du den E-Mail-Anbieter wechselst oder
im Notfall umleitest, &nderst du diesen Eintrag. Siehe auch: DNS, A-Record. Wikipedia

NAS (Network Attached Storage) Ein netzwerkgebundenes Speichergerit, das dau-
erhaft im Heimnetz oder Biironetz lduft und zentralen Dateizugriff fir alle verbundenen
Geriite bietet. Bietet Datensouverédnitit ohne Cloud-Abhéngigkeit. Wichtig: Ein NAS mit
RAID-Verbund ist kein Backup — es schiitzt vor Festplattenausfall, nicht vor versehent-
lichem Loéschen, Ransomware oder physischem Schaden. Ein NAS braucht deshalb ein
eigenes Backup. Siehe auch: RAID, Backup, 3-2-1-Regel. Wikipedia

Need-to-Know-Prinzip FEin Grundsatz der Informationssicherheit: Jede Person erhalt
nur Zugang zu den Informationen und Systemen, die sie fiir ihre konkrete Aufgabe tat-
séchlich ben6tigt — und nicht mehr. Schiitzt vor iberméfiigem Datenzugriff, begrenzt den
Schaden bei kompromittierten Konten und ist sowohl datenschutzrechtlich (Art. 5 Abs. 1
lit. f DSGVO) als auch sicherheitstechnisch geboten. Besonders relevant bei der Vergabe
von Zugriffsrechten im Betrieb.

Object Lock Eine Funktion in Cloud-Speicherdiensten (z. B. Backblaze B2, Wasabi), die
gespeicherte Daten fiir einen definierten Zeitraum vor Loschung oder Verdnderung schiitzt.
Wird fiir Immutable Backups in der Cloud genutzt.
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10. Glossar

Obliegenheit (Versicherung) Eine vertragliche Verhaltenspflicht des Versicherungs-
nehmers, deren Verletzung den Versicherungsschutz ganz oder teilweise entfallen lassen
kann. In Cyberversicherungen sind typische Obliegenheiten: aktueller Virenschutz, zeitna-
he Software-Updates, regelméfige Backups und 2FA fiir kritische Zugénge. Obliegenheits-
verletzungen sind der héufigste Ablehnungsgrund bei Cyber-Schadenféillen. Siehe auch:
Cyberversicherung.

Passwort-Manager Eine Software, die fiir jeden Dienst ein eigenes, starkes Passwort
generiert und verschliisselt speichert. Du merkst dir nur das Master-Passwort. Schiitzt
vor Credential Stuffing und dem Wiederverwenden von Passwortern. Beispiele: Bitwarden,
1Password, KeePassXC. Wikipedia

Personenbezogene Daten Alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natiirliche Person beziehen. Es reicht aus, wenn eine Person mithilfe zusétzlicher
Informationen identifiziert werden koénnte. Offensichtliche Beispiele sind Name, Adresse
oder E-Mail — aber auch eine IP-Adresse, eine Kundennummer oder eine Kombination
scheinbar harmloser Angaben kann personenbezogen sein. Erst wenn eine Identifizierung
auch mit Zusatzwissen dauerhaft ausgeschlossen ist, spricht man von echten anonymen
Daten, die nicht mehr unter die DSGVO fallen. Wikipedia

Phishing Eine Angriffsmethode, bei der gefdlschte E-Mails, Websites oder Nachrichten
dazu verleiten sollen, Zugangsdaten preiszugeben, Schadsoftware zu installieren oder Zah-
lungen auszulésen. Phishing-Nachrichten tduschen oft vertrauenswiirdige Absender vor.
Siehe auch: Social Engineering, Spear Phishing. Wikipedia

Propagationszeit Die Zeit, die das weltweite DNS-System benétigt, um eine Anderung
an einem DNS-Eintrag zu verbreiten. Typischerweise einige Stunden, in seltenen Fallen
bis zu 48 Stunden. Wéahrend dieser Zeit kann es vorkommen, dass manche Nutzer die alte,
andere schon die neue Adresse sehen. Siehe auch: DNS.

RAID (Redundant Array of Independent Disks) Ein Verfahren, bei dem mehrere
Festplatten so zusammengeschaltet werden, dass sie sich gegenseitig spiegeln oder ergén-
zen. RAID schiitzt vor dem Ausfall einer einzelnen Festplatte — der Betrieb lduft weiter,
bis die defekte Platte ersetzt wird. RAID ist jedoch kein Backup: Versehentlich gel6schte
Dateien, durch Ransomware verschliisselte Daten oder physische Schiden am Gerét be-
treffen alle Platten im Verbund gleichzeitig. Siehe auch: NAS, Backup, Immutable Backup.
Wikipedia
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Ransomware Eine Art von Malware, die Dateien auf dem befallenen System verschliisselt
und Losegeld fiir die Entschliisselung fordert. Moderne Ransomware greift auch verbun-
dene Netzlaufwerke und Backups an. Schutz: aktuelle Software, gesundes Misstrauen ge-
geniiber Anhéngen, und vor allem Immutable Backups. Empfehlung: niemals zahlen. Siehe
auch: Double Eztortion. Wikipedia

Registrar Ein Unternehmen, das die Registrierung von Domains anbietet — zum Beispiel
IONOS, Strato, united-domains oder Hetzner. Der Registrar verwaltet die Eigentumsrech-
te an der Domain. Wer Zugang zum Registrar-Konto hat, kontrolliert die Domain. Siehe
auch: Domain, DNS.

Schweigepflicht (berufliche) Die gesetzliche Pflicht bestimmter Berufsgruppen, Ge-
heimnisse, die ihnen in ihrer beruflichen Eigenschaft anvertraut oder bekannt geworden
sind, nicht unbefugt zu offenbaren. Geregelt in § 203 StGB sowie in berufsrechtlichen
Vorschriften (z. B. BRAO, StBerG, BNotO, WPO, Berufsordnungen der Arztekammern).
Die Schweigepflicht gilt auch gegeniiber Familienangehérigen, Behérden und Gerichten
(mit eng begrenzten Ausnahmen) und endet nicht mit dem Tod des Betroffenen. Verlet-
zung ist strafbar nach § 203 StGB. Siehe auch: Berufsgeheimnistrdiger, Garantenpflicht,
Hilfspersonenvereinbarung.

Social Engineering Der Oberbegriff fiir Angriffe, die nicht Technik, sondern Menschen
manipulieren — durch Tduschung, Vertrauensmissbrauch oder psychologischen Druck. Phis-
hing ist die bekannteste Form. Schutz: gesundes Misstrauen, klare interne Prozesse, keine
Entscheidungen unter kiinstlichem Zeitdruck. Siehe auch: Phishing, Spear Phishing, BEC.
Wikipedia

Spear Phishing Gezieltes Phishing, bei dem der Angreifer bereits Informationen tiber
das Opfer kennt — Name, Unternehmen, Kunden, aktuelle Projekte. Wirkt {iberzeugender
als allgemeines Phishing, weil es spezifisch und personlich formuliert ist.

SPF (Sender Policy Framework) Ein E-Mail-Sicherheitsstandard, der in einem DNS-
TXT-Record festlegt, welche Server berechtigt sind, E-Mails fiir eine Domain zu versenden.
Schiitzt davor, dass Dritte E-Mails in deinem Namen versenden. Siehe auch: DKIM, DM-
ARC. Wikipedia
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10. Glossar

Synchronisierung Das automatische Abgleichen von Dateien zwischen zwei oder mehr
Orten — zum Beispiel zwischen Laptop und Cloud. Eine Synchronisierung ist kein Backup:
Wenn eine Datei geloscht oder durch Ransomware verschliisselt wird, wird diese Anderung
sofort synchronisiert. Beispiele: Dropbox, OneDrive, iCloud Drive, Google Drive.

TOTP (Time-based One-Time Password) Ein Verfahren zur Zwei-Faktor-
Authentifizierung, bei dem eine App alle 30 Sekunden einen neuen sechsstelligen Code
erzeugt. Dieser Code wird beim Login zusétzlich zum Passwort eingegeben. Sicherer als
SMS-basierte 2FA. Beim Einrichten empfiehlt sich die manuelle Eingabe des Secret-Codes
statt des QR-Code-Scans — so lasst sich derselbe TOTP-Schliissel auf mehreren Gerédten
oder im Passwort-Manager hinterlegen und schiitzt vor einem Aussperren bei Geratever-
lust. Beispiel-Apps: Google Authenticator, Authy, Bitwarden, 1Password, heylogin. Siehe
auch: 2FA. Wikipedia

TOM (Technische und Organisatorische Mafinahmen) Sammelbegriff fiir alle tech-
nischen und organisatorischen Schritte, die ein Unternehmen ergreift, um personenbezo-
gene Daten zu schiitzen — vorgeschrieben in Art. 32 DSGVO. Technische Mafinahmen
umfassen u. a. Verschliisselung, Zugangskontrolle und Backups. Organisatorische Mafinah-
men umfassen u. a. Schulungen, Berechtigungskonzepte und Richtlinien. TOMs miissen
dem Risiko angemessen sein und regelméfig tiberpriift werden. Sie sind Bestandteil des
VVT. Siehe auch: DSGVO, VVT.

TXT-Record Ein DNS-Eintrag fiir beliebige Textinformationen — wird unter anderem
fir SPF und DKIM genutzt. Siehe auch: DNS.

UWG (Gesetz gegen den unlauteren Wettbewerb) Das deutsche Gesetz, das irre-
fiihrende Werbung, unzuléssige E-Mail-Werbung und andere unlautere Geschéftspraktiken
regelt. Verstofle sind abmahnfihig. Relevant unter anderem fiir Newsletter ohne Einwilli-
gung und fehlerhafte Werbung.
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Verschliisselung Ein Verfahren, das Daten so umwandelt, dass sie ohne den richtigen
Schliissel nicht lesbar sind. Festplattenverschliisselung schiitzt Daten bei Gerédtediebstahl.
Transportverschliisselung (HTTPS) schiitzt Daten bei der Ubertragung. Clientseitige Ver-
schliisselung bedeutet, dass Daten bereits vor dem Upload in die Cloud verschliisselt wer-
den — mit einem Schliissel, den nur der Nutzer selbst kennt. Gegenteil: serverseitige Ver-
schliisselung durch den Anbieter, bei der dieser den Schliissel hélt. Siehe auch: FileVault,
BitLocker, LUKS, Cryptomator. Wikipedia

Virtuelle Rufnummer Eine Telefonnummer ohne eigene SIM-Karte oder physischen An-
schluss, die bei einem Dienstleister gehostet und auf beliebige Zielnummern weitergeleitet
wird. Die Nummer bleibt stabil, egal was mit dem Endgeréit oder dem Mobilfunkvertrag
passiert. Siehe auch: VoIP.

VoIP (Voice over IP) Telefonie tiber das Internet statt iiber das klassische Telefonnetz.
Eine VoIP-Nummer ist an keinen physischen Anschluss und keine SIM-Karte gebunden —
sie kann auf beliebigen Geréten genutzt werden: Smartphone, Laptop, Tablet oder Browser.
Als Backup-Losung fiir den Telefonkanal geeignet, da sie unabhingig von Mobilfunknetz
und stationdrem Anschluss funktioniert — solange ein Internetanschluss vorhanden ist.
Siehe auch: Hotspot, eSIM. Wikipedia

VVT (Verzeichnis von Verarbeitungstitigkeiten) Eine dokumentierte Ubersicht
aller Vorgénge, bei denen ein Unternehmen personenbezogene Daten verarbeitet — vor-
geschrieben in Art. 30 DSGVO fiir Unternehmen mit mehr als 250 Mitarbeitern, in der
Praxis aber auch fir kleinere Betriebe empfohlen, wenn die Verarbeitung ein erhdhtes
Risiko birgt (z. B. Gesundheitsdaten, regelméflige Verarbeitung). Das VVT enthélt fir
jede Verarbeitungstéatigkeit: Zweck, Rechtsgrundlage, betroffene Personengruppen, Daten-
kategorien, Empfénger, Loschfristen und eingesetzte TOM. Im Streitfall oder bei einer
Datenschutzpriifung ist das VVT ein zentrales Dokument. Siehe auch: DSGVO, TOM,
AVV.

WHOIS Ein offentliches Verzeichnis, das Informationen iiber die Registrierung von Do-
mains enthiilt — unter anderem wer der eingetragene Inhaber ist. Uber WHOIS-Abfrage-
Tools kannst du priifen, ob deine Domain auf deinen Namen registriert ist. Siehe auch:
Domain, Registrar. Wikipedia
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10. Glossar

WORM (Write Once, Read Many) Ein Speicherprinzip, bei dem Daten einmalig
geschrieben, aber danach nicht mehr verdndert oder geléscht werden kénnen. Grundlage
fir I'mmutable Backups. Wikipedia

ZAC (Zentrale Ansprechstelle Cybercrime) Spezialisierte Anlaufstellen der Landes-
kriminaldmter fiir Unternehmen und Behorden, die Opfer von Cyberkriminalitit geworden
sind. Jedes Bundesland betreibt eine eigene ZAC. Sie sind erster Ansprechpartner bei Ran-
somware, Datendiebstahl und Double-Extortion-Féllen. Eine Strafanzeige tiber die ZAC
ist auch dann sinnvoll, wenn die Téter voraussichtlich nicht gefasst werden: Sie ist Voraus-
setzung fiir Versicherungsleistungen und erzeugt eine offizielle Dokumentation des Vorfalls.
Kontaktdaten der zustdndigen ZAC gehéren ins Notfalldokument. Siehe auch: Ransomwa-
re, Double Extortion, Cyberversicherunyg.
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11. Quellen & weiterfithrende Links

Dieses Verzeichnis listet die wichtigsten Quellen und weiterfiihrenden Ressourcen zu den
im Guide behandelten Themen. Gesetzestexte sind tber gesetze-im-internet.de dauerhaft
abrufbar. Alle Links wurden zum Zeitpunkt der Erstellung geprift — da sich Webadressen
dandern konnen, empfehlen wir bei nicht mehr erreichbaren Links eine direkte Suche nach
dem Titel oder der Institution.

11.1. Gesetze & Verordnungen

Alle Gesetze sind kostenlos abrufbar unter gesetze-im-internet.de:

e DSGVO - Datenschutz-Grundverordnung: dsgvo-gesetz.de

o« BDSG - Bundesdatenschutzgesetz (inkl. § 26 Beschéftigtendatenschutz): gesetze-
im-internet.de/bdsg 2018

o DDG - Digitale-Dienste-Gesetz (ehem. Telemediengesetz): gesetze-im-internet.de/ddg

o UWG — Gesetz gegen den unlauteren Wettbewerb: gesetze-im-internet.de/uwg_ 2004

o StGB § 203 — Verletzung von Privatgeheimnissen: gesetze-im-internet.de/stgh/__ 203.html

o KUG — Kunsturhebergesetz (Recht am eigenen Bild): gesetze-im-internet.de/kunsturhg

« BGB § 286/288 — Verzug und Verzugszinsen: gesetze-im-internet.de/bgb

e AGG - Allgemeines Gleichbehandlungsgesetz (Aufbewahrungsfristen Bewerberda-
ten): gesetze-im-internet.de/agg

« HGB § 257 / AO § 147 — Aufbewahrungsfristen fiir Geschéftsunterlagen: gesetze-
im-internet.de/hgb/  257.html

« BFSG § 31 - Barrierefreiheitsstarkungsgesetz, Sanktionen: gesetze-im-
internet.de/bfsg/  31.html

11.2. Kapitel 3: Digitale Infrastruktur & IT-Sicherheit

Domains & DNS - DENIC (Registrierungsstelle fiir .de-Domains, WHOIS-Abfrage):
denic.de - WHOIS-Abfrage international: whois.domaintools.com

E-Mail-Sicherheit - SPF/DKIM/DMARC-Priifung: mxtoolbox.com - DMARC-Reports
auswerten: dmarc.postmarkapp.com - Statusseite Microsoft 365: status.office365.com - Sta-
tusseite Google Workspace: workspace.google.com/status
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11. Quellen & weiterfiihrende Links

Passworter & 2FA - Have I Been Pwned (Prifung auf Datenlecks): haveibeenpwned.com
- Bitwarden (Passwort-Manager, Open Source): bitwarden.com - 1Password (Passwort-
Manager): 1password.com - heylogin (Passwort-Manager, deutsches Unternehmen, pass-
wortloser Ansatz): heylogin.com - KeePassXC (lokaler Passwort-Manager): keepassxc.org
- Authy (2FA-App): authy.com

Backups - Backblaze B2 (Cloud-Backup mit Object Lock): backblaze.com - Wasabi
(Cloud-Speicher mit Object Lock): wasabi.com - Restic (Open-Source-Backup-Software):
restic.net

Verschliisselung - Cryptomator (clientseitige Cloud-Verschliisselung, Open Source):
cryptomator.org - VeraCrypt (Festplatten- und Container-Verschliisselung): veracrypt.fr

Internetzugang & Kommunikation - Storungsauskunft Deutschland: allestérungen.de
- Telekom Kundencenter (Rufweiterleitung Festnetz): kundencenter.telekom.de

Ransomware - No More Ransom (Entschliisselungstools, betrieben von Europol): nomo-
reransom.org - ExtraHop, Global Ransomware Trends 2024 Report (Wiederherstellungs-
kosten Deutschland: @ 1,2 Mio. €): extrahop.com/resources/reports/global-ransomware-
trends-2024 - BSI, Die Lage der IT-Sicherheit in Deutschland 202/ (u. a. Angriffsverteilung
auf KMU): bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf

11.3. Kapitel 4: Kl im Arbeitsalltag

DSGVO & KI - Standardvertragsklauseln (SCCs) der EU-Kommission: commissi-
on.europa.eu — Suche: ,Standard Contractual Clauses 2021”7 - EU-US Data Privacy
Framework: dataprivacyframework.gov - Datenschutzkonferenz — Orientierungshilfe zum
VVT: datenschutzkonferenz-online.de

Schweigepflicht & KI - § 203 StGB (Verletzung von Privatgeheimnissen): gesetze-im-
internet.de/stgb/  203.html - Bundeszahnérztekammer — Hinweise zu KI und Schweige-
pflicht: bzaek.de

Urheberrecht & KI - Deutsches Patent- und Markenamt (DPMA) — Informationen zu
KI und Urheberrecht: dpma.de

AT Act - Verordnung (EU) 2024/1689 — EU AI Act (Volltext): eur-lex.europa.eu — Suche:
,2024/1689” - EU AI Office: digital-strategy.ec.europa.eu/ai
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11.4. Kapitel 5: Recht & Datenschutz

11.4. Kapitel 5: Recht & Datenschutz

DSGVO — Einzelartikel - Art. 4 DSGVO (Begriffsbestimmungen): dsgvo-gesetz.de/art-
4-dsgvo/ - Art. 6 DSGVO (Rechtsgrundlagen der Verarbeitung): dsgvo-gesetz.de/art-
6-dsgvo/ - Art. 9 DSGVO (besondere Kategorien): dsgvo-gesetz.de/art-9-dsgvo/ - Art.
13 DSGVO (Informationspflicht bei Direkterhebung): dsgvo-gesetz.de/art-13-dsgvo/ -
Art. 14 DSGVO (Informationspflicht bei Dritterhebung): dsgvo-gesetz.de/art-14-dsgvo/
- Art. 28 DSGVO (Auftragsverarbeiter / AVV): dsgvo-gesetz.de/art-28-dsgvo/ - Art. 30
DSGVO (Verzeichnis von Verarbeitungstétigkeiten): dsgvo-gesetz.de/art-30-dsgvo/ - Art.
32 DSGVO (Sicherheit der Verarbeitung / TOMs): dsgvo-gesetz.de/art-32-dsgvo/ - Art.
33 DSGVO (Meldepflicht bei Datenpannen, 72-Stunden-Frist): dsgvo-gesetz.de/art-33-
dsgvo/ - Art. 34 DSGVO (Benachrichtigung betroffener Personen): dsgvo-gesetz.de/art-
34-dsgvo/

DSGVO - Behorden & Orientierungshilfen - Datenschutzkonferenz (DSK):
datenschutzkonferenz-online.de - Bundesbeauftragte fiir den Datenschutz (BfDI):
bfdi.bund.de - Landesdatenschutzbehérden — Ubersicht: bfdi.bund.de

Urheberrecht & Abmahnung - Kunsturhebergesetz (Recht am eigenen Bild):
gesetze-im-internet.de/kunsturhg - Freie Bildquellen (lizenzfreie Fotos): unsplash.com,
pixabay.com, pexels.com - Riickwartsbildersuche: images.google.com, tineye.com

Newsletter & Werbung - § 7 UWG (Unzumutbare Beldstigungen): gesetze-im-
internet.de/uwg_2004/__ 7.html - Art. 7 DSGVO (Bedingungen fir die Einwilligung):
dsgvo-gesetz.de/art-7-dsgvo/ - BGH, Urteil vom 10.02.2011 — I ZR 164/09 (Double-Opt-in
als Beweismittel): juris.de - Brevo (Newsletter-Tool, franzosisches Unternehmen, Server
in der EU): brevo.com - CleverReach (Newsletter-Tool, deutsches Unternehmen, Server
in Deutschland): cleverreach.com - Mailchimp (Newsletter-Tool, US-amerikanischer
Anbieter/Intuit): mailchimp.com - rapidmail (Newsletter-Tool, deutsches Unternehmen,
Server in Deutschland): rapidmail.de

Impressumspflicht & Website - § 5 DDG (Impressumspflicht): gesetze-im-
internet.de/ddg/  5.html - Impressum-Generator (zur Orientierung, keine Rechts-
beratung): e-recht24.de/impressum-generator.html - SSL Labs (SSL-Priifung): ssl-
labs.com/ssltest - WAVE (Barrierefreiheit prifen): wave.webaim.org

11.5. Kapitel 6: Besondere Pflichten fiir Berufsgeheimnistrager

§ 203 StGB & Berufsrecht - § 203 StGB (aktuelle Fassung inkl. Reform 2017): gesetze-
im-internet.de/stgb/  203.html - Bundesrechtsanwaltsordnung (BRAO), insb. § 43a und
§ 43e: gesetze-im-internet.de/brao/___ 43e.html - Steuerberatungsgesetz (StBerG), insb. §
57 und § 62a: gesetze-im-internet.de/stberg/  62a.html - Bundesnotarordnung (BNotO),
insb. § 18, § 26 und § 26a: gesetze-im-internet.de/bnoto/___ 26a.html - Wirtschaftspriifer-
ordnung (WPO), insb. § 43 und § 50a: gesetze-im-internet.de/wpo,/___ 50a.html

KBV & Arztpraxen - KBV IT-Sicherheitsrichtlinie nach § 390 SGB V (Fassung April
2025): kbv.de/html/it-sicherheit.php
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11. Quellen & weiterfiihrende Links

Musterdokumente & Verbinde - Bitkom-Musterdokumente zur Umsetzung des §
203 StGB: bitkom.org — Suche: ,Muster § 203 StGB” - Bundesnotarkammer — Rund-
schreiben zur IT-Sicherheit: bnotk.de - Bundessteuerberaterkammer — Datenschutz und
IT-Empfehlungen: bstbk.de - BRAK — Hinweise zur I'T-Sicherheit in Kanzleien: brak.de -
Bundeszahnéarztekammer — Datenschutz und Digitalisierung: bzaek.de

11.6. Kapitel 7: Personal & Zugange

Beschiftigtendatenschutz - § 26 BDSG (Datenverarbeitung fiir Zwecke des Beschéf-
tigungsverhéltnisses): gesetze-im-internet.de/bdsg_ 2018/ 26.html - Art. 32 Abs. 4
DSGVO (Vertraulichkeitsverpflichtung der Mitarbeiter): dsgvo-gesetz.de/art-32-dsgvo/ -
Art. 88 DSGVO (Datenverarbeitung im Beschaftigungskontext): dsgvo-gesetz.de/art-88-
dsgvo/

Loschfristen & Aufbewahrung - HGB § 257 (Aufbewahrungsfristen Geschéftsun-
terlagen, 6 Jahre): gesetze-im-internet.de/hgb/  257.html - AO § 147 (steuerliche
Aufbewahrungspflichten, 10 Jahre): gesetze-im-internet.de/ao_1977/__ 147.html - AGG
§ 15 (Klagefrist 3 Monate — Aufbewahrung Bewerberdaten 6 Monate): gesetze-im-
internet.de/agg/  15.html

Verpflichtungsmuster & Vorlagen - Bitkom-Musterdokumente (inkl. Mitarbeiterver-
pflichtung nach § 203 StGB): bitkom.org — Suche: ,Muster § 203 StGB” - Datenschutz-
konferenz — Orientierungshilfen fiir Verantwortliche: datenschutzkonferenz-online.de

11.7. Kapitel 8: Notfall & Resilienz

Behorden & Meldestellen - BSI - Bundesamt fiir Sicherheit in der Informationstech-
nik: bsi.bund.de - BSI - Informationen zu Ransomware: bsi.bund.de/ransomware - Bun-
deskriminalamt — Cybercrime: bka.de - Zentrale Ansprechstellen Cybercrime (ZAC) der
Landeskriminaldmter: bka.de — Cybercrime - Cybercrime-Meldestelle des BKA: bka.de

Datenschutzverletzungen melden - Art. 33 DSGVO (Meldepflicht binnen 72 Stun-
den): dsgvo-gesetz.de/art-33-dsgvo/ - Zustindige Landesdatenschutzbehérde — Ubersicht:
bfdi.bund.de

Ransomware - No More Ransom (Entschliisselungstools): nomoreransom.org

Digitaler Nachlass - Google Inaktivitits-Manager: myaccount.google.com/inactive-
account-manager - Bundesnotarkammer (Vorsorgevollmacht & Testament): bundesnotar-
kammer.de

Cyberversicherung & Schadenskosten - GDV-Musterbedingungen fir Cyber-
versicherungen: gdv.de - GDV, Musterszenarien Cyberversicherung / Arzte und
Apotheker (Sofortkosten Ransomware Arztpraxis: 18.500 €, Datenklau: 37.000 €):
gdv.de/gdv/themen/digitalisierung/aerzte-und-apotheker-verdraengen-ihre-cyberrisiken
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- BSI, Evaluierung der IT-Sicherheitsrichtlinie in Arztprazen (SiRiPrax 2024) (jede zehnte

befragte Arztpraxis von IT-Vorfall betroffen): bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
- Vergleichsportal fiir Gewerbeversicherungen inkl. Cyber: finanzchef24.de - Spezialisierter

Anbieter fiir Freelancer und IT-Berufe: exali.de - Franke & Bornberg Cyber-Rating

(unabhéngige Tarifanalyse): franke-bornberg.de

11.8. Niitzliche Tools & Dienste (Orientierung)

Die folgenden Tools werden im Guide erwdhnt oder empfohlen. Die Aufnahme in diese

Liste ist keine kommerzielle Empfehlung — sie dient der Orientierung.

Tool Zweck URL

Bitwarden Passwort-Manager (Open bitwarden.com
Source)

1Password Passwort-Manager 1password.com

KeePassXC Passwort-Manager (lokal) keepassxc.org

Authy 2FA-App authy.com

Cryptomator Cloud-Verschliisselung cryptomator.org

VeraCrypt Festplatten-Verschliisselung veracrypt.fr

Have I Been Pwned Datenleck-Priifung haveibeenpwned.com

MX Toolbox E-Mail-Sicherheitspriifung mxtoolbox.com

No More Ransom
Allestorungen.de
DENIC

Restic

finanzchef24

exali

SSL Labs

WAVE

Unsplash / Pixabay /
Pexels

TinEye
Postmark DMARC

Ransomware-Hilfe
Storungsauskunft
WHOIS-Abfrage (.de)
Backup-Software
Cyberversicherung Vergleich
Cyberversicherung Freelancer
SSL-Priifung

Barrierefreiheit priifen

Freie Bilder

Rickwartsbildersuche
DMARC-Reports auswerten

NOMOoreransom.org
allestérungen.de
denic.de

restic.net
finanzchef24.de
exali.de
ssllabs.com/ssltest
wave.webaim.org
unsplash.com,
pixabay.com,
pexels.com
tineye.com

dmarc.postmarkapp.com

Stand dieses Quellenverzeichnisses: Frithjahr 2026. Gesetzestexte werden auf gesetze-im-
internet.de fortlaufend aktualisiert. Externe Links sollten bei der Uberarbeitung des Guides
regelmdfsig geprift werden.
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A. IT-Sicherheit: Vertiefungen

Die Hauptkapitel geben das notwendige Handlungswissen — hier findest du das Verstindnis
dahinter. Dieser Anhang richtet sich an alle, die tiefer einsteigen mdchten: wie Backup-
Strategien wirklich funktionieren, was in einem Passwort-Manager intern passiert, wie du
dein Heimnetz systematisch absicherst — und wie du dich mit einer Cyberversicherung
gegen die Restrisiken absicherst, die trotz guter Vorbereitung bleiben.

Was dich in diesem Anhang erwartet:

A1 — Backup-Strategie fiir Fortgeschrittene: Uber die 3-2-1-Regel hinaus. Wie eine
wirklich robuste Backup-Strategie aussieht, was Versioning und Retention bedeuten, wie
du einen Restore-Test durchfiihrst, der tatséchlich etwas beweist — und was Immutable
Backups von gewo6hnlichen Cloud-Backups unterscheidet.

A2 — Passwort-Manager im Detail: Wie Passwort-Manager intern funktionieren, was
die Architekturunterschiede zwischen cloudbasierten und lokalen Lésungen bedeuten, was
bei Verlust des Master-Passworts passiert — und warum Passkeys langfristig die Passwort-
Frage neu stellen werden.

A3 — Netzwerksicherheit im Homeoffice: Was auf deinem Heimnetz wirklich passiert,
wer Zugang hat, welche Angriffsflichen durch schlecht konfigurierte Router und unsichere
WLAN-Einstellungen entstehen — und wie du sie schlieit, ohne IT-Fachkraft zu sein.

A4 — Cyberversicherung: Was eine Cyberversicherung leistet und was nicht, wie die
Kostenstruktur eines Angriffs aussieht, welche Klauseln im Kleingedruckten zum Problem
werden konnen — und wie du den richtigen Tarif fiir deine Situation findest.

A.1. Backup-Strategie fiir Fortgeschrittene

Das Hauptkapitel hat die Grundlagen gelegt: 3-2-1-Regel, Backup-Software, erster Restore-
Test. Dieser Deep Dive geht einen Schritt weiter — fir alle, die verstehen wollen, wie
eine wirklich robuste Backup-Strategie aussieht, was im Ernstfall zihlt und wie man einen
Restore-Test so durchfithrt, dass er tatsdchlich etwas beweist.
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A.1.1. Backup-Typen: Voll, inkrementell, differenziell

Nicht jedes Backup ist gleich aufgebaut. Die meisten modernen Backup-Programme kom-
binieren verschiedene Backup-Typen automatisch — aber wer versteht, was dahintersteckt,
kann seine Software besser konfigurieren und im Ernstfall schneller handeln.

Vollbackup (Full Backup) Ein Vollbackup sichert alle ausgewdhlten Daten vollstandig
— unabhéngig davon, was sich seit dem letzten Backup gedndert hat. Es ist die einfachste
und robusteste Form: Zur Wiederherstellung brauchst du genau eine Sicherungskopie. Der
Nachteil ist der Speicherbedarf und die Zeit — ein tégliches Vollbackup von 500 GB ist fiir
die meisten Selbstédndigen unpraktisch.

Inkrementelles Backup Ein inkrementelles Backup sichert nur die Dateien, die sich seit
dem letzten Backup — egal ob Voll- oder inkrementell — geindert haben. Das spart Spei-
cherplatz und Zeit erheblich. Der Nachteil: Zur Wiederherstellung brauchst du das letzte
Vollbackup plus alle seither erstellten inkrementellen Backups in der richtigen Reihenfolge.
Fehlt auch nur eines, ist die Wiederherstellung unvollstiandig.

Differenzielles Backup Ein differenzielles Backup sichert alle Dateien, die sich seit dem
letzten Vollbackup geéndert haben — unabhéngig von zwischenzeitlichen differenziellen
Backups. Das ist ein Kompromiss: grofler als inkrementell, aber zur Wiederherstellung
brauchst du nur das letzte Vollbackup und das letzte differenzielle Backup.

Was in der Praxis empfehlenswert ist: Die meisten modernen Backup-Programme
(Time Machine, Arq, Duplicati) arbeiten intern mit inkrementellen Backups, préasentieren
dem Nutzer aber eine einfache Oberfliche mit Zeitstempeln. Das ist der beste Ansatz
fiir Selbsténdige: automatisch, platzsparend, und die Komplexitidt der Typen ist intern
gelOst.

Merksatz: Verstehe, wie deine Backup-Software intern arbeitet — insbeson-
dere wie eine Wiederherstellung ablauft. Was du nicht kennst, kannst du im
Ernstfall nicht bedienen.

A.1.2. Versionierung: Wie viele Versionen brauchst du wirklich?

Das Hauptkapitel empfiehlt mindestens 30, besser 90 Tage Versionshistorie. Hier ist die
Begriindung, warum das so wichtig ist — und wie du die richtige Tiefe fiir dich bestimmst.

Das Problem der stillen Datenbeschiadigung Nicht jeder Datenverlust ist sofort
sichtbar. Eine Datenbank kann korrumpiert sein, ohne dass du es sofort merkst. Eine
Ransomware-Infektion kann Dateien verschliisseln, die du erst Wochen spéter 6ffnest. Ein
Bearbeitungsfehler in einem wichtigen Dokument kann unbemerkt gespeichert werden.
Wenn dein Backup nur die letzten sieben Tage kennt, sind all diese Szenarien nicht abge-
deckt.

Faustregel fiir die Versionstiefe: - Arbeitsdateien (Dokumente, Tabellen, Projek-
te): mindestens 90 Tage - Systemdaten und Konfigurationen: mindestens 30 Tage
- E-Mail-Archive: mindestens 1 Jahr - Steuerrelevante Daten und Buchfiihrung:
mindestens 10 Jahre (gesetzliche Aufbewahrungspflicht)
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Speicherbedarf ist kein Argument mehr Cloud-Backup ist erschwinglich geworden —
aber in Deutschland und Europa sieht die Anbieterlandschaft anders aus als in den USA,
und DSGVO-Konformitét ist ein eigenstdndiges Auswahlkriterium.

Fiir Selbstdndige in Deutschland bieten sich vor allem folgende Optionen an:

« IONOS HiDrive / STRATO HiDrive: Deutsche Rechenzentren, DSGVO-
konform, ISO 27001-zertifiziert. Reiner Cloud-Speicher, der als Backup-Ziel mit
Software wie Duplicati oder Arq genutzt werden kann. Preislich liegen beide im
einstelligen Furo-Bereich pro Monat fiir typische Datenmengen — aktuelle Preise
auf den jeweiligen Websites vergleichen, da sich Tarife regelméflig &ndern.

o IONOS Cloud Backup (powered by Acronis): Vollstindige Backup-Losung mit
deutschem Rechenzentrum, clientseitiger Verschliisselung, Versionshistorie und Wie-
derherstellungsfunktionen. Eher fiir Nutzer geeignet, die eine schliisselfertige Losung
suchen.

« Backblaze Personal Backup: US-amerikanischer Anbieter mit einem Rechenzen-
trum in Amsterdam. Giinstig und unbegrenzt, aber kein européischer Anbieter. Fiir
Berufsgeheimnistrager und bei besonders sensiblen Daten ist ein européaischer An-
bieter vorzuziehen.

e Duplicati 4 selbst gewihlter Speicher: Open-Source-Backup-Software, die mit
nahezu jedem Cloud-Speicher (HiDrive, Backblaze B2, Wasabi, S3-kompatible Diens-
te) zusammenarbeitet. Volle Kontrolle, clientseitige Verschliisselung, kostenlos.

Empfehlung: Wer die Wahl hat, bevorzugt einen Anbieter mit deutschen oder
européischen Rechenzentren und einem unterzeichneten AVV. Das vereinfacht
die DSGVO-Compliance erheblich und vermeidet Fragen zu Drittlandtransfers.
Aktuelle Preise direkt beim Anbieter priifen — der Markt ist in Bewegung.

A.1.3. Verschliisselung von Backups — kein optionales Extra

Ein Backup enthélt alle deine sensiblen Daten: Kundenkommunikation, Finanzdaten, Ver-
trage, Passworter, Fotos. Ein unverschliisseltes Backup, das in die falschen Hénde geriét,
ist eine vollstédndige Datenpanne im Sinne von Art. 33 DSGVO.

Lokale Backups: Externe Festplatten sollten verschliisselt sein — entweder durch die
Backup-Software selbst oder durch Verschliisselung des gesamten Laufwerks (BitLocker
To Go unter Windows, FileVault-kompatible Verschliisselung unter macOS). Eine externe
Festplatte, die unverschliisselt im Biiro liegt, ist bei einem Einbruch ein vollstdndiger
Datenverlust.

Cloud-Backups: Nie ein Cloud-Backup ohne clientseitige Verschliisselung einrichten. Das
bedeutet: Die Verschliisselung findet auf deinem Gerét statt, bevor die Daten den Cloud-
Anbieter erreichen. Der Anbieter sieht nur verschliisselte Datenpakete — er kann nicht auf
deine Daten zugreifen, auch wenn er dazu aufgefordert wird.

Arq Backup, Duplicati und Restic unterstiitzen clientseitige Verschliisselung standardmé-
Big. Backblaze Personal Backup verschliisselt ebenfalls clientseitig mit einem optionalen
privaten Schliissel — aktiviere diese Option, da andernfalls Backblaze technisch Zugang zu
deinen Daten hat.
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Warnung: Wer den Verschliisselungsschliissel verliert, verliert sein Backup
unwiederbringlich. Bewahre den Schliissel bzw. das Passwort an einem sicheren,
vom Backup getrennten Ort auf — zum Beispiel im Notfalldokument oder in
einem Passwort-Manager.

A.1.4. Die 3-2-1-Regel erweitern: 3-2-1-1-0

Die klassische 3-2-1-Regel ist ein guter Ausgangspunkt. Fiir hthere Sicherheitsanforderun-
gen gibt es eine Erweiterung, die in der professionellen IT zunehmend als Standard gilt:
3-2-1-1-0.

e 3 Kopien der Daten

e 2 verschiedene Medientypen

o 1 Offsite-Kopie

o 1 Offline- oder Air-Gap-Kopie (physisch getrennt, nicht erreichbar)

e 0 Fehler bei der Wiederherstellung — verifiziert durch regelméfiige Restore-Tests

Die entscheidende Ergénzung ist die Offline-Kopie: ein Backup, das nicht dauerhaft mit
dem Netz oder dem Computer verbunden ist. Das kann eine externe Festplatte sein, die
nach dem Backup-Lauf physisch abgezogen wird, oder ein Cloud-Backup mit aktiviertem
Object Lock (unverdnderliche Aufbewahrung fiir einen definierten Zeitraum).

Die 0 Fehler sind der haufig iibersehene Teil: Ein Backup-System ist erst dann vollstdndig,
wenn regelméfig bewiesen wurde, dass die Wiederherstellung funktioniert.

A.1.5. Der Restore-Test: So machst du ihn richtig

Ein Backup, das nie getestet wurde, ist eine Hoffnung. Ein getestetes Backup ist eine
Garantie.

Was viele falsch machen: Sie 6ffnen die Backup-Software, sehen griine Hakchen, und
nennen das einen Test. Das ist keiner. Ein echter Test bedeutet: Daten aus dem Backup
tatsdchlich wiederherstellen und priifen, ob sie vollstdndig und korrekt sind.

A.1.5.1. Stufe 1: Datei-Restore (monatlich, 10 Minuten)

1. Wéhle eine zufillige Datei aus deinem Backup — am besten eine, die du regelméBig
verwendest.

2. Stelle sie an einem anderen Speicherort wieder her (nicht am Originalort — du willst
das Original nicht tiberschreiben).

3. Offne die Datei und priife, ob sie vollstindig und korrekt ist.

4. Priife das Datum der wiederhergestellten Version — kommt sie wirklich aus dem
Backup und nicht aus dem Cache?

5. Dokumentiere: Datum, wiederhergestellte Datei, Ergebnis.
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A.1.5.2. Stufe 2: Ordner-Restore (vierteljahrlich, 30 Minuten)

Al

Wéhle einen ganzen Ordner — zum Beispiel dein Projektordner des letzten Monats.
Stelle ihn vollstdndig an einem temporéren Speicherort wieder her.

Priife Dateianzahl und Gesamtgrofle gegen das Original.

Offne mehrere Dateien aus verschiedenen Unterordnern stichprobenartig.

Losche den temporaren Ordner anschlielend wieder.

A.1.5.3. Stufe 3: Volistandiger System-Restore (jahrlich, mehrere Stunden)

Das ist der Test, der tatsdchlich beweist, dass du im Katastrophenfall wiederhergestellt
werden kannst. Er erfordert Vorbereitung:

1.

Vorbereitung: Stelle sicher, dass du einen bootfdhigen Wiederherstellungsdatentré-
ger hast (macOS: Recovery-Partition oder externer Datentrager mit macOS; Win-
dows: Wiederherstellungslaufwerk oder Windows-Installationsmedium).

. Testumgebung: Idealerweise verwendest du einen zweiten Rechner oder eine vir-

tuelle Maschine — so riskierst du nichts am Produktivsystem. Alternativ: Stelle auf
einem leeren externen Datentriger wieder her.

. Restore durchfiihren: Boote vom Wiederherstellungsmedium, verbinde dich mit

dem Backup und starte den Restore-Prozess.

. Priifen: Startet das System? Sind alle wichtigen Programme vorhanden? Sind die

Daten vollstédndig?

. Zeit messen: Wie lange hat der Restore gedauert? Das ist deine reale Recovery

Time — wichtig fiir die Planung.

Wichtig: Wenn du noch nie einen vollstdndigen Restore durchgefiihrt hast,
weiflt du nicht, ob dein Backup funktioniert. Plane diesen Test einmal jahrlich
bewusst ein — am besten zu einem ruhigen Zeitpunkt, nicht wenn der Ernstfall
eingetreten ist.

A.1.6. Backup-Monitoring: Wissen, dass es lauft

Ein automatisches Backup, das still und heimlich seit Wochen fehlschlégt, schiitzt nicht.
Die meisten Backup-Programme zeigen Fehler nur an, wenn man aktiv nachschaut — oder
senden E-Mail-Benachrichtigungen, die im Spam landen.

Mindestanforderungen ans Monitoring:

Benachrichtigung bei Fehler: Konfiguriere deine Backup-Software so, dass sie
dich aktiv benachrichtigt, wenn ein Backup fehlschligt — per E-Mail oder Push-
Benachrichtigung.

Wadchentliche Sichtpriifung: Schaue einmal pro Woche kurz in die Backup-
Software und priife, ob das letzte Backup erfolgreich war und wann es stattgefunden
hat.

Kalender-Erinnerung fiir Tests: Trage die Restore-Tests direkt als Kalenderter-
mine ein. Was nicht im Kalender steht, wird nicht gemacht.
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Healthchecks.io ist ein kostenloser Dienst, der fiir technisch affine Nutzer eine elegan-
te Losung bietet: Deine Backup-Software sendet nach jedem erfolgreichen Backup einen
HTTP-Ping an einen individuellen URL. Bleibt der Ping aus — etwa weil das Backup fehl-
geschlagen ist oder der Rechner nicht lief — sendet Healthchecks.io eine Benachrichtigung.
Das ist ein einfaches, aber zuverlassiges Dead-Man’s-Switch-Prinzip.

A.1.7. Sonderfall: NAS als Backup-Ziel

Ein NAS (Network Attached Storage) im Heimnetz oder Biiro ist ein beliebtes Backup-Ziel
— praktisch, immer verfiigbar, grofle Kapazitiat. Es hat aber eine kritische Schwéche: Es ist
dauerhaft mit dem Netzwerk verbunden.

Wenn Ransomware deinen Laptop befillt und das NAS als Netzlaufwerk eingebunden ist,
kann die Ransomware auch das NAS verschliisseln. Ein NAS als einziges Backup-Ziel ist
deshalb kein ausreichender Schutz.

Empfehlung fiir NAS-Nutzer:

o Nutze das NAS als erste Backup-Ebene (schnell, lokal, komfortabel).

e Ergénze es durch ein Cloud-Backup mit clientseitiger Verschliisselung als
zweite, unabhéngige Ebene.

o Aktiviere auf dem NAS Snapshot-Funktionen (verfiighar bei Synology und
QNAP): Snapshots erstellen schreibgeschiitzte Momentaufnahmen des Dateisystems
zu definierten Zeitpunkten. Ransomware kann bestehende Snapshots in der Regel
nicht 16schen, wenn die Snapshot-Funktion korrekt konfiguriert ist.

e Aktiviere wenn moglich Object Lock oder WORM auf dem NAS — neuere
Synology- und QNAP-Modelle unterstiitzen dies.

Merksatz: Ein NAS ist ein hervorragendes erstes Backup-Ziel — aber kein
FErsatz fir ein vom Netz getrenntes oder cloud-basiertes Offsite-Backup.

A.1.8. Checkliste: Backup-Strategie fiir Fortgeschrittene

O Ich kenne den Backup-Typ meiner Software (inkrementell/differenziell/voll) und
weif}, was ich zur Wiederherstellung brauche.

Meine Versionshistorie betrdgt mindestens 90 Tage fiir Arbeitsdateien.
Steuerrelevante Daten werden mindestens 10 Jahre aufbewahrt.

Alle Backups — lokal und in der Cloud — sind verschliisselt.

Bei Cloud-Backups ist clientseitige Verschliisselung aktiv — der Anbieter hat keinen
Zugang zu meinen Daten.

Der Verschliisselungsschliissel ist sicher und getrennt vom Backup aufbewahrt.
Mindestens eine Backup-Kopie ist offline oder per Object Lock geschiitzt (3-2-1-1-0).
Ich erhalte aktive Benachrichtigungen, wenn ein Backup fehlschlégt.

Ich fithre monatlich einen Datei-Restore-Test durch und dokumentiere das Ergebnis.
Ich fithre vierteljahrlich einen Ordner-Restore-Test durch.

oOooo

oogoodg
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[0 Ich habe mindestens einmal einen vollstdndigen System-Restore-Test durchgefiihrt
und weif3, wie lange er dauert.

[ Falls ich ein NAS nutze: Snapshots sind aktiviert, und es gibt ein zusétzliches Offsite-
oder Cloud-Backup.

A.2. Passwort-Manager im Detail

Das Hauptkapitel hat die Grundlage gelegt: Passwort-Manager sind die Lésung fir das
Passwort-Problem, und die Empfehlung lautet Bitwarden, 1Password oder KeePassXC.
Dieser Deep Dive erklirt, wie Passwort-Manager intern funktionieren, was die Archi-
tekturunterschiede bedeuten, was bei Verlust des Master-Passworts passiert — und was
Passkeys sind und warum sie langfristig die Passwort-Frage neu stellen.

A.2.1. Wie ein Passwort-Manager funktioniert — das Zero-Knowledge-Prinzip

Das Vertrauensproblem beim Passwort-Manager ist offensichtlich: Du gibst alle deine Zu-
gangsdaten in eine einzige Anwendung — und vertraust darauf, dass diese Anwendung
sicher ist. Was passiert, wenn der Anbieter gehackt wird?

Die Antwort liegt im Zero-Knowledge-Prinzip: Ein gut designter Passwort-Manager ver-
schliisselt deinen Tresor ausschliellich auf deinem Gerét, bevor irgendetwas den Anbieter
erreicht. Der Anbieter speichert nur verschliisselte Datenpakete — er kennt weder dein
Master-Passwort noch den Inhalt deines Tresors. Selbst wenn die Server des Anbieters
kompromittiert werden, haben Angreifer nur wertlosen Chiffretext.

Wie das technisch funktioniert:

1. Du gibst dein Master-Passwort ein.

2. Aus dem Master-Passwort wird lokal auf deinem Gerat ein kryptografischer Schliissel
abgeleitet — durch eine rechenintensive Hashfunktion (z. B. PBKDF2 oder Argon2).
Diese Funktion ist bewusst langsam, um Brute-Force-Angriffe zu erschweren.

3. Mit diesem Schliissel wird dein Tresor lokal entschliisselt.

4. Wenn du Anderungen speicherst, wird der Tresor lokal neu verschliisselt und der
verschliisselte Tresor an den Server iibertragen.

Der Anbieter sieht zu keinem Zeitpunkt den Schliissel oder die entschliisselten Inhalte. Das
ist Zero-Knowledge.

Die Konsequenz: Wenn du dein Master-Passwort vergisst, kann dir der Anbieter nicht
helfen. Es gibt keine ,,Passwort vergessen”-Funktion, die deine Daten zuriickbringt. Der
Anbieter kann deinen Account l6schen, aber er kann den Tresor nicht entschliisseln. Das
ist eine Stdrke — und zugleich eine Verantwortung.
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A.2.2. Architekturunterschiede: Cloud, lokal, selbst gehostet

Die drei empfohlenen Passwort-Manager verfolgen unterschiedliche Architekturansitze —
mit unterschiedlichen Starken und Schwéchen.

A.2.2.1. Bitwarden — Cloud mit Open-Source-Kern

Bitwarden ist Open Source: Der gesamte Quellcode ist 6ffentlich einsehbar und wird regel-
méBig von unabhéngigen Sicherheitsforschern gepriift. Das ist ein erheblicher Vertrauens-
vorteil gegeniiber proprietdren Losungen — du musst dem Anbieter nicht blind vertrauen,
weil du (oder jemand mit technischem Know-how) den Code selbst priifen kannst.

Der Standardbetrieb ist cloudbasiert: Bitwarden synchronisiert deinen verschliisselten Tre-
sor liber die eigenen Server. Zero-Knowledge ist implementiert.

Selbst-Hosting: Bitwarden kann vollstdndig auf einem eigenen Server betrieben werden
— entweder auf einem VPS oder auf einem Heimserver. Das gibt maximale Kontrolle, erfor-
dert aber technisches Know-how und regelméflige Wartung. Fiir die meisten Selbstéandigen
ist der Cloud-Betrieb die pragmatischere Wahl.

Kostenmodell: Die kostenlose Version deckt alle wesentlichen Funktionen ab. Der
Premium-Plan (wenige Euro pro Jahr) erginzt TOTP-Generierung im Manager,
verschliisselte Dateianhénge und erweiterte 2FA-Optionen.

A.2.2.2. 1Password — Cloud mit starkem Familien- und Teamfokus

1Password ist proprietar — der Quellcode ist nicht 6ffentlich. Das ist ein prinzipieller Nach-
teil gegeniiber Bitwarden, der aber durch umfangreiche externe Sicherheitsaudits und eine
langjahrige positive Sicherheitsbilanz teilweise ausgeglichen wird.

1Password implementiert eine technische Besonderheit: den Secret Key. Neben dem
Master-Passwort gibt es einen zusétzlichen, zufillig generierten Schlissel, der lokal gespei-
chert wird. Der Tresor wird mit der Kombination aus Master-Passwort und Secret Key
verschliisselt. Ein Angreifer, der dein Master-Passwort kennt, aber nicht deinen Secret Key
hat, kann deinen Tresor nicht entschliisseln.

Der Nachteil: Der Secret Key muss beim Einrichten auf neuen Geréten eingegeben werden.
Wer ihn verliert und sich gleichzeitig von allen Gerdten aussperrt, verliert den Zugang
zum Tresor unwiederbringlich. Der Secret Key muss deshalb sicher aufbewahrt werden —
1Password stellt dafiir ein druckbares ,, Emergency Kit” bereit.

Kostenmodell: 1Password ist ausschliefllich kostenpflichtig — es gibt keinen dauerhaften
kostenlosen Plan, nur eine Testphase.
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A.2.2.3. KeePassXC - lokal, kein Cloud-Zwang

KeePassXC speichert den Tresor als verschliisselte Datei lokal auf deinem Gerét. Es gibt
keinen Anbieter, keinen Server, keine Synchronisierung — es sei denn, du richtest sie selbst
ein.

Das ist der maximale Kontrollansatz: Deine Daten verlassen niemals dein Gerét, es
sei denn, du entscheidest dich aktiv dafiir. Fiir alle, die grundséitzlich keine Daten in
Drittanbieter-Clouds geben wollen — etwa aus berufsrechtlichen Griinden —, ist KeePassXC
die konsequente Wahl.

Der Preis der Kontrolle: Du bist selbst fiir die Synchronisierung zwischen Gerédten
verantwortlich. Eine verbreitete Losung ist, die KeePass-Datenbankdatei in einem selbst
kontrollierten Speicher (HiDrive, eigener Server, verschliisselter USB-Stick) abzulegen und
manuell oder iiber ein Sync-Tool zwischen Gerédten abzugleichen. Das ist fehleranfélliger
als eine automatische Cloud-Synchronisierung.

KeePassXC ist Open Source, kostenlos und hat keine laufenden Kosten.

A.2.3. Was passiert, wenn das Master-Passwort verloren geht?

Das ist die existenzielle Frage beim Passwort-Manager — und die Antwort ist unbequem:
Wer das Master-Passwort verliert und keinen Wiederherstellungsweg einge-
richtet hat, verliert seinen Tresor unwiederbringlich.

Kein serioser Passwort-Manager bietet eine ,Passwort vergessen”-Funktion, die deinen
Tresor zuriickbringt. Das wére nur moglich, wenn der Anbieter Zugang zu deinen ent-
schliisselten Daten hétte — was das Zero-Knowledge-Prinzip aufheben wiirde.

Was du jetzt einrichten solltest:

Option 1: Notfallzugang (Bitwarden, 1Password) Bitwarden bietet einen ,,Emer-
gency Access”: Du kannst einer Vertrauensperson (z. B. Ehepartner, Geschéftspartner)
Zugang zu deinem Tresor gewahren. Die Person muss den Zugang anfragen; du hast eine
konfigurierbare Wartezeit (z. B. 7 Tage), um den Zugang abzulehnen. Lauft die Frist ab,
erhélt die Vertrauensperson Zugang. Das schiitzt gegen unberechtigten Zugang und sichert
gleichzeitig den Notfallzugang.

1Password’s Emergency Kit erfiillt eine dhnliche Funktion: Das ausgedruckte Dokument
mit Master-Passwort und Secret Key wird sicher verwahrt — z. B. im Bankschliefifach oder
beim Notar.

Option 2: Aufbewahrung im Notfalldokument Das Master-Passwort (und ggf. der
Secret Key bei 1Password) gehoren ins Notfalldokument — physisch ausgedruckt, sicher
aufbewahrt, nicht digital gespeichert. Das Notfalldokument selbst ist verschlossen aufzu-
bewahren.

Option 3: KeePass-Datenbankdatei sichern Bei KeePassXC ist die Datenbankdatei
das Backup. Eine verschliisselte Kopie der Datenbankdatei — zusammen mit dem Master-
Passwort an einem getrennten, sicheren Ort — ist der Wiederherstellungsweg.
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Merksatz: Das Master-Passwort ist der Generalschliissel zu allem. Wer es
verliert und keinen Notfallweg eingerichtet hat, steht vor verschlossenen Tiiren
— ohne Schliisseldienst.

A.2.4. Den Tresor selbst sichern — Backup-Strategien fiir den
Passwort-Manager

Der vorherige Abschnitt behandelt den Zugang zum Tresor — was passiert, wenn das
Master-Passwort verloren geht. Davon zu trennen ist eine andere Frage: Was passiert,
wenn der Dienst selbst nicht mehr verfligbar ist? Ein Anbieter kann ausfallen, ein Konto
gesperrt werden, ein Abo unbemerkt ablaufen. Auch der Tresor selbst braucht daher eine
Backup-Strategie.

Die folgenden Ansétze lassen sich kombinieren — und sollten es auch. Ein einzelner Wie-
derherstellungsweg ist ein Single Point of Failure.

Strategie 1: Zweiter Passwort-Manager als paralleler Tresor

Ein zweiter, unabhéngiger Passwort-Manager wird regelméflig mit einem Export aus dem
Primérsystem befiillt. Im Notfall — Dienst nicht erreichbar, Konto gesperrt, Abo abgelaufen
— ist der zweite Tresor sofort nutzbar.

Diese Strategie ist in der Praxis eine der zuverlédssigsten, weil sie keine manuelle Ent-
schliisselung oder technische Expertise im Notfall erfordert. Voraussetzung ist, dass der
zweite Dienst wirklich unabhéngig ist: anderer Anbieter, andere Infrastruktur, idealerwei-
se andere Authentifizierungsmethode. Ein zweiter Bitwarden-Account hilft wenig, wenn
Bitwarden selbst ausfillt.

Geeignete Kombinationen: 1Password als Primérsystem + Bitwarden (kostenlos) als
Backup-Tresor, oder umgekehrt. Wer maximale Unabhéngigkeit will, nutzt KeePassXC
als Offline-Backup — keine Cloud, kein Dienst, der ausfallen kann.

Eine interessante Variante ist der Einsatz eines konzeptionell anders aufgebauten Dienstes
als Backup-Tresor — etwa heylogin. Im Unterschied zu klassischen Passwort-Managern ar-
beitet heylogin hardwaregebunden: Die Authentifizierung erfolgt {iber ein physisches Gerét
(Smartphone oder Hardware-Token), ohne klassisches Master-Passwort. Wer 1Password
oder Bitwarden als Primérsystem nutzt und seine Zugangsdaten regelméflig per Export
nach heylogin importiert, hat damit einen Backup-Tresor mit vollig anderer Architektur —
was die Unabhéngigkeit erhéht. Ein Angriff oder Systemfehler, der den einen Ansatz trifft,
trifft den anderen in der Regel nicht.

Der kritische Punkt: Die Exportdatei, die zwischen den Systemen wandert, enthélt alle
Passworter im Klartext oder in leicht entschliisselbarem Format. Sie darf niemals un-
verschliisselt auf der Festplatte liegen. Importiere sie direkt und lésche die Exportdatei
anschlieBend sicher. Lege sie niemals in einem unverschliisselten Cloud-Ordner ab.

Strategie 2: Verschliisselter Offline-Export

Regelméafiger Export aus dem Passwort-Manager als CSV oder JSON, sofortige Verschliis-
selung der Exportdatei (z. B. in einem VeraCrypt-Container oder einem 7-Zip-Archiv mit

182



A.2. Passwort-Manager im Detail

AES-256-Verschliisselung und starkem Passwort), anschlieBende Ablage auf einem ver-
schliisselten USB-Stick oder einer externen Festplatte, die offline und sicher aufbewahrt
wird.

Vorteil gegeniiber Strategie 1: kein zweiter laufender Dienst né6tig, keine laufenden Kosten,
vollstandige Offline-Verfiigharkeit. Nachteil: rein manueller Prozess, der konsequent und
regelméfig durchgefithrt werden muss. Wer den Export-Rhythmus nicht in seine Routine
integriert, hat schnell einen veralteten Stand.

Empfehlenswerter Rhythmus: monatlich, nach jeder groferen Anderungsphase (z. B. nach
dem Migrieren vieler Passworter) und immer vor einem geplanten Gerétewechsel.

Strategie 3: Physisches Notfalldokument fiir kritische Konten

Nicht alle Passworter, aber die wirklich existenzkritischen — E-Mail-Konto, Domain-
Registrar, Banking, der Passwort-Manager selbst — werden ausgedruckt und physisch
sicher aufbewahrt. Ein Bankschlie3fach, ein Tresor oder die Aufbewahrung beim Notar
sind geeignete Orte.

Das physische Dokument hat einen unschlagbaren Vorteil: Es ist vollstdndig unabhingig
von Technik, Strom und Internet. Es hat aber auch eine klare Schwéche: Es veraltet. Wer
ein Passwort dndert, muss das Dokument aktualisieren — was in der Praxis leicht vergessen
wird. Deshalb eignet sich diese Strategie nicht als einzige Mafinahme, sondern als letztes
Sicherheitsnetz fiir die absolute Kerngruppe kritischer Zugénge.

Strategie 4: Bitwarden Emergency Access / 1Password Emergency Kit

Diese in einem fritheren Abschnitt bereits beschriebenen Mechanismen sichern primér den
Zugang, nicht den Tresor als Datei. Sie sind eine sinnvolle Ergdnzung — aber kein Ersatz fiir
ein inhaltliches Backup, denn sie helfen nur, wenn der Dienst selbst noch funktioniert.

Empfehlung: Mindestens zwei Strategien kombinieren

Keine dieser Strategien ist fiir sich allein ausreichend. Die pragmatischste Kombination
fiir Selbsténdige:

o Strategie 1 (zweiter Tresor) als Haupt-Backup — immer erreichbar, kein technischer
Aufwand im Notfall

o Strategie 3 (physisches Dokument) fiir die 5-10 kritischsten Zugénge — als letztes
Netz, das auch ohne Strom und Internet funktioniert

Wer hohere Anforderungen hat oder Berufsgeheimnistriger ist, ergénzt mit Strategie 2
(verschliisselter Offline-Export) fiir eine vollstdndige, unabhéngige Kopie des gesamten
Tresors.

Merksatz: Dein Passwort-Manager ist selbst ein kritisches System — und kri-
tische Systeme brauchen ein Backup. Die Frage ist nicht ob du eine Backup-
Strategie brauchst, sondern welche Kombination zu deiner Arbeitsweise passt.
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A.2.5. Passwort-Manager und 2FA — das optimale Zusammenspiel

Ein haufiger Fehler: TOTP-Codes fiir Dienste im selben Passwort-Manager speichern wie
die Passworter fiir diese Dienste. Das ist praktisch — aber es untergrédbt den Sinn von
Zwei-Faktor-Authentifizierung.

Der zweite Faktor soll sicherstellen, dass ein Angreifer, der dein Passwort kennt, trotzdem
keinen Zugang hat. Wenn Passwort und TOTP-Code aus derselben Quelle kommen — dem
kompromittierten Passwort-Manager — ist der zweite Faktor wirkungslos.

Empfehlung: TOTP-Codes fiir kritische Dienste (E-Mail, Domain-Registrar, Banking,
der Passwort-Manager selbst) in einer separaten 2FA-App aufbewahren — zum Beispiel
Aegis (Android, Open Source), Raivo (i0S) oder einem Hardware-Token wie YubiKey.
Fiir weniger kritische Dienste ist die Speicherung im Passwort-Manager ein akzeptabler
Kompromiss zwischen Sicherheit und Komfort.

A.2.6. Passkeys — die Zukunft ohne Passworter

Passkeys sind eine neue Authentifizierungstechnologie, die Passworter langfristig ersetzen
soll. Sie werden von den groflen Plattformanbietern (Apple, Google, Microsoft) und zuneh-
mendem viele Websites unterstiitzt. Es lohnt sich, das Konzept zu verstehen — auch wenn
Passkeys heute noch nicht iiberall verfiighar sind.

Wie Passkeys funktionieren:

Ein Passkey ist ein kryptografisches Schliisselpaar: ein privater Schliissel, der auf deinem
Gerét gespeichert bleibt, und ein 6ffentlicher Schliissel, den der Dienst kennt. Beim Login
beweist dein Gerédt durch eine kryptografische Signatur, dass es den privaten Schliissel
besitzt — ohne den Schliissel selbst zu iibertragen. Die Authentifizierung erfolgt durch
Biometrie (Fingerabdruck, Face ID) oder PIN auf deinem Gerit.

Was das bedeutet: - Es gibt kein Passwort, das gestohlen werden kann. - Es gibt kein
Passwort, das bei einem Datenleck des Anbieters kompromittiert wird. - Phishing- Angriffe
funktionieren nicht: Ein Passkey ist an die exakte Domain des Dienstes gebunden — eine
gefilschte Website kann den Passkey nicht nutzen.

Der aktuelle Stand: Passkeys werden von Google, Apple, Microsoft, GitHub, PayPal und
vielen anderen Diensten unterstiitzt. Die Verbreitung wéchst schnell. Moderne Passwort-
Manager (Bitwarden, 1Password) kénnen Passkeys bereits speichern und synchronisie-
ren.

Was du heute tun solltest: Aktiviere Passkeys fiir Dienste, die sie anbieten — insbe-
sondere fiur Google-Konto, Apple ID und Microsoft-Konto. Behalte aber vorerst Passwort
und 2FA als Fallback, bis Passkeys flichendeckend etabliert sind.

Merksatz: Passkeys machen Phishing auf kompatiblen Diensten praktisch
unmoglich. Sie sind keine Zukunftsmusik mehr — aber noch kein vollstandiger
Ersatz fiir Passworter.
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A.2.7. Die Grenzen des Passwort-Managers

Ein Passwort-Manager ist ein méchtiges Werkzeug — aber kein Allheilmittel. Die wichtigs-
ten Grenzen:

Das Master-Passwort ist der schwichste Punkt. Wenn das Master-Passwort
schwach ist, bricht die gesamte Sicherheitskette zusammen. Das Master-Passwort muss
lang sein (mindestens 16 Zeichen, besser 20+ ), einzigartig und niemals anderswo verwen-
det werden. Eine Passphrase aus mehreren zufilligen Wortern — zum Beispiel vier oder
fiinf unzusammenhéngende Worter — ist sowohl sicher als auch merkbar.

Malware auf dem Gerit hebt die Sicherheit auf. Wenn dein Gerit mit einem Keylog-
ger oder Infostealer infiziert ist, kann Malware das Master-Passwort abfangen, wihrend
du es eingibst, oder den entschliisselten Tresor aus dem Arbeitsspeicher auslesen. Der
Passwort-Manager schiitzt gegen Angriffe auf Server und Netzwerk — nicht gegen Angriffe
auf das Endgerét selbst. Deshalb sind Gerétesicherheit und aktuelle Software unverzicht-
bar.

Browser-Erweiterungen sind eine Angriffsfliche. Die meisten Passwort-Manager
bieten Browser-Erweiterungen fiir automatisches Ausfiillen. Diese Erweiterungen sind prak-
tisch — aber sie erweitern auch die Angriffsfliche. Boswillige Websites kénnen versuchen,
die automatische Ausfillfunktion auszunutzen. Konfiguriere die Erweiterung so, dass sie
nur auf Anfrage ausfiillt, nicht automatisch beim Laden der Seite.

Geteilte Passworter sind ein Sonderfall. Wenn du Zugangsdaten mit Mitarbeitern
oder Kooperationspartnern teilst, gelten besondere Anforderungen. Bitwarden und 1Pass-
word unterstiitzen geteilte Tresore oder Organisationen. Teile niemals das Master-Passwort
selbst — sondern nutze die dafiir vorgesehenen Freigabefunktionen.

A.2.8. Checkliste: Passwort-Manager im Detail

[ Ich nutze einen Passwort-Manager mit Zero-Knowledge-Verschliisselung.

OO Mein Master-Passwort ist lang (mindestens 16 Zeichen), einzigartig und wird nir-
gendwo sonst verwendet.

O Das Master-Passwort (und ggf. Secret Key / Emergency Kit) ist sicher aufbewahrt
— physisch, getrennt vom Gerét.

O Ich habe einen Notfallzugang eingerichtet (Emergency Access bei Bitwarden, Emer-
gency Kit bei 1Password, Datenbankdatei-Backup bei KeePassXC).

O Ich habe mindestens zwei Backup-Strategien fiir den Tresor selbst: z. B. zweiter
Passwort-Manager + physisches Notfalldokument fiir kritische Konten.

[0 Exportdateien aus dem Passwort-Manager werden sofort verschliisselt und nach dem
Import geloscht — sie liegen nie unverschliisselt auf der Festplatte oder in der Cloud.

O Der verschliisselte Offline-Export (falls genutzt) wird regelméBig aktualisiert — min-
destens monatlich.

0 TOTP-Codes fur kritische Dienste liegen in einer separaten 2FA-App, nicht im
Passwort-Manager.

[0 Die Browser-Erweiterung ist so konfiguriert, dass sie nur auf Anfrage ausfiillt.
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[ Ich habe gepriift, welche meiner wichtigen Dienste Passkeys unterstiitzen, und akti-
viere sie schrittweise.

[0 Mein Gerdt ist aktuell und frei von Malware — die Sicherheit des Passwort-Managers
steht und fallt mit der Gerétesicherheit.

A.3. Netzwerksicherheit im Homeoffice

Das Hauptkapitel hat den Internetzugang als Grundvoraussetzung behandelt — Zugangsda-
ten, Router-Backup, Fallback-Lisungen. Dieser Deep Dive geht einen Schritt weiter: Was
passiert auf deinem Heimnetz? Wer hat Zugang? Welche Angriffsfiichen entstehen durch
schlecht konfigurierte Router, unsichere WLAN-Einstellungen oder ungeschiitzte Gerdte —
und wie schliefit du sie?

A.3.1. Der Router: Das Tor zu allem

Der Router ist das wichtigste Sicherheitsgerét in deinem Netz — und gleichzeitig das am
haufigsten vernachléssigte. Er ist rund um die Uhr eingeschaltet, direkt mit dem Internet
verbunden und kontrolliert den gesamten Datenverkehr zwischen deinen Gerdten und der
Auflenwelt.

Ein schlecht konfigurierter Router ist ein offenes Tor. Die héufigsten Schwachstellen:

Standard-Zugangsdaten fiir das Router-Interface Viele Router werden mit vorein-
gestellten Passwortern fiir die Administrationsoberfliche ausgeliefert — oder mit einem
Passwort, das auf dem Gerdt aufgedruckt ist und das jeder kennt, der das Gerét in der
Hand hatte. Wer Zugang zum Router-Interface hat, kann das gesamte Heimnetz kontrol-
lieren: WLAN-Passworter auslesen, Portweiterleitungen einrichten, den DNS-Server um-
leiten. Andere das Admin-Passwort des Routers — auf ein starkes, einzigartiges Passwort,
das du im Passwort-Manager speicherst.

Fernzugriff von auflen deaktivieren Viele Router bieten die Mdoglichkeit, das Admin-
Interface aus dem Internet erreichbar zu machen. Das ist eine erhebliche Angriffsflache.
Deaktiviere den Fernzugriff auf das Router-Interface vollstandig, sofern du ihn nicht aktiv
benétigst. Bei einer Fritz!Box: fritz.box — System — Fritz!Box-Benutzer — Zugang aus
dem Internet erlauben — deaktivieren.

Firmware-Updates Router-Firmware enthélt wie jede Software Sicherheitsliicken. Her-
steller wie AVM (Fritz!Box) liefern regelméfig Updates, die bekannte Liicken schliefien.
Aktiviere automatische Firmware-Updates oder priife regelméflig manuell auf neue Versio-
nen. Ein Router, der seit Jahren nicht aktualisiert wurde, ist ein bekanntes Angriffsziel.

UPnP deaktivieren Universal Plug and Play (UPnP) erlaubt Geréten in deinem Netz,
automatisch Portweiterleitungen im Router einzurichten — ohne dass du das bestétigst.
Das klingt praktisch, ist aber ein Sicherheitsrisiko: Schadsoftware kann UPnP nutzen, um
sich selbst nach auflen erreichbar zu machen. Deaktiviere UPnP, sofern du keine spezifische
Anwendung kennst, die es benétigt.
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A.3.2. WLANS-Sicherheit: WPA3, Passworter und versteckte Netzwerke

Verschliisselungsstandard Das WLAN sollte mit WPA3 verschliisselt sein — dem ak-
tuellen Standard, der erheblich sicherer ist als das veraltete WPA2. WPA2 ist noch weit
verbreitet und fiir die meisten Heimanwendungen ausreichend, wenn das Passwort stark
ist — aber WPAS ist vorzuziehen, wenn Router und Endgeréte es unterstiitzen. WEP und
WPA (ohne Versionsnummer) sind veraltet und unsicher; kein modernes Netz sollte sie
noch verwenden.

WLAN-Passwort Das WLAN-Passwort sollte lang und zuféllig sein — mindestens 16 Zei-
chen. Da es in der Regel nur einmalig pro Gerat eingegeben wird, spielt Merkbarkeit keine
Rolle; nutze einen Passwort-Generator. Das Passwort gehort in den Passwort-Manager.

Versteckte SSIDs sind kein Schutz Ein verbreiteter Irrtum: Wer den WLAN-Namen
(SSID) versteckt, glaubt damit unsichtbar zu sein. In der Praxis ist ein verstecktes WLAN
fiir Tools, die den Funkverkehr abhoren, leicht sichtbar — und verursacht zusétzliche Verbin-
dungsprobleme auf Endgeréten. Versteckte SSIDs sind kein Sicherheitsmerkmal, sondern
eine Illusion.

A.3.3. Netzwerksegmentierung: Gaste-WLAN und loT-Netz

Eines der wirkungsvollsten Sicherheitsprinzipien im Heimnetz ist die Trennung: Nicht alle
Geréte sollen miteinander kommunizieren kénnen. Die meisten modernen Router — auch
einfache Fritz!Box-Modelle — unterstiitzen die Einrichtung mehrerer WLAN-Netzwerke.

Giaste-WLAN Richte ein separates WLAN fiir Géste ein. Wer sich ins Gaste-WLAN ein-
loggt, hat Internetzugang — aber keinen Zugriff auf deine Arbeitsgeréite, deinen NAS oder
deine Drucker. Das schiitzt dich vor versehentlicher oder absichtlicher Kompromittierung
durch ein Gerét, das ein Gast mitbringt. Die Einrichtung dauert wenige Minuten.

IoT-Netz (Internet of Things) Smart-Home-Geréte, Netzwerkkameras, smarte Laut-
sprecher, Fernseher mit Internetanschluss — all das sind potenzielle Schwachstellen. Viele
IoT-Gerate werden jahrelang nicht mit Firmware-Updates versorgt, haben schwache Stan-
dardpassworter und kommunizieren mit externen Servern, iiber die du keine Kontrolle
hast. Isoliere diese Geriéite in einem eigenen WLAN-Segment, das keinen Zugriff auf dein
Arbeitsnetz hat.

Bei einer Fritz!Box ldsst sich das iiber ein zweites WLAN-Gastnetz oder — fiir technisch
Versiertere — iiber VLANs umsetzen. Das Prinzip ist einfach: Was nicht kommunizieren
muss, soll nicht kommunizieren kénnen.

Merksatz: Dein smarter Kiihlschrank muss kein Zugang zu deinen Kunden-
daten haben. Trenne Arbeitsgerdte von allem anderen.
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A.3.4. DNS-Sicherheit: Wer beantwortet deine Anfragen?

Jedes Mal, wenn du eine Website aufrufst, stellt dein Gerét eine DNS-Anfrage: ,,Welche
IP-Adresse hat diese Domain?” Die Antwort kommt in der Regel vom DNS-Server deines
Internetproviders.

Das hat zwei Schwachstellen: Erstens sind herkdmmliche DNS-Anfragen unverschliisselt
— ein Angreifer im Netz kann mitlesen, welche Domains du aufrufst. Zweitens kann ein
kompromittierter oder manipulierter DNS-Server dich auf eine gefilschte Website umleiten
— auch wenn die URL in deinem Browser korrekt ist (DNS-Spoofing).

DNS-over-HTTPS (DoH) und DNS-over-TLS (DoT) Diese Protokolle verschliis-
seln DNS-Anfragen, sodass sie fiir Dritte nicht lesbar sind. Viele moderne Browser (Firefox,
Chrome) unterstiitzen DoH nativ. Alternativ kannst du auf Router-Ebene einen verschliis-
selten DNS-Dienst eintragen:

o Cloudflare (1.1.1.1): Schnell, datenschutzfreundliche Richtlinien, keine Protokol-
lierung von Nutzer-IPs nach kurzer Zeit.

e Quad9 (9.9.9.9): Gemeinniitziger Betreiber, Sitz in der Schweiz, blockt bekannte
Schadsoftware-Domains automatisch.

DNS-Filtering als kostenloser Schutz Quad9 und &dhnliche Dienste blocken automa-
tisch DNS-Anfragen an bekannte Malware- und Phishing-Domains. Das ist ein einfacher,
wartungsfreier Schutzlayer, der auf Router-Ebene fiir das gesamte Netz gilt — ohne Soft-
ware auf jedem Gerét installieren zu miissen.

A.3.5. VPN: Schutz im fremden Netz

Ein VPN (Virtual Private Network) verschliisselt den gesamten Internetverkehr deines
Geréts und leitet ihn iiber einen Zwischenserver. Das schiitzt dich vor Abhoéren im lokalen
Netz — besonders wichtig in 6ffentlichen WLANSs (Cafés, Hotels, Coworking-Spaces).

Wann ein VPN sinnvoll ist: - Bei Arbeit in 6ffentlichen WLAN-Netzen - Beim Zugriff
auf sensible Systeme oder Kundendaten aulerhalb des eigenen Netzes - Bei Nutzung von
Hotspot-Verbindungen iiber fremde Netzwerke

Wann ein VPN im Homeoffice weniger relevant ist: Im eigenen, gut gesicherten
Heimnetz bringt ein kommerzieller VPN-Dienst wenig zusétzliche Sicherheit — der Ver-
kehr ist bereits durch HTTPS verschliisselt, und der VPN-Anbieter selbst ist eine neue
Vertrauensstelle. Im Heimnetz ist die direkte Verbindung zum Provider in der Regel ver-
trauenswiirdiger als die Weiterleitung iiber einen VPN-Anbieter.

VPN fiir den Zugriff auf das eigene Netz Eine andere VPN-Nutzung ist der verschliis-
selte Fernzugriff auf das eigene Heimnetz — zum Beispiel auf den NAS oder interne Systeme.
Hier betreibst du deinen eigenen VPN-Server auf dem Router oder NAS (Fritz!Box un-
terstiitzt WireGuard, viele NAS-Systeme ebenfalls). Das ist sicherer als der Direktzugriff
iiber offene Ports.
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Kommerzielle VPN-Anbieter Wer einen kommerziellen VPN-Dienst nutzen mdoch-
te, sollte auf Anbieter mit nachgewiesener No-Log-Politik, transparenten Eigentiimer-
strukturen und unabhéngigen Audits achten. Mullvad VPN (schwedischer Betreiber) und
ProtonVPN (Schweiz, Betreiber von ProtonMail) gehoren zu den in der Datenschutz-
Community angesehenen Optionen. Viele giinstige oder kostenlose VPN-Anbieter finan-
zieren sich durch den Verkauf von Nutzerdaten — das ist das Gegenteil von Schutz.

A.3.6. Portfreigaben und Angriffsflache reduzieren

Jede offene Portweiterleitung im Router ist ein potenzieller Eintrittspunkt fiir Angrei-
fer. Priife regelmafig, welche Portweiterleitungen in deinem Router eingerichtet sind, und
entferne alle, die du nicht aktiv benotigst.

Bei einer Fritz!Box: fritz.box — Internet — Freigaben — Portfreigaben. Jeder Eintrag
dort bedeutet: Anfragen aus dem Internet an diesem Port werden an ein Gerét in deinem
Heimnetz weitergeleitet. Wenn du nicht weift, wozu eine Freigabe dient, ist das ein Zeichen,
dass sie moglicherweise nicht mehr benétigt wird.

Besonders kritisch: Direkter RDP-Zugriff (Windows Remote Desktop) tiber das Inter-
net ist eine der meistmissbrauchten Angriffsflichen. Wenn du Remote-Zugriff auf deinen
Windows-Rechner benétigst, nutze stattdessen einen VPN-Tunnel — und stelle RDP nur
innerhalb des VPN zur Verfiigung, nicht direkt aus dem Internet.

A.3.7. Netzwerk-Inventar: WeiBt du, was in deinem Netz ist?

Ein unterschétztes Sicherheitsproblem: Geréte, die im Netz aktiv sind, obwohl niemand
mehr weif3, dass sie dort sind. Ein alter Drucker mit veralteter Firmware, ein Smart-TV,
der seit Jahren keine Updates mehr bekommt, eine vergessene NAS-Box.

Die meisten Router zeigen eine Liste aller verbundenen Geréte — bei der Fritz!Box unter
fritz.box — Heimnetz — Netzwerk. Schau dir diese Liste einmal an: Erkennst du alle
Gerate? Geréte, die du nicht kennst oder nicht mehr benétigst, sollten vom Netz genommen
oder zumindest in das isolierte loT-Segment verschoben werden.

A.3.8. Checkliste: Netzwerksicherheit im Homeoffice

[J Das Admin-Passwort meines Routers ist gedndert — kein Standardpasswort, kein
aufgedrucktes Passwort.

O Der Fernzugriff auf das Router-Interface aus dem Internet ist deaktiviert.

0 Die Router-Firmware ist aktuell — automatische Updates sind aktiviert oder ich priife
regelméfig manuell.

0 UPnP ist deaktiviert.
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Mein WLAN nutzt WPA2 oder WPA3 mit einem starken, zufalligen Passwort.

Es gibt ein separates Gaste-WLAN — Géste kommen nicht ins Arbeitsnetz.
IoT-Gerédte (Smart-Home, Fernseher, Kameras) sind in einem eigenen Netz isoliert.
Ich nutze einen verschliisselten DNS-Dienst (z. B. Quad9) auf Router- oder Browser-
Ebene.

Ich habe die Portfreigaben meines Routers gepriift und nicht benétigte entfernt.
Kein direkter RDP-Zugriff aus dem Internet — nur iiber VPN.

Ich kenne alle Geréte in meinem Heimnetz und habe unbekannte Geréite entfernt
oder isoliert.

[ Fiir die Arbeit in 6ffentlichen WLANs nutze ich ein VPN.

oOoood

OooOoo

A.4. Cyberversicherung — Schutz, Fallstricke und was fiir
Selbstandige wirklich zahlt

Die Cyberversicherung wird im Guide an mehreren Stellen als hilfreiche Ressource im
Krisenfall erwdhnt. Aber was ist das eigentlich genau, lohnt sie sich fiir Selbstindige, was
leistet sie wirklich — und was steht im Kleingedruckten, das im Schadensfall zum Problem
wird? Dieser Deep Dive beantwortet diese Fragen.

A.4.1. Was ein Sicherheitsvorfall wirklich kostet

Bevor wir zur Versicherung kommen, lohnt sich ein niichterner Blick auf das, was sie abde-
cken soll. Die Frage ,,Was kostet mich ein Cyberangriff?” klingt einfach. Die Antwort ist es
nicht. Studien zu Angriffskosten beziehen sich meistens auf mittlere und grofie Unterneh-
men — die haben Compliance-Abteilungen, die solche Vorfélle dokumentieren. Selbsténdige
und Kleinstunternehmen erfassen ihre Schéden selten systematisch, viele melden Vorfille
erst gar nicht.

Trotzdem gibt es genug Datenmaterial, um ein realistisches Bild zu zeichnen.

A.4.1.1. Die Kostenstruktur: Drei Wellen

Ein Sicherheitsvorfall erzeugt Kosten in drei Wellen, die zeitlich versetzt einschlagen.
Welle 1: Sofortkosten (Tage bis Wochen)

IT-Forensik und Incident Response kosten zwischen 150 und 300 Euro pro Stunde; ei-
ne grundlegende Forensik dauert selten weniger als ein bis zwei Tage — also 1.200 bis
5.000 Euro, eher mehr. Dazu kommen Systemwiederherstellung, Notfallhardware (ein Er-
satzlaptop: 800 bis 1.500 Euro) und externe Rechts- und Datenschutzberatung. Der GDV
(Gesamtverband der Deutschen Versicherungswirtschaft) hat fiir ein Ransomware-Szenario
einer kleinen Arztpraxis direkte Sofortkosten von rund 18.500 Euro errechnet; fiir ein
Datenklau-Szenario derselben Praxis rund 37.000 Euro — allein die Informationspflichten
gegeniiber Patienten schlugen mit 4.000 Euro zu Buche.!

1GDV, Musterszenarien Cyberversicherung, Stand 2023. Abrufbar unter:
gdv.de/gdv/themen/digitalisierung/aerzte-und-apotheker-verdraengen-ihre-cyberrisiken
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Welle 2: Betriebsunterbrechungskosten (Tage bis Monate)

Das ist oft der grofite Posten — und derjenige, der Selbstdndige am hértesten trifft. Eine
Praxis mit einem Jahresumsatz von 200.000 Euro erzielt téglich rund 800 Euro. Eine
Ausfallzeit von zehn Tagen entspricht 8.000 Euro Umsatzverlust — die laufenden Fixkosten
nicht eingerechnet.

Welle 3: Folgekosten (Monate bis Jahre)

DSGVO-Bufigelder kénnen sich auch bei kleinen Betrieben schnell im fiinfstelligen Bereich
bewegen — Art. 83 DSGVO sieht bis zu 4 Prozent des Vorjahresumsatzes vor. Schadenser-
satzforderungen betroffener Kunden oder Patienten kommen hinzu, ebenso wie dauerhafte
Reputationsschaden und hoéhere Versicherungspréamien nach einem Vorfall.

Fasst man die Wellen zusammen, ergibt sich fiir einen mittelgravierenden Vorfall bei ei-
ner kleinen Praxis oder einem Selbsténdigen ein realistisches Schadensband von 15.000
bis 150.000 Euro — je nach Branche, Datenmenge, Reaktionsgeschwindigkeit und ob ein
funktionierendes Backup vorhanden war. Die durchschnittlichen Wiederherstellungskos-
ten nach einem Ransomware-Angriff in Deutschland liegen laut ExtraHop (2024) bei 1,2
Millionen Euro - gemessen iiber alle Unternehmensgréfien.? Fiir kleine Betriebe sind die
absoluten Betrédge kleiner, aber relativ zum Umsatz oft verheerender.

A.4.1.2. Besondere Risiken fiir bestimmte Branchen

Arztpraxen und Heilberufe: Gesundheitsdaten sind auf dem Schwarzmarkt besonders
wertvoll. Laut einer BSI-Studie von 2024 war jede zehnte befragte Arztpraxis mindestens
einmal von einem I'T-Sicherheitsvorfall betroffen — und zwei Drittel erfiillten die gesetzlich
vorgeschriebenen Schutzmafnahmen nicht vollstindig.®> Moderne Ransomware nutzt die
,2Double-Extortion”-Methode — Daten werden erst kopiert, dann verschliisselt. Selbst ein
funktionierendes Backup schiitzt nicht vor der Erpressung mit gestohlenen Patientenda-
ten.

Rechtsanwilte und Steuerberater: Mandantendaten und Betriebsgeheimnisse sind
lukrative Ziele. Ein Angriff kann nicht nur finanzielle, sondern auch berufsrechtliche Kon-
sequenzen haben — bis hin zu Haftungsanspriichen, die weit tiber den direkten IT-Schaden
hinausgehen.

Kreative und Medienberufe: Hiufig unterschétzte Zielgruppe. Ein Totalverlust ohne
Backup kann laufende Projekte und Kundenverhéltnisse zerstéren.

A.4.1.3. Die Kalkulation, die fast niemand macht

Die Kosten grundlegender I'T-Sicherheitsmafinahmen fiir Selbstédndige sind iiberschaubar:
Ein Passwort-Manager kostet 2 bis 5 Euro pro Monat, eine saubere Backup-Loésung 10
bis 30 Euro, eine Cyberversicherung ab etwa 20 bis 50 Euro. Die Gesamtkosten einer
soliden Basisabsicherung liegen also bei etwa 500 bis 1.000 Euro pro Jahr — einem

2ExtraHop, Global Ransomware Trends 2024 Report. extrahop.com/resources/reports/global-ransomware-
trends-2024

3BSI, Ewvaluierung der IT-Sicherheitsrichtlinie in Arztprazen (SiRiPrax 2024), Mairz 2024.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/SiRiPrax/SiRiPrax_ 2024.pdf
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moglichen Schaden von 15.000 bis 150.000 Euro gegeniibergestellt, ist das eine eindeutige
Kalkulation.

Quellen: BSI Lagebericht 2024; ExtraHop Global Ransomware Trends Report
2024; Sophos State of Ransomware 2024; GDV Musterszenarien Cyberversiche-
rung. Alle Zahlen beziehen sich auf den Stand der Drucklegung.

A.4.2. Lohnt sich eine Cyberversicherung fiir Selbstandige?

Die kurze Antwort: Ja, wenn du von deiner IT abhéngig bist, Kundendaten verarbeitest
und einen Ausfall nicht einfach aussitzen kannst.

Eine Cyberversicherung ist keine Alternative zu guter I'T-Sicherheit. Wer kein Backup hat,
keine Gerateverschliisselung nutzt und auf jedem Dienst dasselbe Passwort verwendet, ist
fiir viele Versicherer gar nicht oder nur zu sehr hohen Pramien versicherbar. Die Versiche-
rung setzt voraus, dass du Grundmafinahmen ergreifst — sie federt die Restrisiken ab, die
trotz dieser Mafinahmen bleiben.

Was fiir eine Cyberversicherung spricht:

Der wichtigste Vorteil ist oft nicht das Geld, sondern die Infrastruktur im Krisenfall. Gute
Cyberversicherungen bieten eine 24 /7-Hotline, iiber die du sofort IT-Forensiker, Rechtsan-
wélte und Krisenberater erreichst. Als Selbsténdige/r hast du im Ernstfall niemanden, der
dir sagt, was als néchstes zu tun ist — eine Cyber-Police kauft dir dieses Netzwerk ein.

Was gegen eine Cyberversicherung sprechen koénnte:

Eine Cyberversicherung ist kein Freifahrtschein. Wer grundlegende Sicherheitsmafinahmen
vernachlassigt, verliert den Versicherungsschutz — ganz oder teilweise. Und wer glaubt, die
Versicherung erledige schon alles, wird im Schadensfall enttduscht sein, wenn Obliegen-
heitsverletzungen oder Ausschlussklauseln greifen. Dazu unten mehr.

Grobe Kostenorientierung:

Fir Selbstdndige mit einem Jahresumsatz unter 100.000 € und einer Deckungssumme
von 100.000 € beginnen seritse Tarife ab etwa 300600 € jéahrlich, je nach Branche, Risi-
koeinschitzung und gewiinschten Leistungsbausteinen.* IT-nahe Berufe zahlen mehr als
ein Textredakteur mit iiberschaubarem Kundendatenstamm. Berufsgeheimnistriger mit
Gesundheitsdaten zahlen erfahrungsgeméafl ebenfalls mehr.

4Diese Preisspanne basiert auf &ffentlich verfiigbaren Vergleichsrechnern und Anbieterinformationen
(Stand: Friithjahr 2026). Pramien variieren erheblich je nach Branche, Deckungsumfang und individuel-
ler Risikolage. Fir verbindliche Angaben: finanzchef24.de oder exali.de nutzen bzw. einen spezialisierten
Versicherungsmakler befragen.

192



A.4. Cyberversicherung — Schutz, Fallstricke und was fiir Selbstandige wirklich zahlt

A.4.3. Was eine Cyberversicherung leistet — und was nicht
A.4.3.1. Eigenschdaden (eigene Kosten nach einem Angriff)

Das ist der Kernbereich. Gute Tarife decken:

IT-Forensik und Systemwiederherstellung: Die Kosten fiir die Analyse des Angriffs,
die Bereinigung oder Neuinstallation des Systems und die Wiederherstellung von Daten.
Das ist oft der grofite Posten — mehrere tausend Euro fiir Spezialisten sind keine Selten-
heit.

Betriebsunterbrechung: Wenn du durch den Angriff nicht arbeiten kannst, zahlt die
Versicherung ein Tagegeld oder ersetzt den entgangenen Umsatz fiir die Dauer des Ausfalls
— bis zu einem vertraglich festgelegten Maximum. Fiir Selbstédndige ist dieser Baustein
besonders wichtig, weil kein Betrieb = kein Einkommen.

Krisenmanagement und PR: Kosten fiir Krisenberater, die dir helfen, den Vorfall zu
managen und die Kommunikation zu gestalten — intern wie extern.

Rechtsberatung und DSGVO-Kosten: Anwaltskosten fiir die Erfiillung der Informa-
tionspflichten nach Art. 33 und 34 DSGVO, Kosten fiir die Kommunikation mit der Da-
tenschutzbehoérde, und — in manchen Tarifen — DSGVO-Bufigelder. Wichtig: Nicht alle
Versicherer decken Bufigelder ab; in Deutschland ist die Versicherbarkeit von Bufigeldern
rechtlich nicht abschlieBend geklart. Lies hier den Tarif sehr genau.

Erpressung/Ransomware: Manche Tarife iibernehmen Kosten im Zusammenhang mit
Ransomware-Erpressungen — darunter Verhandlungsfithrung durch Spezialisten und in
manchen Fillen das Losegeld selbst. Aber: Behorden (BSI, BKA) raten von Losegeld-
zahlungen ab, und viele Versicherer erstatten das Losegeld nur, wenn eine Zahlung aus-
driicklich mit ihnen abgestimmt wurde. Eigenméchtige Zahlungen kénnen den Anspruch
vernichten.

A.4.3.2. Drittschaden (Schaden bei anderen durch deinen Vorfall)

Wenn durch einen Angriff auf dein System Kunden oder Geschéftspartner geschadigt wer-
den — etwa weil du versehentlich Schadsoftware weitergeleitet hast oder weil gestohlene
Daten zu Schédden bei Dritten gefihrt haben —, iibernimmt die Versicherung begriindete
Schadensersatzforderungen und wehrt unbegriindete ab (Abwehrschutz).

Dieser Baustein ist besonders relevant fiir alle, die Kundendaten verarbeiten oder eng in
die IT-Infrastruktur von Kunden eingebunden sind — Webdesigner, IT-Berater, Buchhalter
mit Zugang zu Kundensystemen.

A.4.3.3. Was typischerweise nicht versichert ist

e Vorsitzliche Handlungen: Selbst verursachte Schiden durch bewusstes Fehlver-
halten.

¢ Bekannte Sicherheitsliicken: Wenn der Angriff {iber eine Schwachstelle lief, die
du kanntest oder héttest kennen miissen und nicht behoben hast.

« Hardwareschiden: Eine Cyberversicherung deckt keine physischen Geréteschéden
durch Feuer, Wasser oder Sturz — das ist Aufgabe der Geschéftsinhaltsversicherung.
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e Rein finanzieller Betrug: CEO-Fraud oder Phishing, bei dem du selbst Geld
iiberwiesen hast, weil du eine gefilschte E-Mail fiir echt gehalten hast — dieser Bereich
ist in vielen Tarifen ausgeschlossen oder nur als Zusatzbaustein versicherbar.

e Krieg und staatliche Angriffe: Nach den jlingsten Diskussionen in der Branche
haben viele Versicherer Kriegsausschliisse fiir Cyberangriffe verschérft. Achte auf die
Formulierung in den Bedingungen.

A.4.4. Die FuBangeln — was im Schadensfall schiefgehen kann

Das ist der wichtigste Abschnitt dieses Kapitels. Viele Versicherte erleben die bose Uber-
raschung erst, wenn sie den Versicherungsschutz in Anspruch nehmen wollen.

A.4.4.1. Obliegenheitsverletzungen: Der haufigste Ablehnungsgrund

Eine Obliegenheit ist eine Pflicht, die du als Versicherungsnehmer einhalten musst — nicht
als gesetzliche Pflicht, aber als vertragliche Voraussetzung fiir den Versicherungsschutz.
Die haufigsten Obliegenheiten in Cyberpolicen:

Mindest-Sicherheitsmafinahmen: Fast alle Cyberversicherungen verlangen als Voraus-
setzung, dass du grundlegende Sicherheitsmafinahmen einhéltst — aktueller Virenschutz,
aktuelle Updates, regelméflige Backups, starke Passworter und 2FA fiir kritische Zugénge,
separate Backups die nicht dauerhaft mit dem Hauptsystem verbunden sind.

Der Teufel steckt im Detail: Wenn du beim Antragsformular angibst, dass du all das
machst, und beim Schadensfall stellt sich heraus, dass dein Betriebssystem seit einem
Jahr nicht aktualisiert wurde, kann der Versicherer die Leistung kiirzen oder verweigern.
Das ist einer der hdufigsten Ablehnungsgriinde.

Sofortige Schadenmeldung: Die meisten Policen verlangen eine Meldung binnen 24 bis
72 Stunden nach Entdeckung. Merk dir: Versicherung melden ist Prioritdt 1B, direkt nach
dem Netzwerkkabel ziehen.

Kein eigenmichtiges Handeln: Viele Versicherer verlangen, dass du vor grofieren
Schritten — insbesondere der Einleitung von Wiederherstellungsmafinahmen oder einer Lo-
segeldzahlung — ihre Zustimmung einholst. Wer eigenstidndig teure Forensiker beauftragt,
ohne die Versicherung einzubinden, kann auf den Kosten sitzen bleiben.

A.4.4.2. Vorvertragliche Anzeigepflicht

Beim Abschluss musst du alle gefahrrelevanten Umstdnde wahrheitsgeméafl angeben — frii-
here Vorfille, eingesetzte Sicherheitsmafinahmen, Branche und Datenarten. Wer hier un-
vollstandige oder falsche Angaben macht — auch unabsichtlich —, riskiert, dass die Versi-
cherung im Schadensfall vom Vertrag zuriicktritt.
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A.4.4.3. Die Deckungssumme ist oft zu niedrig angesetzt

Viele Selbstdndige wahlen aus Kostengriinden eine Deckungssumme von 50.000 oder
100.000 Euro. Das klingt viel — aber ein ernsthafter Vorfall mit DSGVO-Bufigeldern,
IT-Forensik, Anwaltskosten, Betriebsunterbrechung und Drittschadensersatz kann diese
Summe iiberschreiten. Mindestens 250.000 Euro sind fiir die meisten Selbstédndigen
sinnvoller als Orientierung.

A.4.4.4. Kriegsausschliisse und Ransomware

Nach dem NotPetya-Angriff 2017 haben viele Versicherer ihre Bedingungen verschérft.
Achte auf Formulierungen wie ,staatlich gelenkte Cyberangriffe” oder ,Cyberwar” — in
der Praxis ist die Abgrenzung oft unklar, aber du solltest wissen, ob dieser Ausschluss in
deiner Police steht.

A.4.5. Welche Leistungen fiir Selbstandige wirklich wichtig sind

Nicht jeder Baustein ist gleich wichtig. Fine Priorisierung speziell fiir Selbstéandige:

Unverzichtbar: IT-Forensik und Systemwiederherstellung; 24/7-Notfallhotline mit
Vermittlung von IT-Spezialisten; Betriebsunterbrechung; Rechtsberatung und DSGVO-
Kosten.

Sehr sinnvoll: Drittschadenshaftpflicht (wenn du Kundendaten verarbeitest oder Zu-
gang zu Kundensystemen hast); Ransomware/Erpressung inklusive Krisenverhandlungs-
fiihrung.

Je nach Situation: CEO-Fraud/Social Engineering (wenn du regelméfig mit Bankiiber-
weisungen arbeitest); Reputationsmanagement (wenn deine Marke ein wesentlicher Ge-
schaftswert ist).

A.4.6. Wie komme ich zu einer guten Cyberversicherung?

Online-Vergleichsportale und Direktabschluss: Anbieter wie finanzchef24.de, his-
cox.de oder exali.de (letzterer speziell fiir Freelancer und IT-Berufe) bieten Online-Rechner
und Direktabschliisse. Das ist schnell und giinstig — aber du triffst die Entscheidung ohne
Beratung. Fiir Standardsituationen kann das funktionieren; fiir ungewthnliche Berufsbil-
der oder hohere Risiken ist es riskant.

Unabhingiger Versicherungsmakler: Ein Makler, der auf Gewerbepolicen spezialisiert
ist, kann den Markt fiir dich sondieren, Bedingungen vergleichen und dich im Schadensfall
unterstiitzen. Empfehlenswert fiir alle, die mehr als 50.000 Euro Jahresumsatz haben oder
besondere Risiken mitbringen (Gesundheitsdaten, IT-Dienstleistungen, enge Kundenein-
bindung).
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Vor dem Abschluss — was du priifen solltest: Leistungsausloser (greift die Versi-
cherung nur bei externen Angriffen oder auch bei menschlichem Versagen?); Obliegenhei-
ten (welche Sicherheitsmafinahmen sind Pflicht, kannst du sie nachweisen?); Schadensmel-
dungsfrist; Selbstbeteiligung; Deckungssumme pro Schadenfall und pro Jahr; Riickwartsde-
ckung (Retroaktivitét); Kriegsausschluss-Formulierung; Absicherung fiir Home-Office und
Subunternehmer.

Den Fragebogen ernst nehmen: Das ist keine Formalitdt — es ist die Grundlage des
Vertrags. Wenn du unsicher bist, ob du eine Frage mit ,,Ja” beantworten kannst: Hol dir
zuerst die Maflnahme nach, dann schlief die Versicherung ab.

A.4.7. Die wichtigsten Verhaltenspflichten nach Abschluss

Eine Cyberversicherung ist kein einmaliger Kauf, der dann im Schrank liegt. Du hast
laufende Pflichten: Sicherheitsmafinahmen aufrechterhalten; wesentliche Anderungen des
Risikos melden (neues Geschéftsfeld, gestiegener Umsatz, neue Datenarten); im Schadens-
fall sofort melden — nicht nach einer Woche; keine unnétigen Kosten verursachen, ohne die
Versicherung einzubinden.

A.4.8. Checkliste: Cyberversicherung
A.4.8.1. Vor dem Abschluss

O Ich habe die grundlegenden Sicherheitsmafinahmen umgesetzt, die als Obliegenheit
verlangt werden (Antivirus, Updates, Backup, 2FA).

Ich habe den Fragebogen vollstiandig und wahrheitsgeméafl ausgefiillt.

Ich habe die Obliegenheiten im Vertrag gelesen und verstanden.

Ich habe die Deckungssumme realistisch gewéhlt (mindestens 250.000 € als Orien-
tierung).

Ich habe die Selbstbeteiligung und ihre Auswirkungen verstanden.

Ich weif}, was der Kriegsausschluss in meiner Police besagt.

Ich weif}; ob CEO-Fraud/Social Engineering mitversichert ist.

Ich habe die Notfall-Hotline-Nummer der Versicherung im Notfalldokument einge-
tragen.

OooOoo

oOoood

A.4.8.2. Im laufenden Betrieb

[J Ich halte die vertraglich zugesicherten Sicherheitsmafinahmen aufrecht.

O Ich melde wesentliche Anderungen meines Risikoprofils an den Versicherer.

[J Ich uberpriife meinen Versicherungsschutz jahrlich — deckt er noch meinen aktuellen
Betrieb ab?
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A.4.8.3. Im Schadensfall

O Versicherung sofort nach Entdeckung informiert (Frist beachten).

0O Keine eigenméchtigen Kosten oder Entscheidungen ohne Riicksprache mit Versiche-
rung.

O Alle MaBinahmen und Kommunikation dokumentiert.

A.5. Firewalls und Netzwerksegmentierung — Deep Dive

Das Hauptkapitel hat erkldart, was eine Firewall ist, und warum eine Fritz!Box diese An-
forderungen nicht erfillt. Dieser Deep Dive geht einen Schritt weiter: Welche Arten von
Firewalls gibt es? Gegen welche Angriffe schiitzen sie — und gegen welche nicht? Wie baut
man ein sinnvoll segmentiertes Netz auf? Und was braucht man dafir an Hardware?

A.5.1. Firewall-Typen: Vom einfachen Filter zur intelligenten Analyse

Nicht jede Firewall ist gleich. Die Bezeichnung umfasst ein breites Spektrum von Techno-
logien mit sehr unterschiedlichen Féahigkeiten.

Paketfilter (Stateless Firewall)

Die einfachste Form. Ein Paketfilter priift jeden einzelnen Netzwerkpakete anhand fester
Regeln: Erlaubt sind Pakete von dieser IP-Adresse, an diesen Port, iiber dieses Protokoll.
Alle anderen werden verworfen. Der Paketfilter hat kein Gedéchtnis — er weifl nicht, ob ein
eingehendes Paket zu einer Verbindung gehort, die ein internes Gerét initiiert hat, oder
ob es ein ungebetener Angriff ist.

Paketfilter sind schnell und ressourcenschonend, aber eingeschrénkt. Sie sind heute meist
als erstes Element in komplexeren Systemen eingebaut, nicht mehr als eigensténdige Lo-
sung.

Stateful Inspection Firewall

Der aktuelle Standard fiir die meisten Einsatzbereiche. Diese Firewalls verwalten eine
Verbindungstabelle: Sie merken sich, welche Verbindungen interne Gerédte nach auflen
aufgebaut haben, und erlauben eingehende Antwortpakete nur dann, wenn sie zu einer
bestehenden Verbindung gehoren. Pakete ohne passenden Eintrag in der Tabelle werden
verworfen.

Das klingt nach dem, was die Fritz!Box auch tut — und tatsdchlich ist NAT eine verein-
fachte Form dieses Prinzips. Der Unterschied liegt in der Konfigurierbarkeit, den Logging-
Moglichkeiten, der Unterstiitzung fiir ausgehende Regeln und der Méglichkeit, das Verhal-
ten gezielt zu steuern.

Application Layer Firewall / Next-Generation Firewall (NGFW)
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Diese Systeme analysieren nicht nur, wohin Daten gehen, sondern was sie enthalten. Sie
erkennen Protokolle unabhéngig vom Port (also auch dann, wenn jemand Schadsoftware-
Kommunikation iiber Port 443 versteckt), identifizieren Anwendungen und kénnen Regeln
auf Anwendungsebene durchsetzen.

Moderne NGFWs kombinieren diese Fahigkeit mit Intrusion Detection und Prevention
(IDS/IPS), SSL-Inspektion (Entschliisselung und Analyse von HTTPS-Verkehr), DNS-
Filtering und teils auch Antivirusscan des Datenverkehrs. Diese Systeme waren lange nur
fiir Unternehmen erschwinglich — heute gibt es Software-Losungen, die auf handelsiiblicher
Hardware betrieben werden kénnen.

A.5.2. Gegen welche Angriffe schiitzt eine Firewall?

Eine Firewall ist kein Allheilmittel. Was sie kann und was nicht, lasst sich klarer einordnen,
wenn man konkrete Angriffsszenarien betrachtet.

Was eine Firewall verhindert:

Port-Scans und ungebetene eingehende Verbindungen. Angreifer scannen das Internet sys-
tematisch nach erreichbaren Diensten — offene Ports auf Routern, Servern oder Geréten.
Eine korrekt konfigurierte Firewall zeigt nach auflen keine offenen Ports, die nicht bewusst
freigegeben sind. Was nicht erreichbar ist, kann nicht angegriffen werden.

Zugriff auf interne Dienste. Fin NAS, ein interner Server, eine Datenbankinstanz — all das
soll nicht aus dem Internet erreichbar sein. Die Firewall sorgt dafiir, dass diese Dienste
intern verfiighar sind, aber von auflen unsichtbar bleiben.

Command-and-Control-Kommunikation nach Infektion. Schadsoftware, die sich auf einem
Gerét eingenistet hat, muss in der Regel nach aulen kommunizieren — um Daten abzu-
ziehen, Befehle zu empfangen oder Ransomware-Schliissel zu iibertragen. Eine Firewall
mit ausgehenden Regeln kann diese Kommunikation blockieren oder zumindest sichtbar
machen, wenn plotzlich ungewohnlicher ausgehender Traffic auftritt.®

Lateral Movement — Ausbreitung im Netz. Hat ein Angreifer oder eine Schadsoftware ein
Gerat kompromittiert, versucht sie in der Regel, sich von dort auf weitere Gerdte im Netz
auszubreiten. In einem flachen Netz — alle Gerdte im selben Segment — ist das einfach.
Durch Segmentierung (dazu unten mehr) und Firewall-Regeln zwischen den Segmenten
lasst sich diese Ausbreitung erheblich erschweren.

Was eine Firewall nicht verhindert:

Angriffe dber erlaubte Verbindungen. Eine Firewall erlaubt in der Regel ausgehenden
HTTPS-Verkehr. Phishing-Seiten, manipulierte Downloads und bésartige Inhalte kommen
genau iiber diesen Kanal. Die Firewall sieht, dass eine Verbindung zu einer Website aufge-
baut wird — aber nicht, ob die Seite schédlich ist. Dafiir braucht es zusétzliche Mafinahmen:
DNS-Filtering, Browser-Schutz, Antivirussoftware auf dem Gerét.

5Diese Funktionalitit wird als ,Egress Filtering” bezeichnet. Im Heimnetz-Bereich ist sie selten akti-
viert, weil Standard-Router sie nicht bieten. In Unternehmensnetzen gehort sie zur Grundkonfiguration.
Referenz: NIST SP 800-41 Rev. 1, ,,Guidelines on Firewalls and Firewall Policy”.
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Fehler des Benutzers. Wenn jemand auf einen Phishing-Link klickt, ein manipuliertes Do-
kument offnet oder einem Social-Engineering- Angriff erliegt, hilft die Firewall nur begrenzt
weiter.

Verschliisselte bosartige Inhalte. HIT'TPS verschliisselt den Inhalt der Kommunikation —
auch wenn die Kommunikation von Schadsoftware stammt. Eine Application Layer Fire-
wall mit SSL-Inspektion kann das analysieren, aber diese Konfiguration ist komplex und
fiir kleine Setups oft unverhéltnisméafig.

A.5.3. VLANs und Netzwerksegmentierung: Sicherheit durch Trennung

Die wirkungsvollste Mafinahme gegen die Ausbreitung von Angriffen im eigenen Netz ist
die Segmentierung: Das Netz wird in logische Zonen aufgeteilt, die nur iiber definierte,
kontrollierte Wege miteinander kommunizieren kénnen.

Das Konzept dahinter ist das Prinzip minimaler Rechte: Jedes Geridt darf nur mit den
Systemen kommunizieren, mit denen es das auch wirklich muss.

Was ist ein VLAN?

Ein VLAN — Virtual Local Area Network — ist eine logische Netzwerktrennung, die auf
einem Switch implementiert wird. Obwohl alle Geréte physisch am selben Switch hédngen,
sehen sie jeweils nur die Geréte in ihrem eigenen VLAN. Aus ihrer Perspektive befinden
sie sich in einem getrennten Netz.

Die Trennung ist vollstindig: Fin Gerdt im VLAN ,[IoT” kann nicht direkt mit einem
Geréat im VLAN ,Arbeit” kommunizieren — es sei denn, der Datenverkehr wird explizit
iiber eine Firewall geleitet, die diese Kommunikation priift und gegebenenfalls erlaubt.

Eine einfache, aber effektive Netzwerkstruktur fiir Selbsténdige

Fiir ein kleines Biiro oder ein Homeoffice mit erhohten Sicherheitsanforderungen reichen
drei Zonen aus:

Zone 1 — Arbeit: Laptop, Desktop, Drucker, NAS mit Arbeitsdaten. Vollstandiger Inter-
netzugang, Zugriff auf interne Ressourcen. Keine Kommunikation mit IoT oder Gésten.

Zone 2 — IoT: Smart-Home-Geréte, IP-Kameras, smarte Lautsprecher, Fernseher. Inter-
netzugang fiir Firmware-Updates und Cloud-Dienste. Kein Zugriff auf Arbeitsnetz oder
Giéste.

Zone 8 — Gdste: WLAN fiir Besucher und nicht vertrauenswiirdige Geréte. Nur Internet-
zugang. Kein Zugriff auf Arbeitsnetz oder IoT.

Die Firewall sitzt zwischen diesen Zonen und dem Internet. Sie entscheidet, welcher Traffic
zwischen den Zonen und nach auflen erlaubt ist. Ein IoT-Gerat, das versucht, mit einem
Gerét im Arbeitsnetz zu kommunizieren, wird von der Firewall blockiert — selbst wenn es
kompromittiert ist.
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Internet

[Firewalll

/ \
IoT Arbeit Gaste

Diese Struktur bedeutet: Ein kompromittierter Smart-TV kommt nicht ans Arbeitsnetz.
Ein Gast mit einem infizierten Laptop bedroht nur sich selbst. Schadsoftware im Arbeits-
netz kann nicht unbemerkt auf IoT-Geréte iibergreifen.

A.5.4. Consumer-Switch vs. Managed Switch — der Unterschied, der alles
ausmacht

VLANS klingen nach einer guten Idee — und sind auch technisch nicht besonders kompli-
ziert. Warum nutzen sie so wenige?

Der héaufigste Grund ist Hardware: Ein Standard-Netzwerkswitch aus dem Elektronik-
markt unterstiitzt keine VLANSs.

Consumer-Switches (Unmanaged Switches)

Ein unmanaged Switch macht genau eine Sache: Er verbindet alle Gerite, die an ihm
héngen, miteinander — ohne jede Konfigurationsmdoglichkeit. Kein Web-Interface, keine
VLANS, keine Portpriorisierung. Plug and Play in seiner urspriinglichsten Form. Das ist
fiir einfache Setups vollkommen ausreichend — aber fiir Netzwerksegmentierung unbrauch-
bar.

Diese Gerate kosten oft unter 20 Euro und sind in Haushalten weit verbreitet. Das macht
sie nicht schlecht, nur begrenzt.

Managed Switches

Ein managed Switch ldsst sich konfigurieren: iiber ein Web-Interface, eine App oder eine
Kommandozeile. Er unterstiitzt VLLANSs, kann Ports verschiedenen logischen Netzen zuord-
nen und ermoglicht eine feingranulare Kontrolle iiber den Datenverkehr zwischen seinen
Ports.

Managed Switches sind teurer — einfache Modelle fiir Heimanwender und kleine Biiros
beginnen aber bereits bei 50 bis 80 Euro. Hersteller wie Netgear (Smart Managed Switches
der Plus-Linie), TP-Link (TL-SG108E und &hnliche), oder Ubiquiti (UniFi-Linie) bieten
Einsteigerlosungen, die fiir kleine Setups vollig ausreichen.

Wichtig zu wissen: Einen managed Switch richtig zu konfigurieren ist keine
Hexerei — aber es ist auch keine Aufgabe, die man ohne Vorbereitung oder
Erfahrung mal eben erledigt. Die Konfiguration muss zur Firewall passen, die
VLANS miissen korrekt definiert sein, und ein Fehler kann bedeuten, dass plotz-
lich alle Geréte in derselben Zone landen oder gar kein Zugriff mehr moglich
ist.
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A.5.5. Die haufigsten Fehler im Umgang mit Firewalls

Selbst wer eine Firewall betreibt, kann sie falsch betreiben. Die héufigsten Fehler in der
Praxis:

Ausgehenden Traffic pauschal erlauben. Die Default-Konfiguration vieler Firewalls
erlaubt allen ausgehenden Traffic ohne Einschrankung. Das ist bequem — aber verzichtet
auf einen erheblichen Schutzmechanismus. Eine sinnvolle Grundregel wére: Nur bekann-
te, bendtigte ausgehende Verbindungen werden erlaubt. Alles andere wird geloggt und
blockiert.

Keine Logs, oder Logs die niemand liest. Eine Firewall erzeugt wertvolle Daten —
aber nur, wenn Logging aktiviert ist und jemand hin und wieder hinschaut. Firewall-Logs
zeigen Verbindungsversuche, geblockte Pakete, ungewohnliche Traffic-Muster. Wer seine
Logs nie liest, bemerkt Angriffe und Anomalien erst, wenn es zu spit ist.

Veraltete Firmware. Firewalls sind Software — und Software hat Sicherheitsliicken. Ein
Firewall-System, das seit zwei Jahren kein Update bekommen hat, schiitzt moglicherweise
gegen bekannte Bedrohungen von vor zwei Jahren. Aktuell halten gilt fiir Firewalls genauso
wie fiir Betriebssysteme und Antivirussoftware.

»3et and forget” — einmal einrichten, nie wieder anfassen. Ein Netz verindert
sich: Neue Gerdte kommen hinzu, alte werden abgeklemmt, Dienste &ndern sich. Firewall-
Regeln, die fiir eine bestimmte Konfiguration erstellt wurden, passen vielleicht nach einem
Jahr nicht mehr. RegelméBige Uberpriifung — mindestens einmal jihrlich — ist Pflicht.

Zu viele Ausnahmen. Firewall-Regeln werden gelegentlich ,schnell mal aufgemacht” —
fiir einen Test, fiir eine neue Anwendung, fiir einen Dienst, der plétzlich blockiert wird.
Diese temporaren Ausnahmen werden selten wieder geschlossen. Mit der Zeit entstehen so
Regelsétze mit Dutzenden von Ausnahmen, die niemand mehr {iberblickt. Jede unnétige
Ausnahme ist eine potenzielle Angriffsflache.

Nur Perimeter-Schutz, keine interne Segmentierung. Viele setzen eine Firewall
ans Gateway — zwischen dem eigenen Netz und dem Internet. Das ist wichtig, aber nicht
ausreichend. Wer ins Netz gelangt (etwa durch ein kompromittiertes Gerét), findet sich in
einem flachen Netz mit direktem Zugriff auf alle anderen Geréte. Interne Segmentierung
schriankt den Schaden ein, den ein Angreifer anrichten kann, der es einmal durch das
Gateway geschafft hat.

A.5.6. Praktische Empfehlungen fiir Selbstandige

Hier sind drei Szenarien, abgestuft nach Aufwand und Schutzwirkung:
Einstieg: OPNsense auf einem Mini-PC

OPNsense ist eine quelloffene Firewall-Software, die kostenlos verfiigbar ist und auf giins-
tiger Mini-PC-Hardware lauft. Anbieter wie Protectli, Topton oder Minisforum verkaufen
speziell dafiir ausgelegte Gerate mit zwei Netzwerkports — ab etwa 150 bis 200 Euro. Die
Fritz!Box bleibt als Modem und WLAN-Zugangspunkt erhalten; OPNsense {ibernimmt
den Firewall-Job.
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OPNsense bietet stateful Inspection, ausgehende Regeln, VLAN-Unterstiitzung, DNS-
Filtering tiber pfBlockerNG und detailliertes Logging. Die Einrichtung erfordert etwas
Zeit und Einarbeitungsaufwand — oder einen IT-Dienstleister, der das iibernimmt.

Mittleres Setup: Ubiquiti UniFi

Ubiquiti bietet mit der UniFi-Produktlinie ein integriertes Okosystem aus Router, Access
Points und Switches. Die Dream Machine Pro oder die kleineren Dream Router-Modelle
kombinieren Firewall, VLAN-Management und WLAN-Controller in einem Gerit. Mana-
ged Switches aus der UniFi-Linie ermdglichen saubere Netzwerksegmentierung.

Das System ist deutlich aufwéndiger in der Ersteinrichtung als eine Fritz!Box, aber danach
iiber eine zentrale Web-Oberflache gut verwaltbar. Kosten fiir ein kleines Setup: ab 300
bis 400 Euro fiir Router und einen Switch.

Pragmatischer Ansatz: Hol dir Hilfe

Das muss kein I'T-Grolunternehmen sein. Viele lokale I'T-Dienstleister und Systemh&user
richten genau solche Setups fiir kleine Biiros und Selbsténdige ein — und zwar zu rea-
listischen Preisen. Einmalige Einrichtungskosten von ein paar Hundert Euro (Hardware
plus Arbeitszeit) stehen einem deutlich besserem Sicherheitsniveau gegeniiber, das danach
weitgehend wartungsfrei lauft.

Ein sauberes Netz einzurichten ist handwerkliches I'T-Wissen, das viele lokale Dienstleister
beherrschen. Es ist keine Raketenwissenschaft — aber es ist auch kein Job fiir einen Nach-
mittag ohne Erfahrung. Wer sagt ,,Das ist mir zu kompliziert”, trifft eine vollig verniinftige
Entscheidung, wenn die néchste Handlung ist: jemanden fragen, der das kann.

Merksatz: Eine Firewall ist kein einmaliges Produkt, das man kauft und
vergisst — sie ist eine Konfiguration, die gepflegt werden will. Mit der richtigen
Unterstiitzung ist das handhabbar.

A.5.7. Checkliste: Firewalls und Netzwerksegmentierung

[ Ich weif}, welchen Firewall-Typ ich betreibe und was er kann — und was nicht.

[0 Ausgehender Traffic wird eingeschréankt oder zumindest geloggt.

O Firewall-Logs sind aktiviert und werden regelméfig gesichtet.

O Firmware und Software der Firewall werden regelméfig aktualisiert.

O Firewall-Regeln werden mindestens einmal jahrlich iiberpriift und bereinigt.

O Mein Netz ist in sinnvolle Zonen segmentiert (mindestens: Arbeit, IoT, Géste).

(0 Ich habe einen managed Switch, wenn ich VL ANSs betreibe — und keinen unmanaged
Consumer-Switch.

0 Die Kommunikation zwischen den Zonen ist explizit konfiguriert — nicht alles ist

pauschal erlaubt.
[0 Ich habe bei Bedarf professionelle Hilfe fiir die Einrichtung in Anspruch genommen
oder plane das.
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Du musst die Technik hinter deinen IT-MafSnahmen nicht kennen, um sie umzusetzen.
Aber wer verstehen will, warum bestimmte Dinge so funktionieren wie sie funktionieren
— und wer im Fehlerfall nicht blind vor einem Problem steht — findet hier die Antworten.
Dieser Anhang erklart die technischen Konzepte, auf denen viele der im Guide empfohlenen
Mafnahmen aufbauen.

Was dich in diesem Anhang erwartet:

B1 — DNS & Domains — wie es wirklich funktioniert: Was passiert, wenn jemand
deine Domain eingibt? Wie funktioniert das DNS-System intern, was bedeuten TTL und
Propagation wirklich, welche Eintragstypen gibt es — und wie nutzt du dieses Wissen, um
im Notfall schnell und richtig zu handeln?

B2 — E-Mail-Authentifizierung — SPF, DKIM und DMARC im Detail: Wie
die drei Mechanismen zusammenarbeiten, wie du sie korrekt konfigurierst, wie du Fehler
erkennst — und was passiert, wenn DMARC auf ,reject” steht und plétzlich deine eigenen
Mails verschwinden.

B3 — Verschliisselung — was sie leistet und wo ihre Grenzen sind: Was bei einer
Verschliisselung technisch passiert, was ,,sicher” wirklich bedeutet, welche Verschliisselung
wogegen schiitzt — und wo der Schutz aufhért und menschliches Verhalten iibernehmen
muss.

B.1. DNS & Domains — wie es wirklich funktioniert

Das Hauptkapitel hat die wichtigsten Domain-Fallen und DNS-Grundbegriffe erkldrt. Die-
ser Deep Dive geht tiefer: Wie funktioniert das DNS-System intern, was passiert bei einer
Anfrage, was bedeuten TTL und Propagation wirklich — und wie nutzt du dieses Wissen,
um im Notfall schnell und richtig zu handeln?
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B.1.1. Wie eine DNS-Anfrage wirklich funktioniert

Wenn du www.deinunternehmen.de in den Browser eingibst, passiert folgendes — in Milli-
sekunden:

1. Lokaler Cache: Dein Gerét priift zuerst seinen eigenen DNS-Cache. Hat es diese
Adresse kiirzlich schon nachgeschlagen, verwendet es die gespeicherte Antwort direkt.

2. Recursive Resolver: Ist keine gespeicherte Antwort vorhanden, fragt dein Gerét
einen sogenannten Recursive Resolver — in der Regel den DNS-Server deines Inter-
netproviders oder einen konfigurierten Dienst wie Quad9 oder Cloudflare. Dieser
Resolver iibernimmt die eigentliche Arbeit der Auflésung.

3. Root-Server: Der Resolver fragt einen der 13 Root-Nameserver weltweit: ,Wer ist
zusténdig fiir . de-Domains?” Die Root-Server kennen nicht die konkreten Adressen,
aber sie wissen, welche Server fiir jede Top-Level-Domain (.de, .com, .org usw.)
zustindig sind.

4. TLD-Nameserver: Der Resolver fragt den fiir .de zustindigen Nameserver der
DENIC: ,Wer ist zustdndig fiir deinunternehmen.de?” Dieser antwortet mit den
Nameservern deines Registrars oder DNS-Anbieters.

5. Autoritativer Nameserver: Der Resolver fragt deinen autoritativen Nameser-
ver (den DNS-Server, der deine Eintrdge verwaltet): ,Was ist die IP-Adresse von
www.deinunternehmen.de?” Dieser antwortet mit dem konkreten A-Record.

6. Antwort zuriick: Der Resolver gibt die [P-Adresse an dein Gerét zuriick. Dein
Browser baut eine Verbindung zu dieser 1P auf.

Warum ist das wichtig? Weil du verstehst, wo du eingreifen kannst — und wo nicht. Du
kontrollierst deinen autoritativen Nameserver (iiber deinen Registrar oder DNS-Anbieter).
Du kannst A-Records, MX-Records und TXT-Records dndern. Aber du hast keine Kon-
trolle iiber Caches bei Endbenutzern, iiber andere Resolver oder iiber Root-Server.

B.1.2. TTL — der Hebel fiir schnelle Anderungen

Jeder DNS-Eintrag hat einen TTL-Wert (Time to Live) — gemessen in Sekunden. Er gibt
an, wie lange ein Resolver oder ein Endgerdt die Antwort cachen darf, bevor er erneut
nachfragen muss.

Ein typischer TTL-Wert ist 3600 Sekunden (1 Stunde) oder 86400 Sekunden (24 Stunden).
Das bedeutet: Wenn du einen A-Record &nderst, kann es bis zu TTL Sekunden dauern,
bis alle Nutzer die neue Adresse sehen — weil alte Antworten noch in Caches stecken.

Der praktische Tipp fiir geplante Migrationen:

Wenn du weiflt, dass du in einer Woche deinen Hoster wechseln wirst, senke bereits jetzt
den TTL-Wert des betroffenen Eintrags auf 300 Sekunden (5 Minuten). Wenn du dann tat-
sichlich umschaltest, verbreitet sich die Anderung innerhalb von Minuten — statt Stunden.
Nach dem Wechsel kannst du den TTL-Wert wieder auf den Normalwert erhéhen.
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Merksatz: TTL ist dein Hebel fiir schnelle Propagation. Senke ihn im Voraus,
wenn du eine Migration planst.

B.1.3. DNS-Eintrage im Detail

Das Hauptkapitel hat die wichtigsten Record-Typen benannt. Hier die vollstindige Uber-
sicht fiir Selbstédndige:

A-Record Verkniipft einen Hostnamen mit einer [Pv4-Adresse. deinunternehmen.de -
203.0.113.10. Das ist der Eintrag, der deine Website erreichbar macht.

AAAA-Record Wie der A-Record, aber fiir IPv6-Adressen. Viele moderne Hoster unter-
stiitzen IPv6 — wenn dein Hoster dir eine IPv6-Adresse gibt, trage sie ein.

CNAME-Record Ein Alias. www.deinunternehmen.de - deinunternehmen.de. Statt
einer IP-Adresse zeigt der CNAME auf einen anderen Hostnamen. Der Resolver 16st dann
diesen Hostnamen weiter auf. Wichtig: Ein CNAME darf nicht fiir die Apex-Domain
(die Domain ohne Préfix, also deinunternehmen.de) verwendet werden — nur fir Sub-
domains.

MX-Record Steuert die E-Mail-Zustellung. Er hat zwei Felder: Prioritdt und Ziel-
Hostname. Beispiel: 10 mail.deinunternehmen.de. Mehrere MX-Records mit unter-
schiedlichen Prioritdten sind moglich — E-Mails werden zuerst an den Server mit der
niedrigsten Prioritdtszahl gesendet; féllt dieser aus, an den néchsten.

TXT-Record Freitext-Feld, das fiir verschiedene Zwecke genutzt wird: SPF, DKIM, DM-
ARC, Domain-Verifikation bei Google/Microsoft und mehr. Eine Domain kann mehrere
TXT-Records haben.

NS-Record Gibt die autoritativen Nameserver fiir die Domain an. Diese Eintrége werden
beim Registrar gesetzt und bestimmen, welcher DNS-Anbieter deine Eintrige verwaltet.
Wenn du deinen DNS-Anbieter wechselst, dnderst du diese Eintrége.

SOA-Record Start of Authority — technischer Verwaltungseintrag, der automatisch ge-
setzt wird. Enthalt u. a. den primédren Nameserver und die E-Mail-Adresse des Zone-
Administrators. Wird in der Regel nicht manuell bearbeitet.

B.1.4. Registrar vs. DNS-Anbieter vs. Hoster — drei verschiedene Rollen

Ein haufiger Irrtum: Viele glauben, Registrar und DNS-Anbieter sind dasselbe. Das miissen
sie nicht sein.

Registrar: Das Unternehmen, bei dem du deine Domain registriert hast und das die Inha-
berschaft verwaltet. IONOS, Strato, united-domains, Hetzner, Namecheap. Der Registrar
ist fiir die NS-Records zustindig — er bestimmt, welche Nameserver fiir deine Domain
autoritativ sind.
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DNS-Anbieter: Das Unternehmen, dessen Nameserver deine DNS-Eintrdge (A, MX,
TXT usw.) verwalten. Oft ist das der Registrar — aber es kann auch ein separater Dienst
sein, zum Beispiel Cloudflare DNS, die eine schnelle und zuverlassige DNS-Infrastruktur
als kostenlose Ergénzung anbieten.

Hoster: Das Unternehmen, auf dessen Servern deine Website liegt. Der A-Record zeigt
auf die IP-Adresse des Hosters.

Warum die Trennung sinnvoll ist: Wenn dein Hoster ausfillt oder du ihn wechselst,
dnderst du nur den A-Record beim DNS-Anbieter. Deine Domain bleibt wo sie ist. Wenn
dein DNS-Anbieter Probleme hat, kannst du die Nameserver beim Registrar auf einen
anderen Anbieter umstellen. Jede Ebene ist unabhéngig austauschbar.

B.1.5. DNSSEC - Schutz vor gefalschten DNS-Antworten

DNSSEC (DNS Security Extensions) ist ein Sicherheitsmechanismus, der DNS-Antworten
mit digitalen Signaturen versieht. Er schiitzt vor DNS-Spoofing: einem Angriff, bei dem ein
Angreifer gefidlschte DNS-Antworten in den Cache eines Resolvers einschleust und Nutzer
so auf gefilschte Websites umleitet.

Ohne DNSSEC hat ein Resolver keine Moglichkeit zu verifizieren, ob eine DNS-Antwort
echt ist oder von einem Angreifer gefdlscht wurde. Mit DNSSEC wird jede Antwort mit ei-
nem kryptografischen Schliissel signiert, und der Resolver kann die Signatur verifizieren.

Fiir Selbstiandige: DNSSEC wird von vielen Registraren angeboten — bei IONOS, Strato
und anderen kann es mit wenigen Klicks aktiviert werden. Der Nutzen ist real: DNS-
Spoofing wird erheblich erschwert.

Allerdings ist DNSSEC nicht immer kostenlos. Einige Registrare — darunter IONOS — be-
rechnen fiir DNSSEC einen Aufpreis pro Domain. Das ist kein Grund, DNSSEC grundsétz-
lich abzulehnen, aber es lohnt sich, Kosten und Nutzen abzuwéagen: Fiir eine Domain, iiber
die du Kundenkommunikation und geschéaftskritische Dienste abwickelst, ist der Aufpreis
gut investiert. Fiir eine rein informative Nebendomain mit wenig Traffic ist die Entschei-
dung weniger eindeutig. Priife die aktuellen Konditionen deines Registrars und entscheide
bewusst.

Hinweis: DNSSEC muss auf beiden Seiten konsistent sein — beim Registrar
(der das DS-Record eintragt) und beim DNS-Anbieter (der die Zone signiert).
Wenn du DNS-Anbieter wechselst, muss DNSSEC neu eingerichtet werden; ein
inkonsistenter Zustand macht deine Domain unerreichbar.
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B.1.6. Domain-Hijacking: Wie Domains gestohlen werden

Domain-Hijacking ist der Diebstahl einer Domain — entweder durch Ubernahme des
Registrar-Kontos oder durch betriigerischen Transfer. Es ist selten, aber wenn es passiert,
hat es sofortige und weitreichende Konsequenzen: Website weg, E-Mail weg, digitale
Identitéit weg.

Die haufigsten Angriffswege:

Kompromittiertes Registrar-Konto: Der Angreifer gelangt tiber Phishing oder ein
schwaches Passwort in dein Registrar-Konto und &dndert die Nameserver oder initiiert
einen Transfer.

Social Engineering beim Registrar: Angreifer geben sich gegentiber dem Support des
Registrars als Kontoinhaber aus und iiberzeugen ihn, Zugang zu gewéhren oder einen
Transfer zu genehmigen.

Ablauf der Domain: Eine vergessene Domain lduft ab, wird sofort von Domain-
Squattern registriert.

Schutzmafinahmen: - Starkes, einzigartiges Passwort und 2FA fiir das Registrar-Konto —
das ist der wichtigste Schutz. - Transfer-Lock aktivieren: Die meisten Registrare bieten
einen Transfer-Lock, der verhindert, dass die Domain ohne explizite Freigabe zu einem
anderen Registrar transferiert werden kann. Aktiviere ihn. - WHOIS Privacy: Viele
Registrare bieten an, deine personlichen Kontaktdaten im WHOIS-Eintrag zu verbergen.
Das verhindert zwar keinen Angriff, reduziert aber die fiir Social Engineering verfiigharen
Informationen.

B.1.7. Checkliste: DNS & Domains im Detail

[J Ich verstehe den Unterschied zwischen Registrar, DNS-Anbieter und Hoster — und
weif}, welche Rolle bei mir wer ibernimmt.

[0 Der Transfer-Lock ist fiir meine Domain aktiviert.

[0 Mein Registrar-Konto ist mit 2FA gesichert.

[0 Ich kenne den TTL-Wert meiner wichtigsten DNS-Eintrédge und weifl, wie ich ihn

vor einer geplanten Migration senken kann.

Ich habe alle aktuellen DNS-Eintrége dokumentiert (Screenshot oder Export).

DNSSEC ist aktiviert, sofern Registrar und DNS-Anbieter es unterstiitzen.

WHOIS Privacy ist aktiviert.

Ich weif3, wie ich im Notfall Nameserver, A-Record und MX-Record meiner Domain

dndern kann.

oOooog

B.2. E-Mail-Authentifizierung — SPF, DKIM und DMARC im
Detail

Das Hauptkapitel hat SPF, DKIM und DMARC als Schutz vor Missbrauch eingefiihrt.
Dieser Deep Dive erklirt, wie die drei Mechanismen intern zusammenarbeiten, wie du
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sie korrekt konfigurierst, wie du Fehler erkennst — und was passiert, wenn DMARC auf
Lreject” steht.

B.2.1. Das Problem: Warum E-Mail-Absender gefailscht werden konnen

Das E-Mail-Protokoll (SMTP) wurde in den 1970er Jahren entworfen — zu einer Zeit, als
Vertrauen im Netz noch als selbstverstédndlich galt. Das Protokoll sieht keine eingebaute
Authentifizierung vor: Jeder Server kann eine E-Mail mit einer beliebigen Absenderadresse
versenden. absender@deinunternehmen.de als Absender bedeutet technisch nichts — es
ist nur ein Textfeld.

Das ist die Grundlage fiir E-Mail-Spoofing: Angreifer versenden E-Mails mit deiner Absen-
deradresse, ohne Zugang zu deinem Konto zu haben. Deine Kunden erhalten dann gefélsch-
te Rechnungen oder Phishing-Mails, scheinbar von dir — und du weifit davon nichts.

SPF, DKIM und DMARC sind drei unabhéngige, aber zusammenwirkende Mechanismen,
die dieses Problem adressieren. Sie wurden nachtréglich ins DNS-System eingebaut und
sind heute der Standard.

B.2.2. SPF — wer darf in meinem Namen senden?

Sender Policy Framework (SPF) ist ein DNS-TXT-Record, der festlegt, welche Server
berechtigt sind, E-Mails fiir deine Domain zu versenden.

Aufbau eines SPF-Records:

v=spfl include:_spf.google.com include:_spf.mimecast.com ~all

o v=spfl — Kennzeichnung als SPF-Record

e include: — Erlaubt alle Server, die im SPF-Record des angegebenen Dienstes auf-
gefiihrt sind (hier: Google Workspace und Mimecast)

o ipd: / ip6: — Erlaubt eine konkrete IP-Adresse oder einen IP-Bereich

e a — Erlaubt den Server, auf den der A-Record der Domain zeigt

e mx — Erlaubt die Server, die als MX-Records eingetragen sind

e ~all — Soft Fail: E-Mails von nicht autorisierten Servern werden als verdéchtig mar-
kiert, aber nicht abgelehnt

e -all — Hard Fail: E-Mails von nicht autorisierten Servern werden abgelehnt

Praktischer Hinweis: Viele E-Mail-Anbieter (Google Workspace, Microsoft 365, Fast-
mail) liefern den exakten SPF-Record, den du eintragen musst. Kopiere ihn genau — und
passe ihn an, wenn du mehrere Dienste nutzt, die E-Mails in deinem Namen senden (z. B.
ein Newsletter-Tool wie Mailchimp oder ein CRM-System).

Haufiger Fehler: Fiir eine Domain darf es nur einen SPF-Record geben. Wenn du
mehrere TXT-Records mit v=spf1 hast, ist der SPF-Record ungiiltig. Mehrere Dienste
werden durch mehrere include:-Direktiven in einem einzigen Record kombiniert.
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Priifen: mxtoolbox.com/spf .aspx zeigt dir, ob dein SPF-Record korrekt ist und welche
IP-Adressen er authorisiert.

B.2.3. DKIM - eine Unterschrift unter jeder E-Mail

DomainKeys Identified Mail (DKIM) ergéinzt SPF um eine kryptografische Signatur:
Jede ausgehende E-Mail wird vom sendenden Server mit einem privaten Schliissel signiert.
Der empfangende Server kann die Signatur mit dem o6ffentlichen Schliissel verifizieren, der
im DNS der Absenderdomain hinterlegt ist.

Was DKIM leistet: - Beweist, dass die E-Mail tatsédchlich von einem Server deiner
Domain gesendet wurde (und nicht von einem gefélschten Absender). - Beweist, dass der
Inhalt der E-Mail auf dem Transportweg nicht verdndert wurde.

Wie DKIM im DNS aussieht:

DKIM-Eintrige sind TXT-Records an einer spezifischen Subdomain nach dem Schema
selector._domainkey.deinunternehmen.de. Der ,Selector” ist ein frei wihlbarer Name,
der es ermoglicht, mehrere DKIM-Schliissel gleichzeitig zu betreiben.

google._domainkey.deinunternehmen.de TXT "v=DKIM1; k=rsa; p=MIGEMAOGCSqGSIb..."

Der lange String nach p= ist der 6ffentliche Schliissel.

Was du tun musst: Die meisten E-Mail-Anbieter generieren das Schliisselpaar automa-
tisch und zeigen dir den genauen TXT-Record, der eingetragen werden muss. Du trégst
ihn bei deinem DNS-Anbieter ein — fertig. Den privaten Schliissel verwahrt der E-Mail-
Anbieter; du musst ihn nicht kennen.

Mehrere Dienste: Wenn du neben deinem Hauptpostfach auch einen Newsletter-Dienst
nutzt (Mailchimp, Brevo, etc.), hat dieser seinen eigenen DKIM-Selector und eigenen TXT-
Record. Beide kénnen gleichzeitig existieren, da sie unterschiedliche Subdomains nutzen.

Priifen: mxtoolbox.com/dkim. aspx — gib Domain und Selector ein, um die Konfiguration
zu priifen.

B.2.4. DMARC - die Policy, die alles zusammenbringt

Domain-based Message Authentication, Reporting & Conformance (DMARC)
ist der Dirigent: Er legt fest, was mit E-Mails passiert, die SPF oder DKIM nicht bestehen
— und sorgt dafiir, dass du iiber Verstofle informiert wirst.

DMARC fiihrt das Konzept des ,,Alignment” ein: Es reicht nicht, dass SPF oder
DKIM irgendwie passt — der gepriifte Absender muss mit dem im From:-Header sichtbaren
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Absender tibereinstimmen. Das schliefit eine Angriffstechnik, bei der Angreifer einen ande-
ren, legitimen Absender fiir SPF/DKIM verwenden, aber im From:-Header deine Domain
anzeigen.

Aufbau eines DM ARC-Records:

_dmarc.deinunternehmen.de TXT "v=DMARCl; p=quarantine; rua=mailto:dmarc@deinunternehmen

e v=DMARC1 — Kennzeichnung

o p=— Die Policy: none (nur beobachten), quarantine (in Spam verschieben), reject
(ablehnen)

o rua= — Adresse, an die Aggregate-Reports geschickt werden (tégliche Zusammenfas-
sung)

o ruf= — Adresse fiir Forensic-Reports (detaillierte Berichte iiber einzelne Verstofie) —
optional

e pct= — Prozentsatz der E-Mails, auf die die Policy angewendet wird (100 = alle)

Die drei Policy-Stufen — und warum du nicht sofort auf ,,reject” gehen soll-
test:

p=none — Monitoring-Modus. Keine E-Mail wird abgelehnt, aber du erhéaltst Reports iiber
alle E-Mails, die in deinem Namen versendet werden — legitime und illegitime. Das ist der
richtige Einstieg: Du beobachtest zuerst, welche Dienste E-Mails in deinem Namen senden,
und stellst sicher, dass alle in SPF und DKIM konfiguriert sind.

p=quarantine — E-Mails, die SPF/DKIM nicht bestehen, landen beim Empfinger im
Spam-Ordner. Ein guter Zwischenschritt.

p=reject — E-Mails, die SPF/DKIM nicht bestehen, werden vom empfangenden Server
vollstdndig abgelehnt. Das ist die stdrkste Schutzmafinahme — aber wenn ein legitimer
Dienst (z. B. ein CRM-System oder ein Partnerunternehmen, das in deinem Namen sendet)
nicht korrekt in SPF/DKIM konfiguriert ist, werden dessen E-Mails ebenfalls abgelehnt.

Empfohlene Vorgehensweise: 1. Starte mit p=none und einer rua=-Adresse. 2. Werte
die Reports aus — entweder manuell oder mit einem kostenlosen Tool wie dmarcian.com
oder dmarc.postmarkapp.com. 3. Stelle sicher, dass alle legitimen Absender in SPF und
DKIM konfiguriert sind. 4. Wechsle zu p=quarantine, beobachte weiter. 5. Wechsle zu
p=reject, wenn du sicher bist, dass alle legitimen Dienste korrekt konfiguriert sind.

B.2.5. DMARC-Reports lesen

Die téglichen Aggregate-Reports kommen als XML-Datei per E-Mail. Sie sind nicht fiir
direkte Lektiire gedacht — ein Tool wie dmarc.postmarkapp.com (kostenlos, ohne Regis-
trierung) oder dmarcian.com (kostenloser Einstieg) visualisiert sie lesbar.

Was du in den Reports siehst: - Welche IP-Adressen E-Mails in deinem Namen gesendet
haben - Ob SPF und DKIM bestanden wurden - Wie viele E-Mails von welchem Dienst
kamen
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Das ist wertvoll: Du siehst nicht nur Angriffe, sondern auch legitime Dienste, die du
vielleicht vergessen hast zu konfigurieren — zum Beispiel ein Buchungssystem, das Bestéti-
gungsmails in deinem Namen sendet.

B.2.6. Zusammenspiel der drei Mechanismen

SPF, DKIM und DMARC ergénzen sich — keiner ersetzt den anderen:

Mechanismus Was er priift Was er nicht abdeckt

SPF Ob der sendende Ob der Inhalt verdndert wurde;
Server authorisiert ist ~ Weiterleitungen

DKIM Ob Inhalt und Ob der Server iiberhaupt senden darf
Absender authentisch
sind

DMARC Policy-Durchsetzung Nichts — er koordiniert SPF und
und Alignment DKIM

Warum SPF alleine nicht reicht: Bei E-Mail-Weiterleitungen (z. B. wenn ein Kunde
seine E-Mail weiterleitet) schlagt SPF oft fehl, weil der weiterleitende Server nicht im SPF-
Record steht. DKIM iiberlebt Weiterleitungen in der Regel, weil die Signatur am Inhalt
héangt.

Warum DKIM alleine nicht reicht: DKIM priift nicht, ob der sendende Server le-
gitimerweise E-Mails fiir die Domain senden darf. Ein Angreifer kdnnte seinen eigenen
DKIM-Schliissel fiir eine andere Domain nutzen.

Erst zusammen sind sie stark: DMARC mit p=reject und korrektem SPF + DKIM
macht E-Mail-Spoofing deiner Domain praktisch unmdoglich.

B.2.7. Checkliste: E-Mail-Authentifizierung

[0 SPF-Record ist eingetragen und korrekt — gepriift mit mxtoolbox.com.

O Alle Dienste, die E-Mails in meinem Namen versenden (E-Mail-Anbieter, Newsletter-
Tool, CRM), sind im SPF-Record aufgefiihrt.

[J Es gibt nur einen SPF-Record fiir meine Domain.

O DKIM ist fiir alle sendenden Dienste eingerichtet und die TXT-Records sind einge-

tragen.

DMARC ist eingerichtet — mindestens mit p=none und einer rua=-Adresse.

Ich werte DM ARC-Reports aus — entweder direkt oder mit einem Visualisierungstool.

Ich habe einen Plan, schrittweise zu p=quarantine und p=reject zu wechseln.

o0oo
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B.3. Verschliisselung — was sie leistet und wo ihre Grenzen sind

Das Hauptkapitel hat erklart, wie du Gerdte, NAS und Cloud-Speicher verschlisselst. Die-
ser Deep Dive geht tiefer: Was passiert bei einer Verschliisselung technisch, was bedeutet
nsicher” wirklich, wo hért der Schutz auf — und welche Verschlisselung schiitzt wogegen?

B.3.1. Was Verschliisselung tut — und was nicht

Verschliisselung macht Daten fiir jeden unlesbar, der nicht im Besitz des richtigen Schliis-
sels ist. Eine verschliisselte Datei, die in fremde Hénde gerét, ist wertloser Datenmiill —
ohne den Schliissel nicht zu entschliisseln, auch nicht mit erheblichem Rechenaufwand,
wenn die Verschliisselung korrekt implementiert ist.

Das ist eine méchtige Eigenschaft. Aber Verschliisselung hat klare Grenzen:

Was Verschliisselung schiitzt: - Daten auf einem gestohlenen oder verlorenen Gerét
(Festplattenverschlisselung) - Daten auf einem verlorenen USB-Stick oder einer externen
Festplatte - Daten beim Transport iiber das Internet (TLS/HTTPS) - Daten in der Cloud
vor Zugriff durch den Anbieter (clientseitige Verschliisselung)

Was Verschliisselung nicht schiitzt: - Daten auf einem entsperrten, eingeschalteten
Gerdt — ist das Gerét entsperrt, ist der Schliissel aktiv, und wer Zugang zum Gerét hat,
hat Zugang zu den Daten - Daten vor Malware auf demselben Gerdt — Schadsoftware
kann entschliisselte Daten im laufenden Betrieb abgreifen - Daten vor einem schwachen
oder kompromittierten Passwort - Metadaten — Verschliisselung verbirgt den Inhalt, aber
nicht unbedingt, dass zwei Parteien kommunizieren

Merksatz: Verschliisselung schiitzt Daten im Ruhezustand und auf dem Trans-
portweg — nicht im aktiven Betrieb. Ein entsperrtes Gerit ist ein entschliisseltes
Geriét.

B.3.2. Symmetrische vs. asymmetrische Verschliisselung

Es gibt zwei grundlegende Typen von Verschlisselung, die in der Praxis oft kombiniert
werden.

Symmetrische Verschliisselung Sender und Empfinger nutzen denselben Schliissel —
zum Ver- und Entschliisseln. Der wichtigste Standard ist AES (Advanced Encryption Stan-
dard), in der Variante AES-256 (256-Bit-Schliissel). AES-256 gilt als praktisch unknackbar
— mit heutiger Technik wiirde ein Brute-Force-Angriff Milliarden von Jahren dauern.

Symmetrische Verschliisselung ist schnell und effizient — ideal fiir grole Datenmengen. Das
Problem: Wie iibertrigst du den gemeinsamen Schliissel sicher an den Empfénger, ohne
dass ein Angreifer ihn abfingt?
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Asymmetrische Verschliisselung Hier gibt es zwei Schliissel: einen 6ffentlichen Schliis-
sel (den jeder kennen darf) und einen privaten Schliissel (der geheim bleibt). Was mit dem
offentlichen Schliissel verschliisselt wird, kann nur mit dem privaten Schliissel entschliisselt
werden — und umgekehrt.

Das 16st das Schliisselaustausch-Problem: Du veroffentlichst deinen offentlichen Schliissel.
Jeder kann dir damit verschliisselte Nachrichten senden. Nur du kannst sie mit deinem
privaten Schliissel lesen.

Asymmetrische Verschliisselung ist rechenintensiv — deshalb wird sie in der Praxis meist
nur fir den sicheren Austausch eines symmetrischen Schliissels genutzt (Hybridverschliis-
selung). Das ist genau, was TLS/HTTPS macht: Asymmetrische Verschliisselung fiir den
Schliisselaustausch, dann symmetrische Verschliisselung fiir den eigentlichen Datentrans-
port.

B.3.3. Festplattenverschliisselung: Was BitLocker, FileVault und LUKS
wirklich tun

BitLocker (Windows), FileVault (macOS) und LUKS (Linux) sind Vollverschliis-
selungslésungen fiir Festplatten. Sie verschliisseln den gesamten Inhalt eines Laufwerks —
Betriebssystem, Programme, Daten.

Wie es funktioniert: Beim Einschalten fragt das System nach dem Entsperrfaktor —
einem Passwort, einer PIN, oder einem Hardware-Token (TPM). Erst dann wird der Ver-
schliisselungsschliissel im Arbeitsspeicher bereitgestellt und das System kann starten. So-
lange das Laufwerk gesperrt ist, sind alle Daten darauf unlesbar — auch wenn jemand die
Festplatte ausbaut und in einen anderen Computer einbaut.

Der TPM-Chip und seine Tiicken BitLocker nutzt standardméfig den TPM-Chip
(Trusted Platform Module) des Computers — ein kleiner Sicherheitschip auf dem Main-
board, der den Verschliisselungsschliissel sicher verwahrt. Das hat einen praktischen Vor-
teil: Der Computer startet ohne Passwortabfrage, der TPM gibt den Schliissel automatisch
frei, wenn er erkennt, dass die Hardware unverdndert ist.

Das hat aber auch eine Schwéche: Wer das entsperrte Gerédt in Handen hélt, hat Zugang
zu allen Daten — ohne jede Hiirde. Fiir ein Gerét, das im Biiro bleibt, ist das akzeptabel.
Fiir ein Laptop, das regelméfig mitgenommen wird, sollte zusétzlich eine Pre-Boot-PIN
konfiguriert werden: BitLocker fragt dann beim Start nach einer PIN, bevor es den TPM-
Chip aktiviert.

Der BitLocker-Wiederherstellungsschliissel Bei der Aktivierung von BitLocker wird
ein 48-stelliger Wiederherstellungsschliissel generiert. Dieser Schliissel ist die einzige M&g-
lichkeit, das Laufwerk zu entsperren, wenn das Passwort vergessen wurde, der TPM-Chip
defekt ist oder das Gerat getauscht wird.

StandardmafBig 1adt Windows diesen Schliissel in das mit dem Windows-Konto verkniipf-
te Microsoft-Konto hoch — also in die Microsoft-Cloud. Das ist praktisch, bedeutet aber:
Microsoft hat technisch Zugang zu deinem Verschliisselungsschliissel. Fiir Berufsgeheim-
nistrager und sensible Daten ist das kritisch.
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Empfehlung: Exportiere den Wiederherstellungsschliissel und speichere ihn sicher — im
Passwort-Manager, im Notfalldokument oder auf einem verschliisselten USB-Stick. Ent-
ferne ihn anschlieend aus dem Microsoft-Konto, wenn du das Risiko des Cloud-Uploads
vermeiden willst.

B.3.4. Ende-zu-Ende-Verschliisselung (E2EE)

Ende-zu-Ende-Verschliisselung bedeutet, dass Daten bereits beim Sender verschliisselt wer-
den und erst beim Empfanger entschliisselt werden. Kein Server, kein Anbieter, kein Dritter
dazwischen kann die Inhalte lesen.

Messenger: Signal, WhatsApp (fiir Inhalte, nicht fiir Metadaten) und iMessage nutzen
E2EE standardmafBig. Telegram verschliisselt nur in ,,Secret Chats” Ende-zu-Ende — nor-
male Chats liegen auf Telegrams Servern unverschliisselt.

E-Mail: Standard-E-Mail ist nicht Ende-zu-Ende-verschliisselt. TLS schiitzt den Trans-
port zwischen Servern — aber der E-Mail-Anbieter kann auf deine Mails zugreifen. Echte
E2EE fiur E-Mail erfordert PGP (Pretty Good Privacy) oder S/MIME — beide sind in der
Praxis umsténdlich und setzen voraus, dass beide Seiten die Technologie nutzen.

Cloud-Speicher: Die meisten Cloud-Dienste verschliisseln Daten in Ruhe und auf dem
Transport — aber mit Schliisseln, die der Anbieter kontrolliert. Das schiitzt gegen externe
Angreifer, aber nicht gegen den Anbieter selbst oder gegen behérdlichen Zugriff. Client-
seitige Verschliisselung (Cryptomator, Boxcryptor-Nachfolger, Backup-Software wie Arq
oder Duplicati) verschliisselt die Daten auf deinem Gerét, bevor sie die Cloud erreichen —
der Anbieter sieht nur verschliisselte Pakete.

B.3.5. TLS/HTTPS — Verschliisselung im Web

Wenn du eine Website mit https:// aufrufst, ist die Verbindung durch TLS (Transport
Layer Security) verschliisselt. Das schiitzt die tibertragenen Daten vor Abhoren im Netz.

Was das griine Schloss bedeutet — und was nicht: Das Schloss-Symbol im Browser
bedeutet, dass die Verbindung verschliisselt ist. Es bedeutet nicht, dass die Website ver-
trauenswiirdig ist oder keine Malware enthélt. Auch Phishing-Websites konnen HTTPS
nutzen — und tun es zunehmend.

HSTS (HTTP Strict Transport Security): Wenn deine eigene Website vorhanden
ist, stelle sicher, dass HT'TPS erzwungen wird — durch eine 301-Weiterleitung von HTTP
auf HTTPS und einen HSTS-Header. Das verhindert Downgrade-Angriffe, bei denen ein
Angreifer versucht, die Verbindung auf unverschliisseltes HTTP zuriickzustufen.

Zertifikate: HTTPS-Zertifikate werden von Zertifizierungsstellen (CAs) ausgestellt. Let’s
Encrypt stellt kostenlose Zertifikate aus, die von allen Browsern anerkannt werden. Die
meisten modernen Hoster aktivieren Let’s Encrypt-Zertifikate automatisch.
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B.3.6. Quantencomputer und die Zukunft der Verschliisselung

Ein Thema, das in IT-Sicherheitskreisen zunehmend diskutiert wird: Quantencomputer
konnten in Zukunft bestimmte Verschliisselungsverfahren brechen — insbesondere asym-
metrische Verfahren wie RSA und ECC, die auf mathematischen Problemen basieren, die
Quantencomputer effizient 16sen konnten.

Was das fiir dich heute bedeutet: Noch nichts. Praktisch einsatzfahige Quantencom-
puter, die aktuelle Verschliisselung brechen kénnen, gibt es nicht — und werden es auf
absehbare Zeit nicht geben. Die Branche arbeitet bereits an quantensicheren Algorithmen
(Post-Quantum Cryptography), die NIST hat 2024 erste Standards verabschiedet.

Das relevanteste Risiko fiir heute ist das sogenannte ,,Harvest now, decrypt later”-Szenario:
Angreifer sammeln heute verschliisselte Daten und hoffen, sie in zehn oder zwanzig Jahren
mit Quantencomputern entschliisseln zu kénnen. Fiir die meisten Selbstdndigen ist das
kein realistisches Bedrohungsszenario.

B.3.7. Checkliste: Verschliisselung — technisches Verstandnis

O Alle meine Geréte sind vollverschliisselt (BitLocker, FileVault, LUKS).

[0 Mein Laptop hat eine Pre-Boot-PIN konfiguriert, wenn er regelméflig aufler Haus
mitgenommen wird.

(] Der BitLocker-Wiederherstellungsschliissel ist sicher gespeichert — nicht nur in der
Microsoft-Cloud.

O Cloud-Backups nutzen clientseitige Verschliisselung — der Anbieter hat keinen Zu-
gang zu meinen Daten.

O Meine Website nutzt HTTPS mit einem giiltigen Zertifikat und erzwingt HTTPS
via Weiterleitung.

(] Fiir sensible Kommunikation nutze ich Messenger mit Ende-zu-Ende-Verschliisselung
(Signal, iMessage).

U] Ich verstehe, dass Verschliisselung nur im Ruhezustand und Transport schiitzt — nicht
gegen Malware oder auf entsperrten Geréten.
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C. Vorlagen & Muster

Wissen ist gut — fertige Ausgangspunkte sind besser. Dieser Anhang enthdlt Musterbefiil-
lungen und Vorlagen, die du direkt fiir deine eigene Situation anpassen kannst. Sie sind als
Arbeitsmaterial gedacht, nicht als fertige Losung: Priife jeden Abschnitt auf Vollstandigkeit
und Richtigkeit fir deine konkrete Situation, und lass kritische Dokumente im Zweifel von
einem Fachmann gegenlesen.

Was dich in diesem Anhang erwartet:

C1 — VVT-Musterbefiillungen fiir typische Solo-Branchen: Konkrete Beispielein-
trage fiir das Verzeichnis von Verarbeitungstétigkeiten (VVT) nach Art. 30 DSGVO — fiir
finf typische Berufsbilder: freie Texterin/Texter, Unternehmensberater/in, Fotograf/in,
Webdesigner/in und Heilpraktiker /in. Jedes Muster enthélt Verarbeitungszweck, Rechts-
grundlage, betroffene Personengruppen, Datenkategorien, Loschfristen und Hinweise auf
typische Auftragsverarbeiter.

C.1. VVT-Musterbefiillungen fiir typische Solo-Branchen

Das Hauptkapitel hat erklart, was ein Verzeichnis von Verarbeitungstditigkeiten (VVT) ist,
warum es Pflicht ist und wie man es aufbaut. Dieser Anhang liefert konkrete Musterbefiil-
lungen fir finf typische Berufsbilder von Selbstindigen: freie Texterin/Texter, Unterneh-
mensberater/in, Fotograf/in, Webdesigner/in und Heilpraktiker/in.

Alle Muster sind Ausgangspunkte — keine fertigen Dokumente. Priife jeden FEintrag auf
deine konkrete Situation: Welche Dienste nutzt du tatsichlich? Welche Auftragsverarbeiter
hast du? Welche Rechtsgrundlage passt wirklich? Ergdnze, was fehlt, und streiche, was
nicht zutrifft.

Fiir alle Muster gilt: Die technischen und organisatorischen Mafinahmen (TOMs) werden
als Verweis auf ein separates TOM-Dokument behandelt — was dort stehen sollte, ergibt
sich aus den Mafinahmen in den Teilen 2 und 6 dieses Guides.
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C.1.1. Muster 1: Freie/r Texter/in / Copywriter/in

Verantwortliche/r: [Name, Adresse, E-Mail]

Stand: [Datum)]

Verarbeitungstatigkeit 1: Kundenverwaltung und Auftragsabwicklung

Pflichtangabe Inhalt

Zweck Anbahnung, Durchfiihrung und
Abwicklung von Auftrigen;
Kommunikation mit Kunden

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO

Betroffene Personen

Datenkategorien

Empfinger

Drittland

Speicherdauer

TOMs

(Vertragserfiillung und vorvertragliche
Mafnahmen)

Kunden (natiirliche Personen);
Ansprechpartner bei Unternehmen
Name, Firmenname, Adresse, E-Mail,
Telefon, Projektinhalte, ggf.
Bankverbindung

Steuerberater/in; Buchhaltungssoftware
(Anbieter: ); gef.
Zahlungsdienstleister

Ggf. ja, wenn Buchhaltungssoftware auf
US-Servern: Grundlage EU-US Data
Privacy Framework oder
Standardvertragsklauseln — beim Anbieter
priifen

Vertragsdaten: 10 Jahre (§ 257 HGB, § 147

AO); Kommunikation: 3 Jahre nach
Vertragsende (Verjahrungsfrist)
Siehe TOM-Dokument

Verarbeitungstitigkeit 2: Rechnungsstellung und Buchhaltung

Pflichtangabe Inhalt

Zweck Erstellung und Versand von Rechnungen;
steuerrechtliche Dokumentation

Rechtsgrundlage Art. 6 Abs. 1 lit. ¢ DSGVO (rechtliche

Betroffene Personen
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Pflichtangabe Inhalt

Datenkategorien Name, Adresse, ggf. USt-ID,
Leistungsbeschreibung, Betrag,
Bankverbindung

Empfianger Steuerberater /in; Finanzamt;
Buchhaltungssoftware (Anbieter: )

Drittland Wie Verarbeitungstatigkeit 1

Speicherdauer 10 Jahre (handels- und steuerrechtliche
Aufbewahrungspflicht)

TOMs Siche TOM-Dokument

Verarbeitungstatigkeit 3: E-Mail-Kommunikation

Pflichtangabe Inhalt

Zweck Geschaftliche Kommunikation mit Kunden,
Interessenten und Dienstleistern

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO

(Vertragserfiillung) / Art. 6 Abs. 1 lit. f
DSGVO (berechtigtes Interesse:
Geschéftskommunikation)

Betroffene Personen Kunden, Interessenten, Lieferanten,
Kooperationspartner

Datenkategorien Name, E-Mail-Adresse,
Kommunikationsinhalte

Empfanger E-Mail-Anbieter (Anbieter: ) als
Auftragsverarbeiter

Drittland Abhéngig vom E-Mail-Anbieter — bei

US-Anbietern (Google Workspace,

Microsoft 365): Grundlage EU-US DPF
Speicherdauer Geschéftliche Korrespondenz: 6 Jahre (§

257 HGB); rein private Anfragen ohne

Vertragsschluss: nach 3 Monaten 16schen
TOMs Siehe TOM-Dokument

Verarbeitungstitigkeit 4: Website und Kontaktformular

Pflichtangabe Inhalt

Zweck Informationsbereitstellung; Bearbeitung
von Kontaktanfragen
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Pflichtangabe Inhalt

Rechtsgrundlage Kontaktformular: Art. 6 Abs. 1 lit. b
DSGVO (vorvertragliche Mafinahmen) /
Art. 6 Abs. 1 lit. f DSGVO (berechtigtes
Interesse: Beantwortung von Anfragen).
Webhosting/technisch notwendige Daten:
Art. 6 Abs. 1 lit. f DSGVO

Betroffene Personen Websitebesucher; Personen, die das
Kontaktformular nutzen

Datenkategorien IP-Adressen (Serverlog); Name, E-Mail,
Nachrichteninhalt (Kontaktformular)

Empfanger Webhoster (Anbieter: ) als

Auftragsverarbeiter; ggf.
Formular-Plugin-Anbieter

Drittland Abhéngig vom Webhoster —
deutsche/européische Hoster bevorzugen
Speicherdauer Serverlogs: max. 7 Tage; Kontaktanfragen:

bis Bearbeitung abgeschlossen, danach wie
E-Mail-Kommunikation
TOMs Siehe TOM-Dokument

C.1.2. Muster 2: Unternehmensberater/in / Coach

Verantwortliche/r: [Name, Adresse, E-Mail]
Stand: [Datum]

Hinweis fiir Coaches: Je nach Beratungsfeld konnen besondere Datenkategorien nach Art.
9 DSGVO berihrt werden — etwa wenn Gesundheitsthemen, psychische Belastungen oder
ahnliche sensible Inhalte Teil der Beratung sind. In diesem Fuall gelten erhohte Anforde-
rungen und ggf. zusdtzliche Rechtsgrundlagen nach Art. 9 Abs. 2 DSGVO.

Verarbeitungstitigkeit 1: Kundenverwaltung, Auftragsabwicklung und Bera-
tungsdokumentation

Pflichtangabe Inhalt

Zweck Anbahnung und Durchfithrung von
Beratungsauftriagen; Dokumentation von
Beratungsleistungen; Nachverfolgung von
Mafinahmen

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfiillung)

220
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Pflichtangabe Inhalt

Betroffene Personen Kunden (nattirliche Personen,
Einzelunternehmer); Ansprechpartner und
Mitarbeiter bei Unternehmenskunden

Datenkategorien Name, Position, Firmenname, Adresse,
E-Mail, Telefon; Beratungsinhalte,
Protokolle, Arbeitsergebnisse; ggf.
wirtschaftliche Situation des Unternehmens

Empfianger Steuerberater /in; Projektmanagement-Tool
(Anbieter: , AVV vorhanden:
ja/nein); Cloud-Speicher (Anbieter:

, AVV vorhanden: ja/nein)

Drittland Ggf. ja — beim jeweiligen Anbieter priifen

Speicherdauer Vertragsdaten und Arbeitsergebnisse: 10
Jahre; Beratungsnotizen ohne
Vertragsrelevanz: 3 Jahre nach
Auftragsende

TOMs Sieche TOM-Dokument

Verarbeitungstatigkeit 2: Videokonferenzen

Pflichtangabe Inhalt

Zweck Durchfithrung von Beratungsgespriachen
und Meetings per Videokonferenz

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfiillung)

Betroffene Personen Kunden, Teilnehmer an Meetings

Datenkategorien Name, E-Mail (bei Einladung); Bild und

Ton wéhrend des Gespréchs; ggf.
Chat-Inhalte; bei Aufzeichnung:
vollstéindige Aufzeichnungsdaten

Empfianger Videokonferenz-Anbieter (Anbieter:
) als Auftragsverarbeiter
Drittland Abhéngig vom Anbieter. Zoom: US-Server

moglich, Grundlage EU-US DPF.
Microsoft Teams: EU-Rechenzentren
verfiighar. Empfehlung: européische Server
wéhlen und in den Einstellungen aktivieren

Speicherdauer Keine Aufzeichnung ohne ausdriickliche
Einwilligung; falls aufgezeichnet:
Einwilligung dokumentieren, Aufzeichnung
nach Zweckerfiillung 16schen

TOMs Siehe TOM-Dokument
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Verarbeitungstitigkeit 3: Newsletter / E-Mail-Marketing

Pflichtangabe Inhalt

Zweck Versand von Newslettern und
Marketingmitteilungen an Interessenten
und ehemalige Kunden

Rechtsgrundlage Art. 6 Abs. 1 lit. a DSGVO (Einwilligung);

Betroffene Personen
Datenkategorien

Empfianger

Drittland

Speicherdauer

TOMs

bei ehemaligen Kunden fiir eigene dhnliche
Produkte/Dienstleistungen: ggf. § 7 Abs. 3
UWG (Ausnahme fiir Bestandskunden)
Newsletter-Abonnenten

Name (optional), E-Mail-Adresse;
Offnungs- und Klickdaten (falls Tracking
aktiv)

E-Mail-Marketing-Dienst (Anbieter:

, z. B. Brevo, Mailchimp,
CleverReach) als Auftragsverarbeiter
Abhéngig vom Anbieter — Mailchimp:
US-Anbieter, EU-US DPF; Brevo:
EU-Anbieter. AVV vorhanden: ja/nein

Bis Widerruf der Einwilligung; nach
Abmeldung: unverziiglich 16schen,
Einwilligungsnachweis separat 3 Jahre
aufbewahren

Siehe TOM-Dokument

C.1.3. Muster 3: Fotograf/in

Verantwortliche/r: [Name, Adresse, E-Mail]

Stand: [Datum]

Besonderheit Fotografie: Fotografien natirlicher Personen sind personenbezogene Daten.
Fiir die Anfertigung, Speicherung und Verdffentlichung von Personenfotografien gelten
neben der DSGVO auch das Recht am eigenen Bild (§§ 22, 23 KUG). Einwilligungen fir
Veréffentlichungen sollten schriftlich und spezifisch eingeholt werden.

Verarbeitungstitigkeit 1: Kundenverwaltung und Auftragsabwicklung

Wie Muster 1, Verarbeitungstitigkeit 1 — ggf. erginzen um: Hochzeitsdaten, Terminkoor-

dinaten, Veranstaltungsorte.
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Verarbeitungstitigkeit 2: Aufnahme, Speicherung und Bearbeitung von Per-
sonenfotografien

Pflichtangabe Inhalt

Zweck Erbringung der beauftragten
Fotografie-Dienstleistung; Speicherung der
Rohdaten und bearbeiteten Bilder zur
Auftragsabwicklung und ggf. als Portfolio

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfiillung) fiir auftragsgeméBe
Verwendung; Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung) fiir Portfolio-Nutzung und
Veroffentlichung

Betroffene Personen Auftraggeber; fotografierte Personen
(kénnen von Auftraggeber abweichen, z. B.
bei Hochzeiten auch Géste)

Datenkategorien Fotografien und Videomaterial; ggf. Namen
der abgebildeten Personen; biometrische
Daten bei automatischer
Gesichtserkennung (Art. 9 DSGVO —
besondere Vorsicht)

Empfanger Cloud-Speicher fir Bildiibermittlung an
Kunden (Anbieter: );
Bildbearbeitungs-Software (lokal oder
Cloud-basiert: ); bei
Hochzeitsfotografie: ggf. weitere
Dienstleister (Videograf)

Drittland Abhéngig vom Cloud-Anbieter —
CloudAnker, PhotoShelter, Pixieset priifen
Speicherdauer Rohdaten: nach Ubergabe an Kunden und

Ablauf der Reklamationsfrist 16schen

(empfohlen: 1 Jahr); Bearbeitete

Endversionen: wie mit Kunden vereinbart;

Portfolio-Bilder: nur mit ausdriicklicher,

jederzeit widerrufbarer Einwilligung
TOMs Siehe TOM-Dokument

Verarbeitungstitigkeit 3: Veroffentlichung von Personenfotografien (Website,
Social Media)

Pflichtangabe Inhalt

Zweck Marketing; Darstellung eigener Leistungen;
Portfolio

Rechtsgrundlage Art. 6 Abs. 1 lit. a DSGVO (Einwilligung);

erginzend § 22 KUG
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Pflichtangabe Inhalt

Betroffene Personen Abgebildete Personen

Datenkategorien Fotografien; Name (falls in Bildunterschrift
oder Metadaten)

Empfianger Website-Hoster; Social-Media-Plattformen

(Instagram, Facebook — jeweils
eigenverantwortliche Verarbeiter)

Drittland Social-Media-Plattformen: US-Anbieter,
EU-US DPF

Speicherdauer Bis Widerruf der Einwilligung; nach
Widerruf: unverziiglich entfernen

TOMs Siehe TOM-Dokument

C.1.4. Muster 4: Webdesigner/in / Web-Entwickler/in

Verantwortliche/r: [Name, Adresse, E-Mail]
Stand: [Datum)]

Besonderheit: Webdesigner entwickeln Systeme, die selbst personenbezogene Daten verar-
beiten. Als Auftragnehmer bist du in der Regel Auftragsverarbeiter fir deinen Kunden —
nicht selbst Verantwortlicher fiir dessen Nutzerdaten. Dennoch: Wihrend der Entwicklung
und beim Testen mit echten Kundendaten konnen Verantwortlichkeiten entstehen. AufSer-
dem hast du als Unternehmen selbst Verarbeitungstdtigkeiten.

Verarbeitungstitigkeit 1: Kundenverwaltung, Projektabwicklung

Wie Muster 1, Verarbeitungstditigkeit 1 — ggf. erginzen um: Zugangsdaten zu Kundensys-
temen (CMS, Hosting-Accounts), die im Rahmen des Projekts tibergeben werden. Diese
gehoren in den Passwort-Manager und sind nicht im VVT zu erfassen — wohl aber die
Tatsache, dass du Zugang zu Kundensystemen hast.

Verarbeitungstitigkeit 2: Zugang zu Kundensystemen wihrend der Entwick-
lung

Pflichtangabe Inhalt

Zweck Entwicklung, Pflege und Wartung von
Websites und Web-Applikationen fiir
Kunden
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Pflichtangabe Inhalt

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfiillung); ggf.
Auftragsverarbeitungsvertrag (AVV) nach
Art. 28 DSGVO mit dem Kunden

Betroffene Personen Endnutzer der Kundensysteme (Nutzer der
Website des Kunden) — Verantwortung
liegt beim Kunden

Datenkategorien Im Rahmen der Entwicklung: ggf.
Testdaten, Staging-Daten; Zugangsdaten
zu Kundensystemen

Empfinger Hosting-Anbieter des Kunden; ggf. eigene
Entwicklungsumgebung (lokal oder Cloud)
Drittland Abhéngig von eingesetzten

Entwicklungstools — priifen, ob z. B.
GitHub Copilot, Figma oder dhnliche
US-Dienste Kundendaten verarbeiten

Speicherdauer Zugangsdaten: nach Projektende an
Kunden iibergeben und aus eigenen
Systemen 16schen; Testdaten: nach
Projektabschluss 16schen, keine echten
Produktionsdaten im Testsystem
verwenden

TOMs Siehe TOM-Dokument

Hinweis AVV: Wenn du als Webdesigner im Auftrag eines Kunden dessen
Nutzerdaten verarbeitest — z. B. durch Zugang zum CMS, zur Datenbank oder
zu Analytics-Daten —, bist du Auftragsverarbeiter nach Art. 28 DSGVO. Du
benétigst mit deinem Kunden einen Auftragsverarbeitungsvertrag (AVV). Die-
ser schitzt auch dich: Er regelt, was du mit den Daten tun darfst und was
nicht.

C.1.5. Muster 5: Heilpraktiker/in

Verantwortliche/r: [Name, Adresse, E-Mail]
Stand: [Datum)]

Wichtiger Hinweis: Heilpraktiker verarbeiten Gesundheitsdaten — das sind besondere Kate-
gorien personenbezogener Daten nach Art. 9 DSGVO. Fiir diese gelten erhiohte Anforde-
rungen: Die Verarbeitung ist grundsdtzlich verboten, es sei denn, einer der Ausnahmetat-
bestinde des Art. 9 Abs. 2 DSGVO greift. Fiir Heilpraktiker ist das regelmdj$ig Art. 9 Abs.
2 lit. h DSGVO (Verarbeitung fiir Zwecke der Gesundheitsversorgung). Zusdtzlich gilt das
Berufsrecht — Verschwiegenheitspflicht, Schweigepflichtentbindunyg.

Dieses Muster ist bewusst knapp gehalten und ersetzt keine rechtliche Beratung. Fir Heil-
praktiker empfiehlt sich eine Priifung durch einen auf Heilberufe spezialisierten Anwalt
oder Datenschutzberater.
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Verarbeitungstatigkeit 1: Patientenverwaltung und Behandlungsdokumentati-

on

Pflichtangabe Inhalt

Zweck Dokumentation von Anamnese, Diagnose
und Behandlungen; Erinnerungshilfe fiir
Folgetermine; gesetzliche
Dokumentationspflicht

Rechtsgrundlage Art. 9 Abs. 2 lit. h DSGVO i.V.m. Art. 6

Betroffene Personen
Datenkategorien

Empfinger

Drittland

Speicherdauer

TOMs

Abs. 1 lit. ¢ DSGVO
(Gesundheitsversorgung und rechtliche
Verpflichtung)

Patienten

Name, Adresse, Geburtsdatum,
Kontaktdaten; Anamnese, Beschwerden,
Diagnosen (Gesundheitsdaten nach Art. 9
DSGVO); Behandlungsnotizen;
Abrechnungsdaten
Praxisverwaltungssoftware (Anbieter:

, AVV vorhanden: ja/nein); gef.

Labore, Fachérzte (mit
Schweigepflichtentbindung);
Steuerberater/in (nur Abrechnungsdaten,
anonymisiert wenn moglich)

Nein — Praxisverwaltungssoftware sollte
auf deutschen/européischen Servern laufen.
US-Anbieter fiir Gesundheitsdaten sind
datenschutzrechtlich hochproblematisch.
Behandlungsdokumentation: mind. 10
Jahre nach Abschluss der Behandlung (§
630f BGB analog, Berufsrecht);
Abrechnungsunterlagen: 10 Jahre (§ 147
AO)

Siehe TOM-Dokument — besonderer
Hinweis: Verschliisselung der Patientenakte
ist bei Gesundheitsdaten zwingend, nicht
optional

Verarbeitungstitigkeit 2: Terminverwaltung und Terminbuchung

Pflichtangabe

Inhalt

Zweck
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C.1. VVT-Musterbefiillungen fiir typische Solo-Branchen

Pflichtangabe Inhalt

Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfilllung); Art. 9 Abs. 2 lit. h
DSGVO, wenn Terminbuchungssystem
Gesundheitsdaten enthélt (z. B.

Behandlungsart)

Betroffene Personen Patienten

Datenkategorien Name, Kontaktdaten, Terminzeit; ggf.
Behandlungsgrund (dann:
Gesundheitsdaten)

Empfianger Online-Terminbuchungssystem (Anbieter:

_ ) — bei Gesundheitsdaten: AVV
zwingend, Anbieter muss angemessenes
Datenschutzniveau bieten

Drittland Kritisch bei Online-Buchungssystemen
priifen — US-Anbieter (Calendly, Acuity
Scheduling) fiir Gesundheitsdaten nicht
empfohlen; deutsche Alternativen
bevorzugen (z. B. Doctolib mit AVV,
appointmed)

Speicherdauer Reine Terminhistorie ohne
Behandlungsbezug: 1 Jahr nach Termin;
mit Behandlungsbezug: wie
Behandlungsdokumentation

TOMs Siehe TOM-Dokument

C.1.6. Hinweise zur Anpassung

Was du immer erginzen musst: - Konkrete Anbieter aller eingesetzten Dienste (Soft-
ware, Cloud, E-Mail, Videokonferenz) - Ob ein AVV mit diesen Anbietern besteht — und
wenn nicht, ob einer benétigt wird - Konkrete Drittland-Situation: Welche Garantie gilt?
(EU-US DPF, Standardvertragsklauseln, etc.) - Deine spezifischen Loschfristen und ob du
sie technisch umsetzt

Was du im Zweifelsfall rechtlich priifen lassen solltest: - Rechtsgrundlage fiir un-
gewohnliche Verarbeitungstitigkeiten - Verarbeitung besonderer Datenkategorien (Art. 9
DSGVO): Gesundheit, Religion, politische Uberzeugungen - Drittlandiibermittlungen in
Lander ohne Angemessenheitsbeschluss - Fragen zur Schweigepflicht und ihrer Wechsel-
wirkung mit der DSGVO (Berufsgeheimnistréger)

Jahrliche Pflege: Das VVT ist kein einmaliges Dokument. Jeder neue Dienst, jeder
Anbieterwechsel, jede neue Verarbeitungstatigkeit muss eingetragen werden. Eine jahrliche
Uberpriifung ist Pflicht — ein kurzer Kalendertermin reicht dafiir.
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D. Krisenmanagement: Deep Dives

Ein Notfallplan ist der erste Schritt. Was danach kommt — in den Stunden und Tagen
nach einem ernsthaften Sicherheitsvorfall — ist komplexer, als die meisten erwarten. Die-
ser Anhang geht tber die konkreten Handlungsanweisungen der Hauptkapitel hinaus und
behandelt die strategischen und kommunikativen Dimensionen einer Krise: Wie triffst du
Entscheidungen unter Druck? Wie kommunizierst du professionell, ohne Haftungsrisiken
einzugehen? Und wie stellst du sicher, dass du aus einem Vorfall gestdrkt hervorgehst —
statt thn nur zu tiberstehen?

Was dich in diesem Anhang erwartet:

D1 — Krisenmanagement — der vollstindige Leitfaden: Von der Erstreaktion bis
zur Nachbereitung. Wie du Kundenkommunikation professionell gestaltest, wann und wie
du Datenpannen meldest, wie du Backups sicher wiederherstellst ohne erneut infiziert zu
werden, wie du mit Ransomware-Erpressung und der Drohung mit Datenveroffentlichung
umgehst — und wie du alternative Kommunikationskanéle schaltest, wenn deine priméaren
Kanéle kompromittiert sind.

Die Krisenszenarien in Teil 7 geben konkrete Handlungsanweisungen fiir die ersten Stun-
den nach einem Vorfall. Dieser Deep Dive geht tiefer: Welche Strategien g¢ibt es fiir das
Krisenmanagement insgesamt? Wie gestaltest du die Kundenkommunikation professionell?
An wen wendest du dich zur Unterstitzung? Wann und wie meldest du Datenpannen? Wie
schaltest du alternative Kommunikationskandle, wenn deine primdren Kandle ausgefallen
oder kompromittiert sind? Wie stellst du Backups sicher wieder her, ohne erneut infi-
ziert zu werden? Und: Wie gehst du mit Ransomware-Erpressung und der Drohung um,
Kundendaten im Darknet zu verdffentlichen?

D.1. Krisenmanagement als Haltung — nicht als Checkliste

Der haufigste Fehler im Krisenmanagement ist nicht das Fehlen eines Plans — sondern
das Fehlen der Haltung, die einen Plan iiberhaupt nutzbar macht. Wer unter Stress in
Panik verfallt, trifft schlechte Entscheidungen, macht Fehler und kommuniziert unklar. Wer
gelernt hat, eine Krise als Problem zu behandeln, das losbar ist, bleibt handlungsfihig.

Zwei Grundprinzipien helfen dabei:

Erstens: Trennung von Erkennen und Handeln. Die ersten Minuten nach einem
Vorfall sind fiir Diagnose, nicht fiir Aktionismus. Netzwerkkabel ziehen ist eine Ausnahme
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— das sollte sofort passieren. Alles andere: erst verstehen, was passiert ist, bevor du handelst.
Wer {iberstiirzt handelt, zerstort moglicherweise Beweise, verschlimmert die Situation oder
rennt in die falsche Richtung.

Zweitens: Dokumentation von Beginn an. Halte von der ersten Minute an fest, was
du wann getan hast, was du vorgefunden hast und welche Entscheidungen du getroffen
hast. Diese Dokumentation ist dreifach wertvoll: fiir die Datenschutzbehérde (72-Stunden-
Meldepflicht), fur die Polizei (Strafanzeige), und fiir dich selbst (Wiederanlauf, Versiche-
rung, Nachbereitung).

D.2. Strategien im Krisenmanagement

Es gibt kein universelles Krisenmanagement-Modell — aber es gibt bewédhrte Phasen, die
sich auf fast jeden IT-Vorfall anwenden lassen.

D.2.1. Phase 1: Eindammung (Containment)

Das erste Ziel ist nicht Wiederherstellung — sondern Schadensbegrenzung. Was nicht kom-
promittiert ist, muss es auch nicht werden.

o Betroffenes Gerét sofort vom Netzwerk trennen (Kabel, WLAN, Bluetooth)

e Andere Geréite im selben Netz priifen — sind sie auch betroffen?

e NAS und externe Festplatten trennen, sofern noch nicht verschliisselt oder kompro-
mittiert

e Cloud-Synchronisation pausieren — damit lokal verschliisselte Dateien nicht in die
Cloud synchronisiert werden und dort die guten Versionen iiberschreiben

o Zugangsdaten zu Cloud-Diensten von einem sauberen Gerét aus sofort dndern

Erst wenn die Ausbreitung gestoppt ist, beginnt die Analyse.

D.2.2. Phase 2: Analyse

Wias ist passiert? Wie ist es passiert? Was ist betroffen?

e Welche Gerite sind betroffen?

e Welche Daten lagen auf diesen Gerdten — und sind darunter personenbezogene Da-
ten?

o Gibt es Anzeichen fiir Datenabfluss (Exfiltration) — nicht nur Verschliisselung, son-
dern auch Diebstahl?

o Was ist das wahrscheinliche Einfallstor? (Phishing-Mail, unsichere RDP-Verbindung,
veraltetes Plugin, infizierter USB-Stick?)

Diese Fragen miissen nicht sofort vollstdndig beantwortet werden — aber sie miissen ge-

stellt werden. Die Antworten bestimmen die nichsten Schritte und ob eine Datenschutz-
Meldepflicht entsteht.
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D.3. Unterstiitzung von auflen — wer hilft wann?

D.2.3. Phase 3: Kommunikation

Parallel zur Einddmmung und Analyse beginnt die Kommunikation — intern (mit dir selbst,
mit deinem Steuerberater, mit deiner Cyber-Versicherung) und extern (Behorden, Kun-
den). Mehr dazu in den folgenden Abschnitten.

D.2.4. Phase 4: Wiederherstellung

Wiederherstellung beginnt erst, wenn Einddmmung und Analyse abgeschlossen sind und
das Einfallstor geschlossen ist. Uberstiirzter Wiederanlauf auf einem nicht bereinigten
System ist eine der haufigsten Ursachen fiir Folgeinfektionen. Mehr dazu im Abschnitt
Sichere Wiederherstellung aus Backups.

D.2.5. Phase 5: Nachbereitung

Nach jeder Krise — auch einer kleineren — lohnt sich eine ehrliche Retrospektive: Was
hat funktioniert? Was hat versagt? Was wére fast schiefgelaufen? Welche Liicken im Not-
fallplan hat die Krise aufgedeckt? Diese Erkenntnisse flielen in eine Aktualisierung des
Notfallplans ein.

D.3. Unterstiitzung von auBBen — wer hilft wann?

Als Soloselbsténdige/r bist du im Krisenfall allein — es gibt keine IT-Abteilung, keinen
CISO, kein Incident-Response-Team. Das bedeutet nicht, dass du auf Unterstiitzung ver-
zichten musst. Es bedeutet, dass du wissen musst, wen du rufst.

D.3.1. BSI — Bundesamt fiir Sicherheit in der Informationstechnik

Das BSI ist die zentrale Behorde fir I'T-Sicherheit in Deutschland. Es bietet kostenloses
Informationsmaterial, Handlungsempfehlungen und im Fall groflerer Vorféille auch direkte
Unterstiitzung.

Was das BSI fiir dich tun kann: - Informationen und Handlungsempfehlungen zu ak-
tuellen Bedrohungen (bsi.bund.de) - Der BSI-Leitfaden ,, IT-Grundschutz” — zwar primér
fiir Behorden und Unternehmen konzipiert, enthélt aber auch fiir Soloselbsténdige niitzli-
che Priifrahmen - Bei Ransomware: bsi.bund.de/ransomware enthilt aktuelle Hinweise
und Verweise auf Entschliisselungstools

Was das BSI nicht tut: Das BSI kommt nicht zu dir nach Hause und hilft dir, dein
System zu bereinigen. Fiir operative Unterstiitzung brauchst du einen IT-Dienstleister.

Tipp: Registriere dich fiir den BSI-Newsletter und die Warnmeldungen — so erfahrst du
zeitnah von aktuellen Bedrohungen und Sicherheitsliicken.
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D.3.2. Polizei / Landeskriminalamt (LKA)

Jeder IT-Sicherheitsvorfall, bei dem ein Angriff von auflen stattgefunden hat, ist eine
Straftat. Ransomware, Datendiebstahl, Account-Ubernahme — das sind keine Pechfille,
sondern Verbrechen. Eine Strafanzeige ist sinnvoll, auch wenn die Téter selten gefasst
werden.

Warum Anzeige trotzdem wichtig ist: - Voraussetzung fiir Versicherungsleistungen
(Cyber-Versicherung verlangt in der Regel eine Strafanzeige) - Erzeugt eine Dokumentati-
on des Vorfalls mit Aktenzeichen - Tragt zur Statistik bei, die fiir die Ressourcenplanung
der Behorden genutzt wird - In seltenen Féllen werden Téter gefasst und Daten wieder-
hergestellt

Wohin: Zunéchst zur néchsten Polizeidienststelle fiir die Anzeigenerstattung. Fir Cy-
berkriminalitit spezialisiert sind die Zentralen Ansprechstellen Cybercrime (ZAC) der
Landeskriminaldmter — jedes Bundesland hat eine eigene ZAC. Die Kontaktdaten findest
du iiber die Website deines Landeskriminalamts.

Was mitbringen: Zeitpunkt der Entdeckung, betroffene Systeme, Screenshot oder Foto
der Ransomware-Nachricht (falls vorhanden), alle technischen Hinweise auf das Einfalls-
tor.

D.3.3. IT-Dienstleister / Incident-Response-Spezialisten

Fiir die operative Bereinigung und Wiederherstellung brauchst du einen IT-Fachmann
oder -frau, der Erfahrung mit Sicherheitsvorfillen hat. Das ist nicht jeder I'T-Dienstleister
— ein normaler PC-Techniker, der Drucker einrichtet, ist fiir Ransomware-Bereinigung nicht
ausgeriistet.

Worauf achten: Erfahrung mit Incident Response, Referenzen, Festpreis oder Stunden-
satz im Voraus kldren. Im Krisenfall ist der Preisdruck grofl — gute Entscheidungen brau-
chen ein ruhiges Gespréch.

Idealfall: Du hast einen IT-Dienstleister deines Vertrauens, bevor die Krise eintritt. Der
kennt deine Infrastruktur und kann im Ernstfall schnell handeln.

D.3.4. Cyber-Versicherung

Falls du eine Cyber-Versicherung hast — sie sofort informieren. Die meisten Cyber-
Versicherungen bieten als Teil der Versicherungsleistung eine 24 /7-Hotline und vermitteln
Incident-Response-Dienstleister. Das ist einer der Hauptvorteile einer Cyber-Versicherung;:
nicht nur die finanzielle Absicherung, sondern der sofortige Zugang zu Experten.
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D.4. Datenschutzmeldepflichten im Krisenfall

D.4. Datenschutzmeldepflichten im Krisenfall

Eine vollstandige Erklarung der DSGVO-Meldepflichten findet sich in Teil 4. Hier die
praxisrelevante Kurzfassung fiir den Krisenfall.

Die zentrale Frage: Sind personenbezogene Daten von dem Vorfall betroffen?

Wenn ja: Es ist eine Datenpanne im Sinne von Art. 33 DSGVO — unabhéngig davon, ob
die Daten gestohlen wurden oder ,nur” verloren gegangen oder unzuganglich sind.

72-Stunden-Frist (Art. 33 DSGVO): Meldung an die zusténdige Landesdatenschutz-
behorde, wenn die Datenpanne voraussichtlich ein Risiko fiir betroffene Personen darstellt.
Die Frist beginnt mit dem Zeitpunkt, zu dem du von der Panne Kenntnis erlangt hast —
nicht mit dem Zeitpunkt des Angriffs. Die Meldung kann stufenweise erfolgen, wenn nicht
alle Informationen sofort vorliegen.

Was in die Meldung gehort: - Art des Vorfalls - Betroffene Datenkategorien und
geschitzte Anzahl betroffener Personen - Wahrscheinliche Folgen - Ergriffene und geplante
Gegenmafinahmen - Kontaktdaten des Verantwortlichen (du)

Meldung an Betroffene (Art. 34 DSGVO): Wenn ein hohes Risiko fiir die betroffe-
nen Personen besteht — etwa weil unverschliisselte Gesundheitsdaten, Bankverbindungen
oder umfangreiche Kundendaten abgeflossen sind —, missen auch die Betroffenen direkt
informiert werden. Formulierung: klar, verstindlich, ohne Verharmlosung, mit konkreten
Hinweisen, was die Betroffenen selbst tun konnen (Passworter dndern, Konten {iberwa-
chen).

Wann entfillt die Meldepflicht an Betroffene: Wenn die kompromittierten Daten
vollstandig verschliisselt waren und der Schliissel nicht kompromittiert wurde. Das ist das
konkrete Argument dafiir, alle Daten zu verschliisseln — es schiitzt nicht nur die Daten,
sondern auch dich vor einer aufwendigen Benachrichtigungspflicht.

Kontaktdaten der Behorden: Die zustindige Datenschutzbehorde richtet sich nach
deinem Unternehmenssitz. Eine Ubersicht aller Landesdatenschutzbehorden findet sich
unter bfdi.bund.de. Diese Kontaktdaten gehoren in dein Notfalldokument — nicht erst
im Krisenfall suchen.

D.5. Kundenkommunikation in der Krise

Schlechte Kundenkommunikation in einer Krise richtet oft mehr Schaden an als die Krise
selbst. Kunden, die zu spét, zu vage oder gar nicht informiert werden, verlieren das Ver-
trauen dauerhaft. Kunden, die friih, ehrlich und klar informiert werden, reagieren in der
Regel verstandnisvoll.
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D.5.1. Grundprinzipien

Proaktiv, nicht reaktiv. Informiere Kunden, bevor sie selbst merken, dass etwas nicht
stimmt. Wer von einem Kunden angerufen wird, weil dessen Daten im Darknet auftauchen,
hat die Initiative verloren.

Ehrlich, nicht verharmlosend. ,,Wir haben einen technischen Vorfall” ist keine ausrei-
chende Information. Kunden verdienen zu wissen, was passiert ist, was das fiir sie bedeutet
und was du dagegen tust.

Konkret, nicht allgemein. Welche Daten kénnten betroffen sein? Welche nicht? Was
soll der Kunde konkret tun? Klare Antworten auf diese Fragen schaffen Vertrauen.

Schnell, nicht perfekt. Im Krisenfall ist eine schnelle, ehrliche Erstinformation besser
als eine perfekt formulierte Nachricht, die zwei Tage zu spéit kommt.

D.5.2. Was in die erste Kundenmitteilung gehort

1. Was ist passiert — sachlich und ohne tbertriebene technische Details

2. Welche Daten konnten betroffen sein — konkret benennen, was du weif3t und
was du (noch) nicht weif3t

3. Was du bereits unternimmst — welche Schritte du eingeleitet hast

4. Was der Kunde tun sollte — falls seine eigene Handlung erforderlich ist (z. B.
Passwort dndern, verdédchtige Transaktionen priifen)

5. Wie er sich informieren kann — wo er Updates bekommt, wen er bei Fragen
kontaktieren kann

6. Wann du das nichste Update gibst — konkrete Zeitangabe, auch wenn du dann
nur mitteilen kannst, dass die Situation noch andauert

D.5.3. Ton und Formulierung

Kein Juristendeutsch. Kein Kleinreden. Kein Abschieben von Verantwortung. Kunden spii-
ren, ob jemand die Verantwortung tibernimmt oder sich duckt. Ein klares ,,Ich {ibernehme
die Verantwortung fiir diesen Vorfall und arbeite an der Losung” wirkt besser als zehn
Seiten mit Haftungsausschliissen.

Wenn Kunden-Daten moglicherweise im Darknet gelandet sind: Sage das. Nicht mit Panik,
aber klar. Informiere sie, was sie konkret tun kénnen — Passworter bei anderen Diensten
dndern, falls sie dasselbe Passwort auch dort nutzen, Kontoausziige auf unbekannte Trans-
aktionen priifen.

D.6. Alternative Kommunikationskandle wenn die primaren
Kandle ausgefallen sind

Eines der gefahrlichsten Szenarien: Deine E-Mail ist kompromittiert oder gesperrt. Deine
Website ist nicht erreichbar. Du kannst deine Kunden nicht kontaktieren — und sie kénnen
dich nicht erreichen.
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D.6. Alternative Kommunikationskanédle wenn die primédren Kanéle ausgefallen sind
D.6.1. VorbereitungsmaBnahmen

Eine zweite E-Mail-Adresse bei einem anderen Anbieter. Sie kostet nichts (Pos-
teo ab 1 €/Monat, oder eine kostenlose Adresse bei mailbox.org) und liegt bei einem
vollstandig anderen Anbieter. Im Krisenfall ist sie sofort verfiigbar.

Eine Notfall-Telefonnummer in deiner E-Mail-Signatur und auf deiner Web-
site. Wenn alles andere ausfallt, funktioniert das Telefon noch. Kunden, die deine Nummer
haben, konnen dich erreichen.

Offline-Kundenliste. Exportiere regelméiflig die Kontaktdaten deiner wichtigsten Kun-
den — Name, E-Mail, Telefon — und bewahre sie offline auf: ausgedruckt oder auf einem
verschliisselten USB-Stick, der nicht mit deinem Primérsystem verbunden ist. Im Krisen-
fall, wenn dein CRM nicht erreichbar ist, sind diese Daten Gold wert.

D.6.2. Im Krisenfall: Kanal-Alternativen

SMS oder Messenger. Wenn E-Mail nicht funktioniert, ist eine SMS oder eine Nachricht
iiber Signal/WhatsApp der schnellste Weg. Kunden reagieren auf direkte Nachrichten
schneller als auf E-Mails.

Telefonische Direktkommunikation. Fiir die wichtigsten Kunden und laufende Pro-
jekte: direkter Anruf. Unbequem, aber wirkungsvoll. Und er signalisiert Ernsthaftigkeit.

Temporire Ersatz-Website. Wenn deine Hauptdomain ausgefallen ist, kannst du in-
nerhalb von Minuten eine einfache statische Seite unter einer anderen Domain aufsetzen —
bei Diensten wie GitHub Pages, Netlify oder einem einfachen Hoster. Eine Seite mit deiner
Notfall-E-Mail-Adresse und einer kurzen Erklarung reicht. Die Adresse dieser Ersatzseite
vorab kommunizieren — auf deiner normalen Website verlinken und in der E-Mail-Signatur
erwahnen.

Social Media als Notfallkanal. Falls du einen aktiven Social-Media-Kanal hast: Im
Krisenfall kannst du dort schnell ein Statement posten. Vorteil: kein eigener Server, kein
eigenes Hosting. Nachteil: nicht alle Kunden folgen dir dort.

D.6.3. Sicherheit bei alternativen Kanalen

Ein wichtiger Aspekt: Kriminelle nutzen Krisen aus. Wenn bekannt wird, dass du Opfer
eines Angriffs geworden bist, versuchen Angreifer manchmal, sich als dich auszugeben und
deine Kunden zu kontaktieren — mit gefélschten Bankdaten, mit der Bitte um Zahlungen
oder mit Schadsoftware-Links.

Informiere deine Kunden deshalb ausdriicklich dariiber, iiber welchen Kanal du sie kontak-
tierst — und dass sie misstrauisch sein sollen, wenn sie iber andere Kanéle von jemandem
kontaktiert werden, der vorgibt, du zu sein.
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D.7. Sichere Wiederherstellung aus Backups — ohne erneute
Infektion

Das grofite Risiko beim Zuriickspielen von Backups: Du spielst das Backup ein — und holst
dabei die Schadsoftware gleich mit zuriick.

D.7.1. Das Zeitfenster-Problem

Ransomware und andere Schadsoftware ist oft tagelang oder wochenlang auf einem System
aktiv, bevor sie sich bemerkbar macht.! Die Schadsoftware liegt still, erkundet das System,
stiehlt Zugangsdaten — und schldgt erst dann zu, wenn der Angriff strategisch optimal ist.
Das bedeutet: Ein Backup vom Vortag kann bereits infiziert sein.

Wie weit zuriickgehen? Als Faustregel: mindestens 2-4 Wochen vor dem ersten Anzei-
chen der Infektion. Falls du nicht weift, wann die Infektion begann, musst du das Einfalls-
tor analysieren — Systemlogs, E-Mail-History, Browser-History — um den frithestmoglichen
Infektionszeitpunkt einzuschétzen.

D.7.2. Der sichere Wiederherstellungsprozess

Schritt 1: Gerit vollstdndig neu aufsetzen Kein ,Bereinigen” des infizierten Sys-
tems. Kein Antivirus-Scan, der die Schadsoftware ,entfernt”. Das einzige sichere Vorgehen
ist: Festplatte formatieren, Betriebssystem neu installieren, alle Updates einspielen, bevor
irgendwelche Daten zuriickgespielt werden.

Schritt 2: Backup vor dem Zuriickspielen priifen Bevor Backup-Daten auf das neu
aufgesetzte System kopiert werden, priife sie auf einem isolierten System oder mit einem
aktuellen Virenscanner, der nicht Teil des kompromittierten Systems war. Ein Virenscan-
ner auf einem infizierten System kann die Schadsoftware nicht zuverldssig erkennen — er
konnte selbst kompromittiert sein.

Schritt 3: Daten schrittweise zuriickspielen, nicht en bloc Spiele zuerst die Daten
zuriick, die du dringend brauchst. Priife das System nach jedem Schritt. Wenn du alles
auf einmal zuriickspielst und die Infektion erneut auftritt, weiit du nicht, welche Datei
die Ursache war.

Schritt 4: Einfallstor schlieflen, bevor du online gehst Bevor das neu aufgesetzte
System mit dem Internet verbunden wird: Das Einfallstor muss bekannt und geschlossen
sein. Wenn der Angriff iiber eine veraltete Software kam — diese Software entweder aktuali-
sieren oder nicht wieder installieren. Wenn der Angriff iber kompromittierte Zugangsdaten
kam — alle Passworter &ndern, bevor das System online geht.

Schritt 5: Passworter auf einem anderen Geréat dndern Die Zugangsdaten, die auf
dem infizierten System gespeichert waren, miissen als kompromittiert gelten — auch wenn

1BSI, Lagebericht I'T-Sicherheit 2024: , Die Bereinigung betroffener Netzwerke kann abhéingig von der Gré-
e des betroffenen Netzwerks Monate in Anspruch nehmen.” Zur Verweildauer vor dem Angriff: Incident-
Response-Analysen dokumentieren Zeitrdume von mehreren Tagen bis Wochen zwischen Erstzugang
und Verschliisselung. Quelle: BSI, , Ransomware-Bedrohungslage 2022”: bsi.bund.de; eye.security, Pra-
xisbericht 2025: eye.security /blog
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D.8. Ransomware und Erpressung — die kritischen Entscheidungen

Ransomware ,nur” verschliisselt hat und nicht sichtbar gestohlen hat. Moderne Ransom-
ware exfiltriert in der Regel Daten, bevor sie verschliisselt. Andere alle Passworter von
einem sauberen Gerét aus, bevor das wiederhergestellte System zum Einsatz kommt.

Schritt 6: Offline-Backup fiir die Wiederherstellung verwenden Backups, die mit
dem kompromittierten System synchronisiert wurden, kénnten ebenfalls Schadsoftware
enthalten. Das ist der konkrete Grund fiir die 3-2-1-1-0-Regel mit einer Offline-Kopie: Ein
Backup, das nie mit dem infizierten System verbunden war, ist das einzige, dem du im
Wiederherstellungsfall wirklich vertrauen kannst.

D.8. Ransomware und Erpressung — die kritischen
Entscheidungen

D.8.1. Zahlen oder nicht zahlen?

Die klare Empfehlung aller Behorden — BSI, BKA, Europol, FBI — lautet: Nicht zah-
len.?

Die Griinde: - Zahlung garantiert keine Entschliisselung. Kriminelle sind nicht vertrags-
gebunden. - Zahlung macht dich zum bekannten Zahler und damit zum wiederholten
Ziel. - Zahlung finanziert weitere kriminelle Aktivitdten. - In manchen Féllen ist der
Entschliisselungsschliissel ohnehin defekt — selbst nach Zahlung bleiben die Dateien un-
lesbar. - Manche Ransomware-Varianten haben kostenlose Entschliisselungstools — priife
nomoreransom. org, bevor du irgendeine Entscheidung triffst.

Es gibt Ausnahmesituationen, in denen Unternehmen zahlen — etwa wenn Menschenle-
ben auf dem Spiel stehen (Krankenhduser) oder wenn die Geschiftsaufgabe die einzige
Alternative wére. Fiir Soloselbsténdige ist das in der Regel nicht der Fall, wenn Backups
existieren.

D.8.2. Der Kontakt mit den Erpressern

Kommuniziere nicht mit den Erpressern, ohne vorher rechtlichen Rat eingeholt zu haben.
Jede Kommunikation kann deine rechtliche Position beeinflussen. Insbesondere: Keine Zah-
lungszusagen, keine Verhandlungen iiber die eigentliche Losegeldhohe, keine Preisgabe von
Informationen iiber deine Datenlage oder Versicherungssituation.

Falls du doch kommunizierst: Dokumentiere jeden Austausch vollstdndig. Diese Dokumen-
tation ist fiir Strafverfolgungsbehorden wertvoll.

2BSI: ,Die Behoérde empfiehlt, der Zahlungsaufforderung nicht nachzukommen.” BKA: ,In jedem Fall
gilt bei Ransomware-Angriffen: Zahlen Sie kein Losegeld!” Europol unterstiitzt das No-More-Ransom-
Projekt mit derselben Empfehlung. Quellen: BSI, bsi.bund.de/ransomware; BKA, Warnhinweis Ran-
somware, bka.de; nomoreransom.org
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D.8.3. Die Drohung mit Veréffentlichung im Darknet

Moderne Ransomware-Angriffe folgen oft einem doppelten Erpressungsschema (Double
Extortion): Die Dateien werden verschliisselt und gestohlen. Die FErpresser drohen
dann, die gestohlenen Daten im Darknet zu veroffentlichen, wenn nicht gezahlt wird.
Das ist eine andere Qualitdt als reine Dateiverschliisselung — weil sie nicht durch
Backup-Wiederherstellung gelost werden kann.

Was tun, wenn mit Darknet-Veroffentlichung gedroht wird:

Erstens: Die Drohung ernst nehmen, aber nicht in Panik verfallen. Nicht alle Drohungen
werden umgesetzt — Erpresser haben ein Interesse daran, dass du zahlst, nicht daran, deine
Daten zu verdffentlichen.

Zweitens: Sofort rechtlichen Rat einholen. Ein auf IT-Recht und Datenschutz spezialisierter
Anwalt kann einschétzen, welche rechtlichen Optionen bestehen und wie die Kommunika-
tion mit den Erpressern gestaltet werden sollte.

Drittens: Die Datenschutz-Meldepflicht auslésen. Wenn Kundendaten gestohlen wurden —
und eine glaubhafte Drohung zur Veréffentlichung das nahelegt —, greift Art. 33 DSGVO.
Die 72-Stunden-Frist lduft ab dem Zeitpunkt, zu dem du Kenntnis von der méoglichen
Datenpanne hattest. Eine plausible Drohung mit Datendiebstahl begriindet diese Kennt-
nis.

Viertens: Betroffene Kunden informieren, wenn ein hohes Risiko besteht. Das ist rechtlich
geboten (Art. 34 DSGVO) und auch im eigenen Interesse — Kunden, die durch eine Nach-
richt von dir informiert werden, reagieren anders als Kunden, die ihre Daten selbst im
Darknet oder in einer Pressemeldung entdecken.

Finftens: Die Strafanzeige erstatten. Die ZAC der Landeskriminaldmter hat Erfahrung mit
Double-Extortion-Féllen. Eine Anzeige verhindert zwar nicht die Veréffentlichung, schafft
aber eine offizielle Dokumentation und kann in manchen Féllen zu einer Festnahme der
Téater fithren.

Sechstens: Zahlung ist auch hier keine verléssliche Losung. Es gibt keine Garantie, dass ge-
stohlene Daten nach Zahlung tatséchlich geloscht werden. Erpresser, die einmal zahlendes
Opfer gefunden haben, kommen erfahrungsgeméf zuriick.

D.8.4. Darknet-Monitoring

Es gibt Dienste, die das Darknet nach gestohlenen Datensétzen durchsuchen und Alarm
geben, wenn eigene Daten auftauchen. Fiir Soloselbstindige ist das in der Regel kein
regelméfiges Monitoring wert — aber im Krisenfall, wenn ein Datendiebstahl vermutet
wird, konnen spezialisierte Dienstleister einmalig priifen, ob Daten bereits kursieren. Das
BSI und die ZAC koénnen entsprechende Hinweise geben.

238



D.9. Checkliste: Krisenmanagement
D.9. Checkliste: Krisenmanagement

D.9.1. Vorbereitung (jetzt, nicht im Notfall)

Kontaktdaten der zustédndigen Landesdatenschutzbehorde sind im Notfalldokument.
Kontaktdaten der ZAC meines Bundeslandes sind im Notfalldokument.
BSI-Warnmeldungen sind abonniert (bsi.bund.de).

Ein IT-Dienstleister mit Incident-Response-Erfahrung ist identifiziert und seine
Nummer im Notfalldokument.

Eine zweite E-Mail-Adresse bei einem anderen Anbieter ist eingerichtet und meinen
wichtigsten Kunden bekannt.

Eine Offline-Kundenliste (Name, E-Mail, Telefon) ist aktuell und offline verfiigbar.
Meine wichtigsten Kunden kennen meine Telefonnummer fiir den Notfall.

[0 Mein aktuellstes Backup liegt offline — nicht synchronisiert mit dem Primérsystem.

oOoood

O

OO

D.9.2. Im Krisenfall

Betroffenes Gerét sofort vom Netz getrennt (Kabel, WLAN, Bluetooth).
Cloud-Synchronisation von anderen Geréten pausiert.

Dokumentation des Vorfalls gestartet (was, wann, was getan).

Analyse: Welche personenbezogenen Daten sind betroffen?

Datenschutzbehorde informiert, wenn Datenpanne vorliegt (72-Stunden-Frist, Art.
33 DSGVO).

Strafanzeige erstattet (Aktenzeichen notieren).

Cyber-Versicherung informiert.

Betroffene Kunden informiert — proaktiv, ehrlich, konkret.

Passworter von einem sauberen Gerat aus gedndert.

oogoog

oOoood

D.9.3. Bei Ransomware zusatzlich

[J nomoreransom.org gepriift — gibt es ein kostenloses Entschliisselungstool?
[J Nicht gezahlt ohne vorherigen rechtlichen Rat.

[0 Kommunikation mit Erpressern dokumentiert.

O Bei Double-Extortion-Drohung: Anwalt und ZAC kontaktiert.

D.9.4. Wiederherstellung

[J Einfallstor identifiziert und geschlossen, bevor das System wieder online geht.
0 System vollstdndig neu aufgesetzt — kein Bereinigen ohne Neuinstallation.

[0 Backup aus dem Zeitraum vor der Infektion verwendet.

0 Backup vor dem Zuriickspielen auf Schadsoftware gepriift.

[0 Alle Passworter gedndert, bevor das System produktiv genutzt wird.
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E. Priifliste

Theorie ist gut — aber am Ende zdhlt, was wirklich umgesetzt ist. Dieser Anhang enthdlt
eine kompakte Priifliste, mit der du den aktuellen Stand deiner IT-Sicherheit strukturiert
erfassen kannst. Sie fasst die wichtigsten Mafinahmen aus allen Kapiteln in einem einzigen
Dokument zusammen und eignet sich sowohl fiir die eigene Bestandsaufnahme als auch
als Gesprdchsgrundlage mit deinem IT-Dienstleister.

Geh die Liste einmal pro Jahr durch — oder immer dann, wenn sich etwas Wesentliches
andert: neuer IT-Dienstleister, neue Mitarbeiter, Umzug, neue Cloud-Dienste.

Was dich in diesem Anhang erwartet:

E1 — IT-Sicherheits-Priifliste: Alle Checklisten des Guides in einem Dokument. Geglie-
dert nach den Themenbereichen des Guides: Infrastruktur & Zugénge, Backups, E-Mail
& Kommunikation, Endgerdte, KI-Nutzung, Recht & Datenschutz, Notfallplanung. Nicht
als einmalige Aufgabe gedacht, sondern als regelméfliges Arbeitsinstrument.

E.1. IT-Sicherheits-Priifliste fur kleine Unternehmen und
Selbstandige

Diese Priifliste fasst alle Checklisten des Guides in einem Dokument zusammen. Sie ist
kein Test — sie ist ein Arbeitsinstrument. Geh sie einmal pro Jahr durch, oder immer dann
wenn sich etwas Wesentliches dndert: neuer IT-Dienstleister, neue Mitarbeiter, Umzug,
neue Cloud-Dienste.

Nicht jeder Punkt ist fir jedes Unternehmen gleich relevant. Ein Soloselbstindiger ohne
Mitarbeiter iberspringt die Abschnitte zu Mitarbeiterverwaltung. Wer keine eigene Domain
betreibt, iiberspringt DNS. Konzentriere dich auf das, was fir deine konkrete Situation
zutrifft.

Legende: Du = Inhaber/Verantwortliche/r - IT = IT-Dienstleister - G = Gemeinsam
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E.1.1. 1. Domain & DNS

0] Ich bin der registrierte Inhaber meiner Domain — nicht mein Webdesigner oder Hoster.
(du)

O Ich habe Zugang zum Konto bei meinem Registrar und kenne das Passwort. (du)

[0 Die automatische Verlangerung ist aktiviert und die Zahlungsmethode ist aktuell.

(du)

Das Ablaufdatum meiner Domain ist in meinem Kalender eingetragen. (du)

Ich habe eine Kopie meiner DNS-Eintrége im Notfalldokument. (du)

Ich weif}, wie ich im Notfall den A-Record und den MX-Record meiner Domain

andern kann. (du)

OooOoo

E.1.2. 2. E-Mail

O Meine geschéftliche E-Mail 1auft iiber eine eigene Domain — nicht iiber @gmail.com,
Q@Qweb.de o. 4. (du)

O SPF-Record ist eingetragen und korrekt — gepriift mit mxtoolbox.com. (IT)

O Alle Dienste, die E-Mails in meinem Namen versenden, sind im SPF-Record aufge-
fihrt. (IT)

O DKIM ist fir alle sendenden Dienste eingerichtet. (IT)

OO DMARC ist eingerichtet — mindestens mit p=none und einer Reporting-Adresse. (IT)

O Spam-Filter ist aktiv. (IT)

O E-Mail-Anhénge werden auf Viren geprift. (I1T)

O Meine E-Mails werden lokal archiviert und sind Teil meines Backups. (IT / du)

O Ich habe eine alternative Kontaktmoglichkeit fiir den Fall eines E-Mail-Ausfalls. (du)

0 Meine Kunden kennen mindestens eine weitere Moglichkeit, mich zu erreichen. (du)

0 Ich weif3, wie ich den MX-Record meiner Domain dndern kann, wenn ich den E-Mail-
Anbieter wechseln muss. (du)

O Mitarbeiter sind fiir Phishing sensibilisiert. (du)

E.1.3. 3. Passworter & Zwei-Faktor-Authentifizierung

O Ich nutze einen Passwort-Manager fiir alle wichtigen Dienste. (du)

[ Jeder Dienst hat ein eigenes, starkes Passwort — kein Passwort wird mehrfach ver-
wendet. (du)

O Ich habe meine E-Mail-Adresse auf haveibeenpwned. com gepriift. (du)

O Standard-/Werkspassworter wurden bei allen Gerédten und Diensten geandert. (IT
/ du)

O Keine Passworter in unverschliisselten Dateien oder auf Post-its. (du)

O 2FA ist fiir alle E-Mail-Konten aktiv. (du)

O 2FA ist fiir alle Cloud-Dienste aktiv. (du)

O 2FA ist fiir VPN/Remote-Zugriff aktiv. (IT)

O Ich nutze TOTP (App) statt SMS als zweiten Faktor, wo immer moglich. (du)
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Backup-Codes fiir alle 2FA-geschiitzten Dienste sind sicher aufbewahrt — nicht nur
auf dem Smartphone. (du)
Die wichtigsten Zugangsdaten sind im Notfalldokument dokumentiert. (du)

E.1.4. 4. Gerate & Updates

OoOoo

Automatische Updates sind fiir Betriebssystem und alle wichtigen Programme akti-
viert. (IT / du)

Browser-Erweiterungen sind auf das Minimum reduziert und aktuell. (du)
Buchhaltungssoftware und Branchensoftware werden mindestens quartalsweise ma-
nuell auf Updates gepriift. (du)

Router-Firmware ist aktuell. (IT / du)

NAS-Firmware und NAS-Pakete sind aktuell (falls NAS vorhanden). (1T / du)

Ich habe gepriift, ob eingesetzte Software noch im Hersteller-Support ist (kein End-
of-Life). (IT / du)

O Ein einfaches Software-Inventar mit Versionsstédnden ist angelegt. (1T / du)
O Mein Smartphone hat eine starke Bildschirmsperre und aktuelle Software. (du)
0 Die Fernlosch-Funktion ist auf Laptop und Smartphone eingerichtet und getestet.

oOoogd

(17)

Ich weif}, was ich in den ersten Stunden nach einem Geratediebstahl tun muss. (du)
Kein lokaler Admin-Account wird fir den Alltag genutzt. (IT)

Bildschirmsperre greift nach spétestens 5 Minuten Inaktivitat. (1T / du)

Keine unbekannten USB-Gerite werden angeschlossen. (du)

E.1.5. 5. Verschliisselung

Festplattenverschliisselung ist auf allen Laptops aktiv (FileVault / BitLocker /
LUKS). (IT)

Bei BitLocker: Die Online-Speicherung des Schliissels ist gepriift und eine bewusste
Entscheidung getroffen. (du)

Der Wiederherstellungsschliissel ist sicher aufbewahrt — getrennt vom Gerat, z. B.
im Passwort-Manager oder Notfalldokument. (du)

Mein Smartphone hat eine Bildschirmsperre — damit ist die Gerdteverschliisselung
aktiv. (du)

Mein NAS verschliisselt zumindest die Ordner mit sensiblen Daten. (IT / du)
Externe Festplatten und USB-Sticks mit sensiblen Daten sind verschlisselt. (IT /
du)

Fiir besonders sensible Cloud-Daten nutze ich clientseitige Verschliisselung — z. B.
mit Cryptomator. (du)
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E.1.6. 6. Backups

[J Ich habe mindestens zwei Backup-Kopien meiner Daten — zusétzlich zum Original.
(IT / du)

O Meine Backups liegen auf mindestens zwei verschiedenen Medien oder Diensten. (IT
/ du)

[0 Mindestens eine Backup-Kopie befindet sich auflerhalb meines Biiros oder Zuhauses.
(IT / du)

O Ich nutze eine echte Backup-Losung — keine reine Cloud-Synchronisierung. (1T / du)

O Mein Backup bewahrt Versionen fiir mindestens 30 Tage auf. (IT)

[0 Meine externe Backup-Festplatte ist nicht dauerhaft angeschlossen — oder ich nutze

Object Lock. (IT / du)

Alle Backups — lokal und in der Cloud — sind verschliisselt. (1T

Bei Cloud-Backups ist clientseitige Verschliisselung aktiv. (IT)

Der Verschliisselungsschliissel ist sicher und getrennt vom Backup aufbewahrt. (du)

Ich erhalte aktive Benachrichtigungen, wenn ein Backup fehlschlagt. (IT)

Ich habe mein Backup zuletzt getestet und die Wiederherstellung funktioniert. (IT

/ du)

O Steuerrelevante Daten werden mindestens 10 Jahre aufbewahrt. (du)

oogoog

Falls NAS vorhanden:

[0 Mir ist bewusst, dass RAID kein Backup ist — ich habe ein separates Backup meines
NAS. (du)

O Das NAS-Backup enthélt eine physisch getrennte Kopie und eine Offsite-Kopie. (IT
/ du)

0 Auf meinem NAS laufen nur Dienste, die ich aktiv nutze — alle anderen sind deakti-
viert. (IT)

0 Das NAS ist nicht direkt aus dem Internet erreichbar, oder der Zugang ist per VPN
abgesichert. (IT)

E.1.7. 7. Netzwerk & Internet

O Router-Modell und Firmware sind aktuell. (IT / du)

O Standard-Passwort des Routers wurde gedndert. (IT / du)

O Géste-WLAN ist vom Arbeitsnetz getrennt. (17)

O WLAN-Verschliisselung ist WPA2 oder WPA3. (IT / du)

O Fernzugriff 14uft iber VPN, nicht iiber offene Ports. (IT)

[0 Meine Zugangsdaten fir den Internetanschluss sind notiert und im Notfalldokument.
(du)

O Ich habe ein aktuelles Backup der Router-Konfiguration. (17)

[J Ich weif}, wie ich meinen Smartphone-Hotspot aktiviere, und habe ihn mindestens
einmal getestet. (du)

OO Mein Mobilfunktarif erlaubt Hotspot-Nutzung. (du)

O Die Stoérungs-Hotline meines Providers ist im Notfalldokument eingetragen. (du)

[ In offentlichen WLANS nutze ich eine VPN-Verbindung oder den eigenen Hotspot.

(du)
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Das automatische Verbinden mit bekannten WLANSs ist auf meinen Geraten deakti-
viert. (du)

E.1.8. 8. Cloud-Dienste & Plattformen

Meine wichtigsten Cloud-Daten sind Teil meines normalen Backups. (IT / du)

Als Wiederherstellungskontakt ist eine E-Mail-Adresse hinterlegt, die nicht beim
selben Anbieter liegt. (du)

Ich nutze fiir kritische Funktionen nicht ausschlieflich einen einzigen Anbieter. (du)
Ich weif}, wo ich den Support meiner wichtigsten Cloud-Anbieter erreiche — und habe
die Kontaktdaten notiert. (du)

Meine wichtigsten laufenden Projektdaten sind auch lokal verfiigbar, nicht nur in
der Cloud. (du)

Datenstandort meiner Cloud-Dienste ist bekannt und DSGVO-konform (EU/EWR
bevorzugt). (du)

Exit-Strategie ist vorhanden: Daten konnen bei Bedarf exportiert werden. (du)

E.1.9. 9. Social Media & Online-Prasenz

oooo 0O

O

Ich habe eine eigene Website als unabhéngigen Ankerpunkt — unabhéngig von Platt-
formen. (du)

Ich baue aktiv eine E-Mail-Liste auf — als plattformunabhéngigen Kontaktkanal. (du)
Meine Inhalte existieren zuerst auf meiner Website, dann auf Plattformen. (du)
Ich exportiere meine LinkedIn-Kontakte regelmaflig. (du)

Ich nutze ,Mit Facebook/Google anmelden” nicht als einzigen Login fiir wichtige
Dienste. (du)

Auf meinen Social-Media-Konten sind E-Mail-Adresse und Telefonnummer aktuell
hinterlegt. (du)

Ich habe einen Notfallkontakt auf meinen wichtigsten Plattformen — jemand, der im
Fall einer Sperrung in meinem Netzwerk kommunizieren kann. (du)

E.1.10. 10. Kommunikations-Redundanz

Ich habe einen vorbereiteten Notfallhinweis-Text fiir meine Website — bereit zum
schnellen Aktivieren. (du)

Ich weif}, wie ich auf meiner Website kurzfristig einen Hinweis schalten kann, ohne
meinen Webdesigner anrufen zu miissen. (du)

Meine Mobilnummer ist auf mich registriert — nicht auf einen Anbieter oder Arbeit-
geber. (du)

Ich habe eine zweite SIM oder eSIM bei einem anderen Anbieter als Fallback. (du)
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0 WhatsApp oder andere Messenger sind auf einem Zweitgerédt eingerichtet oder als
verkniipftes Gerét aktiv. (du)

O Wichtige Kunden kennen mindestens zwei Wege, mich zu erreichen. (du)

0 Mein Kommunikations-Notfallset ist im Notfalldokument dokumentiert. (du)

E.1.11. 11. Dritte & externe Zugange

0] Ich gebe keine eigenen Zugangsdaten an Dritte weiter — stattdessen richte ich sepa-
rate Konten ein. (du)

O Dritte erhalten nur die Rechte, die sie fiir ihre konkrete Aufgabe brauchen. (du)

O Ich fiihre eine einfache Liste: Wer hat aktuell Zugang zu was? (du)

[0 Zeitlich begrenzte Zugange haben ein Ablaufdatum oder einen Kalendereintrag zum
Widerrufen. (du)

[0 Bei Beendigung einer Zusammenarbeit entziehe ich den Zugang aktiv am selben Tag.
(du)

O Geteilte Passworter werden nach Beendigung der Zusammenarbeit gedndert. (du)

O Den Steuerberater-Zugang habe ich iiber die Freigabefunktion meiner Buchhaltungs-
software eingerichtet, nicht iiber E-Mail-Anhénge. (du)

O IT-Fernzugriff gewdhre ich nur aktiv und gezielt — nie auf unaufgeforderte Anfrage.
(du)

O Alle Fernwartungssitzungen werden protokolliert. (IT)

E.1.12. 12. Virenschutz & Schutz vor Schadsoftware

O Virenschutz-Software ist auf allen Geréten installiert und aktuell. (1T / du)

O Automatische Signatur-Updates sind aktiv. (1T)

O Ransomware-Schutz ist aktiviert. (IT')

O Web-Filter / DNS-Schutz fiir gefahrliche Websites ist aktiv. (IT)

O Browser und Browser-Plugins sind aktuell und auf das Minimum reduziert. (IT /
du)

0 Es werden keine raubkopierten oder nicht vertrauenswiirdigen Softwarequellen ge-
nutzt. (du)

O Lizenzen des Virenschutzes sind aktuell. (du)

E.1.13. 13. Social Engineering & Phishing

O Ich priife die tatsdchliche Absenderadresse bei verdédchtigen E-Mails, nicht nur den
Anzeigenamen. (du)

[0 Ich klicke nicht auf Links in E-Mails, die ich nicht erwartet habe — ich rufe die
Website direkt auf. (du)
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Ich 6ffne keine Anhénge aus unbekannten oder verdachtigen Quellen. (du)
Geénderte Bankverbindungen bestétige ich immer telefonisch. (du)

Ich weifl, was ich tun muss, wenn ich auf eine Phishing-Mail hereingefallen bin —
inklusive Session-Terminierung. (du)

Ich weif3, wo ich in meinen wichtigsten Diensten alle aktiven Sitzungen beenden kann.

(du)

E.1.14. 14. Kl-Tools sicher nutzen

OooOoo

Ich weif}, welches KI-Tool ich nutze und wie es meine Daten verarbeitet. (du)

Ich gebe keine personenbezogenen Kundendaten in 6ffentliche KI-Tools ein. (du)
Ich habe die Datenschutzeinstellungen meines KI-Tools gepriift — insbesondere ob
Eingaben zum Training genutzt werden. (du)

Fiir meinen Beruf relevante Schweigepflichten habe ich bei meiner KI-Nutzung be-
riicksichtigt. (du)

Ich priife KI-Output auf Fakten und Richtigkeit, bevor ich ihn weitergebe. (du)

Ich habe mit wichtigen Auftraggebern gekléart, ob der Einsatz von KI erlaubt ist.
(du)

Ich lade keine biometrischen Daten (Fotos, Stimme, Videos) in KI-Tools hoch, bei
denen ich keine Transparenz iiber die Datenverwendung habe. (du)

Bei KI-Agenten habe ich das Prinzip minimaler Berechtigungen angewendet — der
Agent hat nur Zugriff auf das, was er wirklich braucht. (du)

Dokumente aus unbekannten Quellen lasse ich nicht ungepriift durch KI-Agenten
verarbeiten. (du)

Ich habe einen AVV mit meinem KI-Anbieter abgeschlossen, wenn ich personenbe-
zogene Daten verarbeite. (du)

KlI-generierte Inhalte, die Menschen tduschen koénnten, kennzeichne ich als
Kl-generiert. (du)

Meine Mitarbeitenden sind iiber den korrekten und sicheren Umgang mit KI-Tools
informiert (AI Literacy nach Art. 4 Al Act). (du)

E.1.15. 15. Datenschutz & DSGVO

(]
(]
(]
]
(]

0

Ich fithre ein Verzeichnis von Verarbeitungstéatigkeiten (VVT) nach Art. 30 DSGVO.
(du)

Fiir jede Verarbeitungstéitigkeit ist eine Rechtsgrundlage nach Art. 6 DSGVO be-
nannt. (du)

Drittlandiibermittlungen sind im VVT dokumentiert — mit der jeweiligen Garantie
(SCCs, DPF o. &.). (du)

Loschfristen sind fiir jede Datenkategorie festgelegt und werden eingehalten. (du)
Die TOMs sind im VVT dokumentiert — Verschliisselung, Backup, Zugangsschutz
(Art. 32 DSGVO). (du)

Meine Datenschutzerklarung ist deckungsgleich mit dem VVT. (du)
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oOoo

Datenschutzbeauftragter ist bestellt, falls erforderlich. (du)

Ich weifl, wie ich auf Auskunfts- oder Loschanfragen von Betroffenen reagiere. (du)
Mein Cookie-Banner (falls vorhanden) ermoglicht echte Ablehnung ohne Umwege.
(du)

Mein Newsletter-Verteiler basiert auf dokumentierten Double-Opt-in-Einwilligungen.
(du)

Die Kontaktdaten meiner zustéindigen Landesdatenschutzbehérde sind im Notfalldo-
kument. (du)

Ich weifl, was im Falle einer Datenpanne zu tun ist — Meldung innerhalb von 72
Stunden (Art. 33 DSGVO). (du)

Auftragsverarbeitungsvertriage (AVV):

O
(]
O
(]

AVV mit IT-Dienstleister ist geschlossen. (du)

AVV mit allen genutzten Cloud-Anbietern ist vorhanden. (du)
AVV mit Hosting-Provider / Website-Betreiber ist vorhanden. (du)
Alle AV'Vs sind aktuell und vollstédndig — jahrliche Priifung. (du)

E.1.16. 16. Website & Recht

0

O

]
O
(]
(]

(]
U

Mein Impressum enthélt alle Pflichtangaben — E-Mail-Adresse und mindestens einen
weiteren schnellen Kontaktweg. (du)

Das Impressum ist iiber einen gut sichtbaren Link auf jeder Seite meiner Website
erreichbar. (du)

Meine Datenschutzerklarung ist vollstindig und deckt alle Dienste ab, die ich tat-
séachlich nutze. (du)

Ich tiberpriife Impressum und Datenschutzerkldrung mindestens jahrlich. (du)

Alle Bilder auf meiner Website stammen aus eigener Erstellung oder von lizenzierten
Quellen. (du)

Fiir alle Fotos mit erkennbaren Personen habe ich schriftliche Einwilligungen. (du)
Alle eingesetzten Schriften (Fonts) sind fiir kommerzielle Nutzung lizenziert. (du)
Meine SSL-Konfiguration ist gepriift und aktuell (mindestens A-Rating bei SSL
Labs). (IT)

Ich nutze regelméiBig einen automatischen Scanner zur Priifung auf neue Tracker.
(du)

Meine AGB wurden anwaltlich gepriift (falls vorhanden). (du)

Meine Rechnungen enthalten alle Pflichtangaben. (du)

E.1.17. 17. Berufsgeheimnistrager (nur relevant fiir Arzte, Anwiilte,

O
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Alle Mitarbeiter sind schriftlich (bei Notaren férmlich) zur Verschwiegenheit ver-
pflichtet. (du)

Bei Ausscheiden von Mitarbeitern werden alle Zugangsdaten gedndert und Geréte
zuriickgegeben. (du)

Mit jedem externen Dienstleister mit Datenzugriff liegt sowohl ein AVV als auch
eine Verschwiegenheitsverpflichtung nach § 203 Abs. 4 StGB vor. (du)

Die Vertrédge enthalten das Need-to-know-Prinzip und eine Regelung zur Subunter-
nehmerbeauftragung. (du)

Arzte/Zahnirzte/Psychotherapeuten: Anforderungen der KBV/KZBV
I'T-Sicherheitsrichtlinie nach § 390 SGB V sind umgesetzt. (IT / du)
Rechtsanwilte: Dienstleistervertrige beriicksichtigen § 43¢ BRAO. (du)
Steuerberater: Dienstleistervertriage berticksichtigen § 62a StBerG; Mitarbeiter-
verpflichtungen nach § 62 StBerG sind dokumentiert. (du)

Notare: Beschaftigte Personen sind férmlich nach § 26 BNotO verpflichtet. (du)
Wirtschaftspriifer: Mitarbeiterverpflichtungen nach § 50 WPO sind dokumentiert.

(du)

E.1.18. 18. Notfallplanung & Krisenmanagement

Vorbereitung:

O

O

O

O

O

Kontaktdaten der zustdndigen Landesdatenschutzbehorde sind im Notfalldokument.
(du)

Kontaktdaten der ZAC (Zentrale Ansprechstelle Cybercrime) meines Bundeslandes
sind im Notfalldokument. (du)

BSI-Warnmeldungen sind abonniert (bsi.bund.de). (du)

FEin IT-Dienstleister mit Incident-Response-Erfahrung ist identifiziert und seine
Nummer im Notfalldokument. (du)

Eine zweite E-Mail-Adresse bei einem anderen Anbieter ist eingerichtet und meinen
wichtigsten Kunden bekannt. (du)

Eine Offline-Kundenliste (Name, E-Mail, Telefon) ist aktuell und offline verfiigbar.
(du)

Mein aktuellstes Backup liegt offline — nicht synchronisiert mit dem Primérsystem.
(IT / du)

Cyber-Versicherung ist vorhanden; Notfall-Hotline ist im Notfalldokument eingetra-
gen. (du)

Notfall-Kontaktliste ist auch analog (auf Papier) verfugbar. (du)

Sofortmafinahmen bei einem Vorfall:

U
(]
]
]
(]

0

Betroffenes Gerét sofort vom Netz getrennt (Kabel, WLAN, Bluetooth). (du)
Cloud-Synchronisation von anderen Geréiten pausiert. (du)

Dokumentation des Vorfalls gestartet (was, wann, was getan). (du)

Analyse: Welche personenbezogenen Daten sind betroffen? (du)
Datenschutzbehorde informiert, wenn Datenpanne vorliegt (72-Stunden-Frist, Art.
33 DSGVO). (du)

Strafanzeige erstattet (Aktenzeichen notieren). (du)
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O Cyber-Versicherung informiert — keine eigenméchtigen Kosten ohne Riicksprache.
(du)

O Betroffene Kunden informiert — proaktiv, ehrlich, konkret. (du)

O Passworter von einem sauberen Gerét aus geandert. (du)

Bei Ransomware zusatzlich:

O nomoreransom.org gepriift — gibt es ein kostenloses Entschliisselungstool? (du)
O Nicht gezahlt ohne vorherigen rechtlichen Rat. (du)
O ZAC und ggf. Anwalt kontaktiert. (du)

Wiederherstellung:

O Einfallstor identifiziert und geschlossen, bevor das System wieder online geht. (1T)
O System vollstdndig neu aufgesetzt — kein Bereinigen ohne Neuinstallation. (IT)

O Backup aus dem Zeitraum vor der Infektion verwendet. (IT)

O Backup vor dem Zuriickspielen auf Schadsoftware gepriift. (17)

O Alle Passworter gedndert, bevor das System produktiv genutzt wird. (du)

E.1.19. 19. Digitaler Nachlass & Notfallvollmacht

[J Es gibt eine Vertrauensperson, die im Notfall handeln kann und weif}, dass sie diese
Rolle hat. (du)

[J Diese Person weif}, wo das Notfalldokument liegt — und wie sie darauf zugreifen kann.
(du)

O Das Notfalldokument enthélt Anweisungen fiir den Ausfall- oder Todesfall. (du)

[ Ich habe eine schriftliche Vollmacht vorbereitet oder zumindest gepriift, ob ich eine
brauche. (du)

[0 Das Thema ist in meinem Testament oder meiner Nachlassplanung beriicksichtigt.

(du)

E.1.20. 20. RegelmaBige Sicherheitsroutine

O Monatlicher Kalendertermin ,,IT-Kurzcheck” ist eingerichtet (15 Min.). (du)

O Quartalsweiser Kalendertermin ,,IT-Wartung” ist eingerichtet (60 Min.). (du)

O Jahrlicher Kalendertermin ,IT-Jahrescheck” ist eingerichtet (halber Tag). (du)

O Ich bin beim BSI-Newsletter angemeldet oder nutze Have I Been Pwned fiir monat-
liche Leck-Priifung. (du)

O Ich habe eine Liste der Zugénge fiir Dritte, die ich monatlich prife. (du)

O Mein Notfalldokument hat ein Datum der letzten Aktualisierung. (du)
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